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PRZEDMOWA MICHELLE ZATLYN
Wszystko sie z

Sztuczna inteligencja przechodzi z fazy pilotazowej do fazy produkcyjnej, systemy autonomiczne
przyspieszajg podejmowanie decyzji, a gospodarka cyfrowa ewoluuje w czasie rzeczywistym.
Dla lideréw gotowych do dziatania takie tempo zmian stwarza realne mozliwosci.

Odpornos¢ stata sie nowg przewaga konkurencyjng. W miare jak systemy inteligentne
przeksztatcajg gospodarke cyfrowg, liderzy mogg projektowa¢ mechanizmy ochronne
przewidujgce zmiany, tworzy¢ systemy zdolne do adaptacji oraz obraca¢ zmiennos¢ w przewage.

Cloudflare zarzgdza jedng z najwigkszych na swiecie sieci globalnych, ktdra obejmuje ponad
330 miast w przeszto 120 krajach. Chronimy miliony podmiotdow internetowych, powstrzymujemy
ponad 230 mid cyberatakéw kazdego dnia i obstugujemy 2,5 mld zgdan botow dziennie. Z tej
perspektywy dostrzegamy zarowno zagrozenia, jak i mozliwosci ksztattujgce Internet.

Publikacja 2026 Cloudflare Security Signals Report zawiera praktyczne wnioski, ktorych liderzy
potrzebujg juz dzis, jak rowniez pokazuje sity przeksztatcajgce krajobraz cyfrowy, aby umozliwic
skuteczne zarzgdzanie systemami inteligentnymi, bezpieczng modernizacje oraz budowanie
odpornosci od podstaw.

Naszg misjg jest pomoc w budowaniu lepszego Internetu. W 2026 roku bedzie to oznacza¢ pomoc
w bezpiecznym i pewnym dziataniu — z szybkos$cig maszyn.

Michelle Zatlyn
Wspoétzatozycielka, prezes
i wspotprzewodniczgca, Cloudflare
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Streszczenie 1. Okietznanie algorytmu

STRESZCZENIE

W przypadku dzisiejszych,
silnie potagczonych
I zautomatyzowanych
rzedsiebiorstw model
rzetrwac wstrzgsy i odzyskac
rawnosc” juz sie nie sprawdza.

Takie podejscie opiera sie na naiwnym zatozeniu, ze jestesmy
w stanie trafnie przewidziec¢ i przygotowac sie na kazde
konkretne zaktdcenie. Systemy Sl dziatajg autonomicznie,
platformy chmurowe koncentrujg kluczowe obcigzenia,

a tancuchy dostaw siegajg gteboko w nieprzejrzyste
ekosystemy. W tej nowej rzeczywistosci liderzy ds.
bezpieczenstwa potrzebujg odpornosci autonomicznej,

tj. systemow, ktore nie tylko wytrzymuja presje, ale takze
reguluja sie, adaptujg i odzyskujg sprawnosé¢ w czasie
rzeczywistym.

Cho¢ jednak wiele organizacji sprawia wrazenie dojrzatych,
nowoczesnych i dobrze zarzgdzanych, odpornos$¢ autonomiczna
nie jest widoczna w stanie réwnowagi. To rezultat przywoédztwa,
ktéry ujawnia sie dopiero pod dtugotrwatg i silng presja.

Niniejszy raport opiera sie na prostym zatozeniu: najwieksze
ryzyka, z jakimi przedsigbiorstwa bedg mierzy¢ sie w 2026 roku,
nie wynikajg z oczywistych stabosci. Pojawiajg sie w ukrytych
liniach podziatu, tj. w obszarach, ktére podczas normalnego
funkcjonowania wydaijg sie stabilne, ale pekaja, gdy rosnie
tempo, skala lub poziom zaktdcen.

W tych rozdziatach przedstawiamy kadrze kierowniczej plan
dziatania, ktéry pozwoli wykry¢ te linie podziatu, zanim dojdzie
do ich pekniecia. Kazda sekcja zawiera konkretne pytania, ktére
majg pobudzaé¢ wewnetrzng debate i ujawnia¢ ukrytg kruchos¢
wewnatrz wiasnych organizacji. W erze inteligencji, autonomii

i szybkosci sukces nalezy do liderow, ktérzy projektujg swoje
organizacje tak, by potrafity wykrywac sygnaty, adaptowac sie

i samoczynnie korygowac pod presjg, jednoczesnie chronigc
kluczowe rezultaty w zmieniajgcych sie warunkach.
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zych linii podziatu

Te linie podziatu nie sg odosobnione. Presja w jednym obszarze moze potegowac stabos¢ w innych.

/

/

Okietznanie algorytmu:
zarzadzanie Sl na duzg skale

Programy Sl czesto sprawiajg wrazenie uporzgdkowanych, nadzorowanych
i opartych na jasno okreslonych wartosciach. A jednak przy blizszej
analizie wielu lideréw nie potrafi jasno wyjasnic¢, gdzie dziata SlI, jakich
danych dotyka ani kto ponosi odpowiedzialnos¢, gdy wyniki okazuja sie
btedne. Widoczne na pierwszy rzut oka postepy czesto maskuja luke

w zakresie widocznosci i odpowiedzialnosci, ktora ujawnia sie dopiero
wtedy, gdy presje wywieraja regulatorzy, klienci lub incydenty.

N

Ukryte tancuchy dostaw:
ujawnianie hiewidocznych zaleznosci

Przedsigbiorstwa sprawiaja wrazenie zdywersyfikowanych i bogatych w
partnerow, ale sg uzaleznione od warstw ustug stron trzecich i czwartych,
ktorych w petni nie dostrzegaja. Gdy dochodzi do zaktocenia, pierwszag
porazka czesto nie jest reakcja, lecz rozpoznanie problemu. Ta linia
podziatu pokazuje, czy ryzyko zaleznosci jest zamierzone i widoczne, czy
odziedziczone i nieprzejrzyste.

-
-

Putapka dtugu technicznego: starsza
architektura jako ryzyko strategiczne

Starsze architektury moga wydawac sie stabilne w codziennej dziatalnosci
operacyjnej. W warunkach wspotczesnego tempa atakow i presiji
regulacyjnej stajg sie kruche, pochtaniajac czas, talenty i odpornosc¢
szybciej, niz organizacje sg w stanie sig adaptowac. Ta linia podziatu
pokazuje, czy architektura umozliwia ewolucjg, czy po cichu jg ogranicza.

P

4

p

Zaufanie w erze szybkosci maszyn:
projektowanie autonomii

Systemy autonomiczne dziatajg dobrze, gdy warunki sg przewidywalne.
Pod presjg decyzje zapadajg szybciej, niz nadaza ludzki nadzor, a zaufanie
jest zaktadane, zamiast by¢ projektowane. Ta linia podziatu pokazuje, czy
delegowanie byto Swiadome, czy tez kompetencje po cichu przesunety sig
w strone maszyn, bez wyraznych granic, odpowiedzialnosci i kontroli

W czasie rzeczywistym.

Sygnaty intenciji:
od analizy danych do prognozowania

Cho¢ programy analizy wywiadowczej oparte na danych czgsto sprawiajg
wrazenie kompleksowych, wnioski, ktére pojawiajg sie zbyt p6zno, nie
wptywaja juz na decyzje. Ta linia podziatu oddziela organizacje, ktére
wykorzystujg wczesne sygnaty do ciggtego doskonalenia decyzji,
wzmachiania zdolnosci przewidywania i stopniowego usprawniania reakc;ji,
od tych, ktére uczg sie dopiero wtedy, gdy szkody zostaty juz wyrzadzone.

4

p
Miraz chmury:
oddzielenie narastajgcego ryzyka

Strategie chmurowe obiecujg skalowalnos¢ i wydajnos¢, ale wspétdzielone
ptaszczyzny zarzgdzania oraz Sciste zaleznosci koncentrujg ryzyko

awarii. Gdy pojawia sie presja, systemy zawodzg jednoczesnie. Pozwala to
sprawdzic, czy odpornos¢ zostata zaprojektowana z myslg o ograniczaniu
skutkow, czy jedynie zatozona na podstawie planéw odzyskiwania
sprawnosci. Dojrzate organizacje ograniczaja skalg skutkow i z kazdym
zaktoceniem zwiekszajg swojg odpornosé na awarie.

\
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1. Okietznanie algorytmu

Okietznanie algorytmu
zarzadzanie Sl na duza
skale

Szybkos¢ wygrywa. Zgoda przegrywa.

Dostepnos¢ Sl zasadniczo zmienita sposdb, w jaki technologia trafia do
organizacji. Pracownicy i zespoty nie czekajg juz na scentralizowang zgode.
Narzedzia Sl sg wdrazane po cichu, za posrednictwem rozszerzen przegladarki,
osadzonych funkcji Saas, interfejséw API i platform programistycznych, czesto
w dobrej wierze i z natychmiastowymi korzysciami dla produktywnosci.

Konsekwencje sg przewidywalne: sztuczna inteligencja rozprzestrzenia sie
szybciej niz mechanizmy nadzoru. W praktyce 98% pracownikow korzysta

Z niezatwierdzonych aplikacji w ramach zastosowan zwigzanych z szarg strefg Sl
i szarg strefg IT".

Niezatwierdzone narzedzia wprowadzajg niespojne srodki kontroli
bezpieczenstwa i niejasne praktyki przetwarzania danych, a takze rozmywaja
odpowiedzialnos¢. Dla zarzgddw tworzy to niewygodng rzeczywistos¢. Ryzyko
zZwigzane ze sztuczng inteligencja jest istotne, ale czesto stabo kwantyfikowane
i stabo zarzgdzane.

Nie $wiadczy to o braku dyscypliny. To strukturalne niedopasowanie miedzy
tradycyjnymi modelami zatwierdzania a bezbarierowg krzywg wdrazania Sl.

Nadzér nie moze juz by¢ etapem zatwierdzania. Musi stac sie stale dziatajgcym
systemem opartym na mechanizmach zabezpieczajgcych, ciggtej widocznosci
i standardach, ktére skalujg sie réwnie szybko jak wdrazanie SI.

Dane sg zaréwno zasobem o hajwyzszej
wartosci, jak i zrodtem odpowiedzialnosci.

Systemy Sl czerpig wartos¢ z dostepu: do danych, do modeli i do dalszych
decyzji. Pod presjg szybkiego dostarczania rozwigzan organizacje czesto
rozszerzajg dostep szybciej, niz wzmacniajg kontrole. Granice uprawnien
zacierajg sie. Przeptywy danych stajg sie nieprzejrzyste. Ustugi o nizszym
poziomie zaufania zyskujg bliskos¢ do informacji wrazliwych. Dziewiecdziesiat
siedem procent organizacji, ktére zgtosity incydent bezpieczenstwa zwigzany

z Sl w 2025 roku, nie miato odpowiednich mechanizméw kontroli dostepu do SI2.

Tradycyjne ramy bezpieczenstwa nie zostaty zaprojektowane pod katem
wychwytywania zagrozen natywnych dla sztucznej inteligencji, takich
jak manipulacja promptami, niezamierzone przechowywanie danych czy
niewtasciwe wykorzystanie modeli. W rezultacie wiele organizacji moze
poswiadczac zgodnos¢, nie rozumiejgc w petni narazenia na zagrozenia
z powodu sztucznej inteligenciji.

Takie ramy jak NIST Al RMF i ISO/IEC 42001 dostarczajg wytycznych, ale
rzeczywista pewnosc wynika z tego, w jaki sposob sg wdrazane i egzekwowane.
Kazdy system Sl jest najpierw systemem danych, a dopiero potem systemem
inteligentnym. Jesli liderzy nie potrafig odwzorowac jego przeptywow danych,
sciezek naduzyc i trybdw awarii, nie jest on gotowy do skalowania.

66 ™

Za kazdym razem, gdy proces decyzyjny
zostaje zautomatyzowany, powtarza sie ten
sam schemat: skutki pojawiajg sie szybciej
niz odpowiedzialno$¢. Sztuczna inteligencja
nie tworzy tej luki, ale jg ujawnia. Gdy
odpowiedzialnosc jest niejasna, nadzor
staje sie fasadowy, niezaleznie od tego, jak
dopracowana wydaje sie polityka".

kJoe Sullivan, byty dyrektor ds. bezpieczenstwa, Uber

Szara strefa Sl to szara strefa IT dziatajgca
z szybkoscig maszyn.

Sztuczna inteligencja moze rozprzestrzeniac sie niewidocznie wsréd pracownikow,
podwykonawcow, zespotdw ds. produktu oraz dostawcdéw zewnetrznych bez
wyzwalania formalnego procesu weryfikacji. Powoduje to luke w zakresie
mozliwos$ci audytu doktadnie w momencie, gdy regulatorzy domagajg sie wiekszej
przejrzystosci.

Rzady i organy regulacyjne coraz czesciej wymagajg udokumentowanych rejestrow
systemow Sl, mozliwego do przesledzenia pochodzenia danych oraz mozliwosci
wyjasniania zautomatyzowanych decyzji. Niezdolnos¢ do wykazania kontroli szybko
staje sie naruszeniem zgodnosci, a nie jedynie oznakg niedojrzatosci.
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Wiodgce organizacje uzupetniajgce te luke odchodzg od sporadycznych —
audytéw na rzecz ciggtego zapewniania zgodnosci, tgczgc kompleksowe
rejestrowanie zdarzen, zautomatyzowane gromadzenie dowodow oraz
mechanizmy kontroli wykrywajgce w czasie rzeczywistym niezatwierdzone Obserwujemy najwiqksze T
uzycie Sl. H H H 4l 1 !
Jesli dziatan Sl nie da sie rejestrowac, wyjasni¢ i udokumentowad, nie da sie g/lle?/\?asr]clazrr::];laza;aadzzzgler]nf)vr\;yekrll(teuwygaja L ] strefy
ich obroni¢ przed organami regulacyjhymi, klientami czy zarzaderﬁ. & Wy . 13 s e . » gay IT' Pon'ewaz pracownicy korzystajq
wydarzy sie cos hieoczekiwanego. Z nienadzorowanych ustug
Najczesciej wykrywane kategorie N W przypadku S| taki moment nadchodzi :jagentO\{V ?l- \fN IIO_I[ZGEEIW&enS'EWIGh
zagrozen w poczcie e-mail wczesniej i ma szersze konsekwencje. Sscals et I=y LW ragly CylIe |
Organizacje, ktore dobrze sobie z tym radz fozwiqzantachisans, te ikl
?( 1zacje, teli . -ty K &L trudne do wykrycia lub zablokowania;
linkach narzedzie, a bardziej jak tancuch dostaw, tozsamosci uzytkownikéw, wtapiaé |
oerut Sledzgc pochodzenie, odpowiedzialnos$¢ sie w standardowe dziatania i dziata¢
szustwa o . . . . T4 H
dot. tozsamosci i wptyw, nawet gdy znajduje sie ona poza ich z szybkoscig maszyn. Zadaniem
strukturami®” plyrektore}.dg.. Ipezpleczenstvya N
Podszywanie sie ) informaciji nie jest blokowanie tego....
° . . . .
pod marke Kate Kuehn, globalna dyrektorka ds. strategii ‘I;Vedzroizeecl;lra:’ I:ﬁ fog';/(\)l%elz(;?iwsa;nll(?ére
. cyberbezpieczenstwa, World Wide Technology. >Zpleczny 9 L—
Reputacija eliminujg potrzebe korzystania
adresulP z narzedzi nieobjetych nadzorem”.
Q Jely
Wiek 9% . !
domeny . . . . Michael Goodman, wiceprezes oraz
Regulac;e Sq Zapisane w kOdZIe' anie tylko dyrektor ds. cyfryzacji i bezpieczenstwa
0 5% 0%  15%  20%  25% w zasadach. (CD i SO), Hitachi
Warto$ci procentowe nie sumujg sie do 100%, poniewaz wiadomosci e-mail moga naleze¢ JurYSdYKCje na Ca’fym Swiecie Zdecydowanie ZWFOICHy Sle ku egzekwowalnym
do kilku kategorii zagrozeri jednoczesnie. systemom nadzoru nad SI, ktére réwnowazg innowacyjnosé
\_ Zrédio: Cloudflare Radar _J z odpowiedzialnoscig. W samych Stanach Zjednoczonych ustawodawcy
stanowi przedstawili 1208 projektéw ustaw dotyczacych Sl, co przetozyto
sie na uchwalenie 145 nowych ustaw w ciggu jednego rokus. Konsekwencje
Ataki oparte na linkach i oszustwa zwigzane z tozsamoscig dominujg we coraz czesciej wykraczajg poza same kary finansowe i obejmujg réwniez
wspotczesnych zagrozeniach zwigzanych z pocztg e-mail. Kampanie te wykorzystujg odpowiedzialno$¢ osobistg oraz powierniczg.
sygnaty zaufania, a nie luki techniczne. W miare jak Sl obniza koszt tworzenia o . ) . . .
przekonujgcych, spersonalizowanych oszustw, mechanizmy zarzadzania musza To sygnalizuje szerszg zmiang: nadzor nad Sl jest umowany na nowo jako ryzyko
wykraczaé poza nadzér nad modelami i obejmowad réwniez uwierzytelnianie, na poziomie catego przedsigbiorstwa oraz odpowiedzialnosc kierownictwa,
integralno$¢ tozsamosci oraz mozliwo$¢é przesledzenia procesu decyzyjnego. a nie jako uznaniowa polityka techniczna. Organizacje, ktore traktuja
mechanizmy zarzgdzania Sl jak element infrastruktury, przeksztatcajg zaufanie
W czynnik wspierajgcy wzrost, a nie w ograniczenie.
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PYTANIA DLA WYZSZEJ KADRY ZARZADZAJACEJ

Przy szybkosci maszyn niejasno przypisana odpowiedzialnos¢, ograniczona widocznosc i stabe mechanizmy
zabezpieczajgce stajg sie obcigzeniem biznesowym, dlatego pytania te stajg sie imperatywem dla kierownictwa.

Kto na poziomie
wykohawczym
jest formalnie
odpowiedzialny za
nadzér nad SI?

A gdzie ta odpowiedzialnos¢
sie zaczyna, a gdzie konczy?
Czy zostata ona przetozona na
konkretne dziatania operacyjne,
czy jest jedynie zaktadana,
dopdki cos nie podjdzie nie tak?

Jakie ograniczenia
okreslaja dzis
akceptowalne
zachowanie S| w haszej
organizacji?

Czy te ograniczenia sg jasno
sformutowane, jednoznaczne,
mozliwe do wyegzekwowania
i spojne we wszystkich
zespotach, czy w duzej mierze
opierajg sie na zaufaniu,

Ze nasi pracownicy bedg
przestrzegac zasad?
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W jaki spos6b oceniamy,
czy wykorzystanie Sl
jest wtasciwe, a nie tylko
zgodne z wymogami?

Czy zastosowania Sl sg zgodne
z wymogami, ale jednoczesnie
nie sg zgodne z intencjami
biznesowymi, zasadami
etycznymi lub poziomem
akceptowalnego ryzyka? Czy
zarzgdzamy rezultatami, czy
jedynie dostepem i narzedziami?
Jak odrozni¢ zgodnos¢ od
niezgodnosci?

Gdyby jutro
przeprowadzono audyt,
czy potrafilibysmy
wykazac petny,
wspolny rejestr
zastosowan Sl w catym
przedsiebiorstwie?

A moze definicje,
wykorzystanie w szarej strefie
oraz ekspozycja na podmioty
zewnetrzne ujawnityby luki

W haszym rozumieniu?

Czy w miare
przyspieszania
wdrazania sztucznej
inteligencji nasz model
zarzgdzania pozostaje
spojny?

Czy tez ulega on rozproszeniu
miedzy funkcjami, dostawcami
i regionami? Czy zarzadzanie
jest traktowane jak statyczne
ramy, czy jak zywy system
operacyjny?
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Zaufanie w erze
szybkosci maszyn:
projektowanie autonomi

2. Zaufanie w erze

Paradoks predkosci — gdy biznes rozwija sie
szybciej niz mechanizmy nadzoru

Tradycyjne podejscie do bezpieczenstwa zaktada uptyw czasu. Pojawia sie
alert. Cztowiek przeprowadza analize. Zapada decyzja. Systemy autonomiczne
eliminujg to okno czasowe. Agenty SI mogg wykonywac tysigce dziatan, takich
jak rekonfiguracja infrastruktury, rownowazenie portfeli i dostosowywanie
tancuchdéw dostaw, w ciggu milisekund. Jesli agent Sl zostanie przejety, okaze
sie niewtasciwie ukierunkowany lub po prostu bedzie dziatat btednie, skutki
pojawig sig, zanim cztowiek zdgzy zareagowac.

To jest paradoks predkosci: ta sama autonomia, ktéra tworzy wartosé,
jednoczesnie gwattownie zmniejsza margines btedu. Atakujgcy to rozumieja.
Phishing, podszywanie sie i manipulacja oparte na Sl sg coraz czesciej
wymierzone w zautomatyzowane przeptywy pracy, a nie w ludzi.

Whniosek jest jasny: bezpieczenstwo nie moze funkcjonowaé poza systemem.
Musi by¢ osadzone bezposrednio w samej warstwie decyzyjnej i regulowac

intencje, a nie tylko dostep. Ta linia podziatu nie dotyczy przewidywania atakow.

Chodzi o zapewnienie, ze gdy wtasne systemy podejmujg dziatania, robig to
w granicach swiadomie wyznaczonych przez kierownictwo.

Nowa ptaszczyzna zarzadzania
autonomiczng Sl

1. Tozsamos¢é musi obejmowac nie tylko ludzi

Tozsamosci inne niz ludzkie — agenty SI, konta ustug, boty — przewyzszajg
dzis liczbe uzytkownikéw bedacych ludzmi o rzedy wielkosci. Boty odpowiadajg
za okoto 30% ruchu HTTP obstugiwanego przez Cloudflare®, a zdumiewajgce
92% wszystkich préb logowania obserwowanych przez Cloudflare pochodzi

od botéw — czesto sg to ataki typu ,credential stuffing”®. A jednak wiekszos¢
przedsiebiorstw nadal zarzgdza tozsamoscia, tak jakby to ludzie byli gtéwnymi
aktorami.

Ryzyko jest powazne. Systemy Sl sg czesto wdrazane bez silnego
uwierzytelniania, odpowiednio ograniczonej autoryzacji oraz mechanizméw
kontroli cyklu zycia. W przypadku naruszenia bezpieczenstwa dziatajg ze skalg
razenia wtasciwg dla maszyn.

Kazdy agent SI musi mie¢ mozliwg do zweryfikowania tozsamos¢
kryptograficzng, nadzorowang w ramach systemu zarzgdzania tozsamoscia
maszyn. Dane uwierzytelniajgce muszg by¢ krétkotrwate, kontekstowe

i mozliwe do uniewaznienia w czasie rzeczywistym. Autonomia bez tozsamosci
oznacza rezygnacje z odpowiedzialnosci.

~ Rozktad zgdan HTTP od botow ~N
(automatycznych) i od ludzi

Bot
29,8%

Cztowiek

70,2%

\- Zrédto: Cloudflare Radar J

Nie dziatamy juz w Internecie zorientowanym przede wszystkim na cztowieka.
Algorytmy coraz czesciej wchodzg w interakcje z innymi algorytmami, czesto bez
bezposredniego nadzoru cztowieka. Modele zarzgdzania oparte na uwierzytelnianiu
uzytkownikéw i mechanizmach kontroli dostepu pracownikéw sg niedopasowane do
tej rzeczywistosci.

2. Systemy probabilistyczne wymagajg deterministycznych
mechanizméw zabezpieczajgcych

Systemy S| rozumujg probabilistycznie. Bezpieczernistwo nie moze. Cho¢ agenty
mogag optymalizowac, negocjowac lub rekomendowad, zasady okreslajgce, co

wolno im robi¢, muszg by¢ bezwzgledne. Zasad nie mozna domniemywac, musza
by¢ egzekwowane.

Wigze sie to z nastepujgcymi wymaganiami:

« Zasada jako kod, ktdra definiuje nienegocjowalne ograniczenia

« Warstwy egzekwowania w czasie rzeczywistym, ktére przechwytujg zamiar
przed wykonaniem

+ Rozdzielenie podejmowania decyzji od autoryzacji
Prawdziwa autonomia istnieje tylko tam, gdzie granice sg jasno okreslone,

egzekwowane i zaprojektowane z wyprzedzeniem.
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2. Zaufanie w erze

Streszczenie 1. Okietznanie algorytmu szybkosci maszyn

Ludzki osgd pozostaje niezbedny, ale nie
dziata juz z szybkoscig, jakiej wymagajg
systemy. W srodowiskach, w ktorych
maszyny pozostajg w ciggtej interakciji,
zaufanie musi by¢ z zatozenia wpisane

w projekt, egzekwowane i weryfikowane —
podobnie jak systemy bezpieczenstwa,

na ktorych polegamy, nie zwracajgc na nie
uwagi, az do chwili, gdy zawiodg".

\Oliver Newbury, starszy doradca, TPG

3. Zaufanie wymaga obserwowalnosci, a nie zatozen

W miare jak systemy Sl adaptujg sie, dryfujg i uczg, wczorajsza pewnosc¢
szybko przestaje mie¢ znaczenie. Bez gtebokiej obserwowalnosci liderzy nie
sg w stanie odrozni¢ uzasadnionego autonomicznego dziatania od manipulaciji.

Nieautoryzowane, czesto niewidoczne wykorzystanie SI dodatkowo zwieksza
ryzyko, wprowadzajgc do kluczowych operacji modele, przeptywy danych
i logike decyzyjng pozostajgce poza nadzorem.

Uzasadnienie ekonomiczne

Wbudowanie sztucznej inteligencji i automatyzacji w operacje dotyczace
bezpieczenstwa przynosi wymierne korzysci finansowe. Organizacje, ktére
szeroko wykorzystujg te mozliwosci, usuwajg skutki naruszen o 80 dni szybciej
i obnizajg sredni koszt naruszenia o0 1,9 min USD w porownaniu z tymi, ktore

Z nich nie korzystajg’.
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3. Ukryte tancuchy dostaw

5. Pufap

4. Sygnaty intencji techni

Korzysci wykraczajg poza samo obnizenie kosztow. Przy wdrozonych silnych
mechanizmach zabezpieczajgcych liderzy zyskujg pewnos¢ potrzebng do
gtebszego wdrazania automatyzacji w przeptywach pracy o kluczowym
znaczeniu dla przychoddw, poprawiajgc szybkosc¢ reakcji, tempo obrotu kapitatu
i przewage konkurencyjng. Autonomia oparta na skutecznym zarzgdzaniu staje

sie czynnikiem wspierajgcym wzrost, a nie jedynie mechanizmem kontroli ryzyka.

Bezpieczenstwo z szybkoscig maszyn nie jest narzutem. To cena skalowania
autonomii bez wprowadzania kruchosci.

System przywodztwa dla autonomii

Wzrost znaczenia systemow autonomicznych na nowo definiuje role

dyrektora ds. bezpieczenistwa informacji, a w konsekwencji takze zakres
odpowiedzialnosci catej kadry kierowniczej najwyzszego szczebla. Przywddztwo
w obszarze bezpieczenstwa nie polega juz na ochronie systemow po podjeciu
decyzji; chodzi o ksztattowanie zaufania w srodowiskach, w ktérych maszyny
dziatajg samodzielnie.

Pewien dyrektor ds. bezpieczenstwa informacji wspominat moment, gdy system
Sl po raz pierwszy samodzielnie wstrzymat transakcje wartg wiele milionow
dolaréow. Decyzja byta wtasciwa, ale wywotata w sali posiedzen rady nadzorczej
gtebsze pytanie: kto wtasciwie upowaznit maszyne do podjecia takiej decyz;ji?
Technologia wyprzedzita mechanizmy zarzadzania.

Ta zmiana wymaga jasnych decyzji na poziomie kierownictwa: gdzie autonomia
jest dopuszczalna, w jakim miejscu procesu decyzyjnego musi pozostac
cztowiek, jaki poziom przejrzystosci jest wymagany w odniesieniu do modeli

i danych oraz w jaki sposdb mierzy¢ ryzyko, gdy decyzje podejmujg maszyny.

Miary oparte na czasie reakcji cztowieka juz nie wystarczajg. Liderzy musza
monitorowac autonomiczne ryzyko, integralnos¢ decyzji oraz dryf systemowy.
A jednak tylko okoto 15% zarzgddw przedsiebiorstw otrzymuje regularne
wskazniki dotyczgce ryzyka i efektywnosci zwigzane z SI8.

W miare jak autonomia sie upowszechnia, obszary bezpieczenstwa, zgodnosci
i technologii nie moga juz funkcjonowac w izolacji. Bezpieczenstwo wptywa

na dynamike przychoddéw. Zgodnosc¢ z przepisami warunkuje dostep do rynku.
Technologia definiuje odpowiedzialnos¢. Zaufanie w erze szybkosci maszyn

nie jest programem bezpieczenstwa — to system przywoddztwa, ktory taczy
odpornos¢, zarzadzanie, innowacyjnosc i reputacje w ramach jednego mandatu
zarzadczego.

Automatyzacja zmienia
szybkos¢ podejmowania decyzji,
ale zmienia rowniez skalg
skutkéw btedow. Pytanie, przed
ktorym stoja liderzy, brzmi: , Jak
wbudowaé odpowiedzialnos¢

i zaufanie w systemy, ktore
dziatajg samodzielnie?"

Kevin Jones, globalny dyrektor
ds. bezpieczenstwa informacji, Bayer




Streszczenie 1. Okietznanie algorytmu

2. Zaufanie w erze
szybkosci maszyn

PYTANIA DLA WYZSZEJ KADRY ZARZADZAJACEJ

3. Ukryte taincuchy dostaw

Te pytania ujawniajg, czy kierownictwo swiadomie wyznaczyto granice wokot sposobu podejmowania decyzji
z szybkoscig maszyn oraz to, jak odpowiedzialnosc za ryzyko jest przypisywana w czasie rzeczywistym.

Jakie decyzje
korporacyjne s3g
juz podejmowane
przez systemy
autonomiczne?

Jakie decyzje swiadomie
pozostawiamy ludziom?

Czy ta granica zostata
Swiadomie zaprojektowana,
udokumentowana i jest
poddawana regularnemu
przeglagdowi, czy moze jest
jedynie domyslina i stopniowo
sie przesuwa?

Gdy maszyny dziatajg
samodzielnie, kto ponosi
odpowiedzialnos¢

w czasie

rzeczywistym —
wiasciciel systemu,
wiasciciel firmy czy
sponsor ha poziomie
kierownictwa?

Czy odpowiedzialnos¢ za
autonomiczne ryzyko jest jasno
okreslona w trakcie dziatania
systemu, czy analizuje sie jg
dopiero wtedy, gdy cos pojdzie
nie tak?

Cloudflare Security Signals Report | Odporno$é autonomiczna

Gdzie decyzje sg
podejmowane przez
oprogramowanie, a nie
przez ludzi?

W jakich obszarach
poluzowalismy

mechanizmy kontroli nad
oprogramowaniem? Czy
wobec maszyn stosujemy
wyzsze standardy niz wobec
ludzi, czy po cichu obdarzamy
je wiekszym zaufaniem?

4. Sygnaty intencji

5. Putapka dtugu
technicznego

Czy potrafimy

wyjasnic i uzasadnicé
autonomiczne dziatanie
w chwili, gdy ono
zachodzi?

Czy tez zajmuje to kilka dni
pozniej, dopiero podczas
przegladu incydentu? Czy
intencja jest obserwowalna
z szybkoscig maszyn, czy
odtwarzana dopiero pod
presjg?

6. Miraz chmury

Whioski O firmie Cloudflare

Czy nasz model
zaufania skaluje sie
z szybkoscig maszyn?

Gdyby stopien autonomii
podwoit sie w ciggu
najblizszego roku, czy nasz
model zaufania wchtonatby
to przyspieszenie, czy
zatamatby sie pod jego
presjg? Czy zaufanie zostato
zaprojektowane z mysla

o skalowalnosci i szybkosci,
czy odziedziczone po
modelach zarzadzania

Z epoki zdominowanej przez
cztowieka?
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Ukryte tancuchy
dostaw: ujawnianie
niewidocznych
zaleznosci

3. Ukryte tancuchy dostaw

Zagrozenie, ktore nigdy nie zostato
zatwierdzone

Nowoczesne taiicuchy dostaw nie ograniczajg sie juz do bezposrednich
dostawcéw. Obejmujg takze platformy SaaS, natywne ustugi chmurowe,
dostawcéw modeli SI, komponenty open source oraz warstwy infrastruktury
podwykonawcow, ktére funkcjonujg daleko poza zasiegiem dziatéw zaopatrzenia.
Awarie w dowolnym miejscu tej rozbudowanej sieci, niezaleznie od tego, czy
chodzi o naruszenie bezpieczenstwa, przestdj czy niezgodnosé z wymogami,
moga szybko doprowadzi¢ do szkdd po stronie klientdw, narazenia regulacyjnego
i zaktdcen o charakterze systemowym.

Podstawowym wyzwaniem jest widocznosé, a sztuczna inteligencja zwieksza
zarowno ryzyko, jak i nieprzejrzystosc¢. Wiekszos¢ organizacji nie jest w stanie
dostrzec swoich rozszerzonych, cyfrowych tancuchéw dostaw, a tym

bardziej zarzgdzad nimi w czasie rzeczywistym. Kazdy model Sl, interfejs API

i zautomatyzowany przeptyw pracy po cichu rozszerza zaleznosci poza tradycyjny
nadzoér. Audyty majg charakter statyczny, podczas gdy ryzyko jest dynamiczne.

Gdy systemy sg sktadane, a nie budowane

Wspodtczesny samochdd powstaje dzieki pracy setek dostawcow, a czesci
sprzetowe, uktady scalone i oprogramowanie pochodzg od wielu producentéw,

z ktérych kazdy ma witasny taricuch dostaw. Mata ukryta wada moze przy duzej
predkosci sta¢ sie problemem bezpieczenstwa, dlatego producenci samochoddéw
inwestujg znaczne srodki w identyfikowalnos$¢ i ciggte testowanie.

Srodowisko IT w przedsiebiorstwach coraz bardziej odzwierciedla dzi$ ten model.
Jedna aplikacja moze zaleze¢ od dziesigtek narzedzi SaaS, ustug w chmurze,
interfejsow API, bibliotek open source i modeli SI, z ktérych dla kazdego istniejg
podrzedni podwykonawcy i dostawcy ustug. Przedsiebiorstwo widzi interfejs,

nie warstwy ukryte pod spodem. To wtasnie jest ukryty tancuch dostaw.

Réznica tkwi w dyscyplinie. W branzy motoryzacyjnej czesci sg Sledzone, a akcje
przywotawcze prowadzi sie precyzyjnie. W branzy IT, gdy biblioteka lub komponent
Sl zostaje naruszony, wiele organizacji najpierw gorgczkowo prébuje ustalic,

czy sg narazone. Coroczne ankiety nie sg w stanie dotrzymac kroku systemom,
ktore zmieniajg sie co tydzien. Widocznos¢ i ciggte zapewnianie zgodnosci stajg
sie dla systemdw cyfrowych réwnie istotne, jak kontrola jakosci w przypadku
samochodow.

Trzy czynniki przyspieszajg wzrost tego ryzyka:

+ Model oparty na zaufaniu posrednim stat sie domysinym modelem
operacyjnym. Przedsiebiorstwa ufajg swoim dostawcom. Dostawcy ufajg
swoim dostawcom. Niewiele podmiotédw weryfikuje caty tancuch. Wzgledy
konkurencyjne i ograniczona widocznos¢ wewnetrzna sprawiaja,
ze podtancuchy dostaw rzadko sg szczegotowo ujawniane.

- Sl wprowadzita nowga, nieprzejrzystg warstwe zaleznosci. Pracownicy coraz
czesciej polegajag na narzedziach generatywnej Sl oraz ustugach z wbudowang
S|, ktére narazajg dane wrazliwe na kontakt z modelami dostawcow czwartego
poziomu. Zespoty odpowiedzialne za ryzyko zwigzane z podmiotami zewnetrznymi
czesto nie majg jasnosci co do tego, w jaki sposdb te modele wykorzystuja
dane, jak dtugo przechowujg informacje ani czy ucza sie na danych wejsciowych
przedsigbiorstwa, co zwieksza ryzyko regulacyjne, ryzyko dotyczgce wtasnosci
intelektualnej oraz ryzyko zwigzane z suwerennoscig danych.

- Wymogi regulacyjne stajg sie coraz bardziej rygorystyczne. Na catym swiecie
organy regulacyjne zdecydowanie przechodzg od wytycznych do egzekwowania
przepisdw. Coraz czesciej oczekuje sie od organizacji wykazania widocznosci
zaleznosci od podmiotédw zewnetrznych trzeciego i czwartego poziomu, szczegdlnie
tam, gdzie w gre wchodzg dane osobowe, dane finansowe lub infrastruktura
krytyczna. Wybiegajgc w przysztosé, od lideréow bedzie sie oczekiwac nie tylko
oceny ryzyka dostawcow, lecz takze ilosciowego okreslania ryzyka operacyjnego
wynikajgcego z rozszerzonych tancuchéw dostaw. Efekt? Rosngca luka miedzy tym,
czego oczekujg regulatorzy, a tym, co organizacje sg obecnie w stanie wykazac.

10 marek, pod ktore najczesciej podszywajg sig —
cyberprzestepcy w kampaniach phishingowych

° Amazon ]
0 Instagram ]
e Costco ]

YouTube

e Microsoft
° Stripe
e Facebook

\—_ Zrédio: proby podszywania sie zaobserwowane przez Cloudflare Email Security -/

N~ N A S

iCloud

Marki, pod ktére najczesciej podszywajg sie cyberprzestepcy, nie sg przypadkowymi
celami. To podstawowe platformy osadzone w przeptywach pracy przedsiebiorstw —
dostawcy tozsamosci, systemy ptatnosci, platformy chmurowe i systemy operacyjne.
Atakujgcy wykorzystujg znajomosc¢ tych marek i zaleznos¢ od nich, zamieniajgc
zaufang infrastrukture cyfrowg w wektor ataku. Ukryte taricuchy dostaw to nie tylko
ekspozycja operacyjna, lecz takze ekspozycja zwigzana z tozsamoscia i marka.
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2. Zaufanie w erze

Streszczenie 1. Okietznanie algorytmu szybkosci maszyn

Od statycznego zapewniania zgodnosci do
ciggtej przejrzystosci

Rozwigzanie problemu ukrytego tancucha dostaw nie wymaga dodatkowej
papierkowej roboty. Wymaga innego modelu operacyjnego. Przysztos¢
zapewnhiania bezpieczenstwa tancucha dostaw to ciggta przejrzystos¢, czyli
widocznos¢ w czasie rzeczywistym tego, co faktycznie dziata, jest potgczone
i wymienia dane w catym ekosystemie.

Jeden z dyrektoréw ds. bezpieczenstwa informacji opisat sytuacje, w ktorej
istnienie kluczowego dostawcy odkryto dopiero po pojawieniu sie nietypowego
ruchu w logach sieciowych. Dostawca byt legalny, ale nikt nie zdawat sobie
sprawy, jak gteboko jest osadzony w srodowisku. Wniosek byt prosty: nie da
sie zarzgdzac tym, czego nie widac.

Ta zmiana juz sie dokonuje. Wykazy komponentéw oprogramowania, Software
Bill of Materials (SBOM) oraz standard Vulnerability Exploitability eXchange
(VEX) przeksztatcajg sie z artefaktdw zgodnosci w sygnaty operacyjne Nalezy
oczekiwad, ze dziaty zakupdw bedg coraz czesciej wymagac nie tylko umow,
lecz takze aktualnych, odczytywalnych maszynowo ujawnien mapujgcych
komponenty, zaleznosci i mozliwos¢ wykorzystania podatnosci wraz ze
zmianami w czasie'™.

Jednoczesnie egzekwowanie zabezpieczen przesuwa sie coraz blizej miejsca,
w ktérym ryzyko sie materializuje. Srodki kontroli na poziomie sieci i tgcznosci
pozwalajg organizacjom obserwowac zachowanie, wykrywac nieautoryzowane
przeptywy danych oraz identyfikowac ukrytych dostawcow w chwili, gdy taka
aktywnos¢ wystepuje.

Zapewnianie bezpieczenstwa tancucha dostaw staje sie zdolnoscia
operacyjng, a nie okresowym przeglagdem. Zaufanie jest stale weryfikowane.
Ryzyko zostaje ujawnione odpowiednio wczesnie. Nadzor dziata w tym samym
tempie co ekosystem, ktéry ma chronic.

Ufaj, ale stale weryfikuj

30% naruszen bezpieczenstwa w 2025 roku wigzato sie z zaangazowaniem
podmiotéw zewnetrznych, czyli byto ich dwa razy wiecej niz rok wczesnigj",
co pokazuje, jak gteboko relacje w tancuchu dostaw wptywajg dzis na
ekspozycje na ryzyko, wykraczajgcg poza tradycyjne granice wewnetrzne.

Cloudflare Security Signals Report | Odpornosc¢ autonomiczna

3. Ukryte tancuchy dostaw 4. Sygnaty inte

ryzyko zwigzane z tancuchem dostaw jak system, a nie jak funkcje zgodnosci.
Daza do tego, by wiedzie¢, jakie aplikacje istniejg i w jaki sposdb sg ze sobg
potgczone. Wymagaja, aby przejrzystosc¢ przenikata w dét tancucha dostaw,

a nie konczyta sie na pierwszej umowie. Wykorzystujg sygnaty na poziomie
sieci do wykrywania ukrytej aktywnosci, zamiast polega¢ na samoocenie. remiuia szvbkosc¢ i specializaci
Stosujg zasady zero trust do dostepu miedzy maszynami, a nie tylko wobec P 12 y Pec] )&

uzytkownikéw. | nieustannie dokonujg ponownej oceny ryzyka zwigzanego ale jednoczesnie rozpraszaja
z dostawcami na podstawie ich zachowania, a nie reputaciji. ryzyko w sposéb, ktérego umowy

Korzysci sg wymierne. 85% organizacji bedgcych liderami w modernizacji hie S9q W stanie uchwycic’:. To Wg|Qd

aplik.apji alftywnje ograljicza ngdmiarowe narzc—;dlzia i szarg strefg IT, aby 3 operacyjny, a nie dokumentacja,
zmniejszyc powierzchnie narazenia na atak w tancuchu dostaw i poprawic s ’ k
sprawnos$é operacyjna'. Nie sg to techniczne korekty, lecz decyzje ostatecznie pozwala ograniczac
przywoédcze dotylczace tego, jak duzy lpoziom nigpewnos’ci orggnizacja jest ekspozycje na I’YZYKO".

gotowa tolerowac w systemach, od ktorych zalezy kazdego dnia.

Jednak organizacje wiodgce pod tym wzgledem majg wspdling ceche: traktuja ‘ ‘

Wzajemnie potagczone ekosystemy

Sandip Wadje, globalny dyrektor
‘ ds. ryzyka operacyjnego i analiz

dotyczagcych wschodzacych
technologii, BNP Paribas

Ryzyko rzadko wynika z zaleznosci, ktérych
WSZYScCy sie spodziewajg, pojawia sie
raczej tam, gdzie nikt ich nie widzi. Gdy
widocznosc jest niepetna, audyty dajg
poczucie bezpieczenstwa, ale zapewniajg
niewielkg ochrone. Prawdziwa odpornosé
wynika z architektury, ktéra ujawnia swoje
zaleznosci w trakcie dziatania”.

Tim Brown, dyrektor ds. bezpieczenstwa informacii,
SolarWinds
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2. Zaufanie w erze 5. Putapka dtugu

biznesowe musielibysmy
wstrzymagé, gdyby
zawiodta kluczowa
zaleznosc¢?

Czy wiedzielibysmy, dlaczego

sie nie udato? Czy potrafimy

W czasie rzeczywistym powigzac
wptyw na przychody i klientéw

z konkretnymi zaleznosciami, czy
tez zorientowalibysmy sie co do
skali ekspozycji dopiero wtedy,
gdy szkody juz by powstaty?

pytania organow
regulacyjnych lub
zarzadu dotyczace
ryzyka zwigzanego
z ekosystemem?

Czy potrafimy odpowiedzieé
na pytania o te ryzyka, nie
odwotujgc sie do umowy? Czy
mamy techniczng widocznosc¢
operacyjnej sciezki ryzyka
zZwigzanego z dostawcg?
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ograniczyliSmy
widocznosé tancucha
dostaw, aby zachowaé
szybkos¢ dziatania,
wygode lub relacje

z dostawcami?

Czy sg to Swiadome
decyzje? Kto zdecydowat
0 zaakceptowaniu tych
kompromiséw? Ktore
zaleznosci sg w praktyce
~wytgczone” spod kontroli?

w stanie ustali¢, czy

nowo ujawniona luka
w zabezpieczeniach

nas dotyczy?

Czy odpowiedzialnos¢

za reakcje jest wyraznie
przypisana? Czy wykrywanie
ekspozycji mierzy sie

w minutach, dniach czy
tygodniach?

Streszczenie 1. Okietznanie algorytmu szybkosci maszyn 3. Ukryte tancuchy dostaw 4. Sygnaty intencji technicznego 6. Miraz chmury Whioski O firmie Cloudflare
PYTANIA DLA WYZSZEJ KADRY ZARZADZAJACEJ
Ryzykiem tancucha dostaw nie da sie juz w petni zarzgdzac. To ryzyko, z ktorym organizacje muszg
funkcjonowac. Trzeba zatem zdecydowac, czy bedzie ono widoczne i objete nadzorem, czy nieprzejrzyste
i po prostu przyjmowane jako zatozenie.
Ktore krytyczne procesy Jak odpowiemy na W ktorych obszarach Jak szybko jestesmy Czy zarzadzamy

ryzykiem tancucha
dostaw jako ciggtym
procesem, czy jako
okresowym audytem?

Czy nasz model ewoluuje tak
szybko jak nasz ekosystem,
czy jedynie utwierdza

nas w przekonaniu, ze
zesztoroczne mechanizmy
kontrolne zostaty
zweryfikowane?
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Sygnaty intencji: od
analizy danych do
prognozowania

Od sygnatu taktycznego do sygnatu
strategicznego

Wspotczesne zagrozenia charakteryzujg sie duzg dynamika, duza
skalg i sg w coraz wigkszym stopniu ksztattowane przez geopolityke,
czynniki ekonomiczne oraz luki w zabezpieczeniach specyficzne

dla branzy. W tym srodowisku analiza zagrozen nie moze by¢ juz
traktowana jako opcjonalna funkcja bezpieczenstwa ani ograniczana
do powierzchownych przeglagdéw ogdlnych, zewnetrznych zrodet
danych. Kontekst, na poziomie przedsigbiorstwa, branzy i skali
globalnej, ma znaczenie, a kadra kierownicza musi wymagac
informacji, ktore bezposrednio tgczg aktywnos¢ zagrozen z wptywem
na dziatalnos¢, narazeniem operacyjnym i ryzykiem strategicznym.

Mdwigc wprost, po stronie atakujgcych dzieje sie zbyt wiele, by

dato sie na biezgco $ledzi¢ wszystko. Skuteczna obrona wymaga
szybkosci i kompetencji, a czesto brakuje zaréwno jednego, jak

i drugiego. Cho¢ strategia bezpieczenstwa powinna obejmowacd

i uwzgledniac petny wykaz zasobdw oraz zobowigzan pozostajgcych
pod Twojg ochrong, wykorzystanie analiz do zrozumienia nie tylko
technicznych aspektdw zagrozen, ale takze ich kontekstu, pozwala
dostroi¢ program bezpieczenstwa tak, aby w pierwszej kolejnosci
ograniczac ryzyko w obszarach majgcych najwieksze znaczenie dla
Twojej organizaciji.

Ustalenie, co jest istotne dla organizacji, zazwyczaj wymaga
wspotpracy zarzadu i kierownictwa co do sposobu integrowania
podstawowych zasad biznesowych, sit rynkowych, przepisow

oraz oczekiwan interesariuszy. Ten kontekst ma ogromng wartosc¢
przy ocenie analiz zagrozen, poniewaz zapewnia perspektywe
organizacyjng niezbedng do ustalenia, ktére dane CTI sg najbardziej
uzyteczne.

To wtasnie w ten sposob analize zagrozen mozna wykorzystac

do ,,odfiltrowywania” zbednych informacji, takich jak nieistotne
podatnosci czy grupy atakujgcych, ktére celowo wymierzajg dziatania
w zupetnie inne branze. Dzigki temu mozna skoncentrowac zasoby
tam, gdzie moga przynies¢ najwiekszy efekt, zgodnie z krajobrazem
zagrozen wtasciwym dla danej organizacji. Analiza zagrozen, ktéra
nie wspiera decyzji kadry kierowniczej, jest po prostu szumem
informacyjnym, ktory nalezy odfiltrowac.

Branze bedace celem najwiekszej

L3 y \
liczby atakow DDoS w 2025 roku
Pozycja
w rankingu Branza
~
Hazard i gry
J
N
Telekomunikacja
J
N
Technologia i ustugi
J
N
Bankowos¢ i ustugi finansowe
J
Handel detaliczny
Ten ranking przedstawia $rednig dla obserwowanych globalnie atakéw DDoS, zaréwno na warstwie sieciowej,
jak i na warstwie aplikacji. W przypadku warstwy sieciowej najwiecej atakdw dotyczy sektora technologii i ustug,
w przypadku warstwy aplikacji — gry i hazard.
\— Zrédto: Cloudflare Radar J

Aktywnos¢ atakujgcych nie rozktada sie rownomiernie. Przeciwnicy priorytetowo
traktujg sektory zwigzane z wptywem ekonomicznym, stabilnoscig infrastruktury

i znaczeniem geopolitycznym. Koncentracja na okreslonych branzach odzwierciedla
strategiczng intencje, a nie przypadek. Skuteczna analiza zagrozen pozwala
przewidywac, gdzie presja bedzie sie nasila¢, i odpowiednio dostosowywac
mechanizmy obronne.
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Analiza zagrozen stata sie koniecznosciag

W miare dojrzewania analizy zagrozen jej punkt ciezkosci przesuwa sie

z wskaznikow technicznych na znaczenie biznesowe. Kadra kierownicza
oczekuje dzis, ze analiza zagrozen wyjasni, ktére zagrozenia rzeczywiscie
majg znaczenie, w jaki sposdb zmiany geopolityczne i branzowe wptywaja
na ekspozycje oraz gdzie wystepujg obszary kruchosci w operacjach,
relacjach z partneramii wséréd pracownikéw. Pytanie nie brzmi juz, czy
inwestowac w analize zagrozen, lecz jaki rodzaj analiz organizacja uznaje
za priorytetowy i za co jest gotowa ptacic.

Aby ujgc¢ rozmowy budzetowe we wtasciwe ramy, warto rozwazyc,
w ktérych obszarach CTI przynosi Twojej organizacji najwiekszg wartoscé:

Potwierdzenie, ze inwestycje w bezpieczenstwo sg dostosowane do
profilu ryzyka organizacji

Ograniczenie szumu operacyjnego poprzez skupienie obrony na
najbardziej krytycznych zagrozeniach

Proaktywne ograniczanie ryzyka zamiast reaktywnego reagowania na
incydenty po ich wystgpieniu

Z punktu widzenia dyrektora finansowego analiza zagrozen znajduje
uzasadnienie nie w liczbie alertéw, lecz w swojej zdolnosci do
ograniczania prawdopodobienstwa i skutkdw istotnych zaktécen
biznesowych, takich jak przestoje, oszustwa, interwencje regulacyjne
czy szkody reputacyjne. Na poziomie organizacyjnym wymaga

to jasnosci. Dorazne rozwigzania i niedofinansowane funkcje

analizy zagrozen nie sg w stanie dostarczac informacji na poziomie
oczekiwanym przez kadre kierowniczg ani rezultatéw, ktdre dzieki nim
mozna osiggnac.

Niezaleznie od tego, czy jest dostarczana przez zespdt wewnetrzny,
zaufanych partneréw czy w modelu hybrydowym, zasada pozostaje
taka sama: analiza zagrozen musi by¢ terminowa, osadzona

w kontekscie i przydatna decyzyjnie. Dane analityczne, ktdre

jedynie wyjasniajg, co wydarzyto sie wczoraj, w niewielkim stopniu
przyczyniajg sie do ochrony jutra. Dostawcy oferujgcy nowg jakos¢
widocznosci, na przyktad wczesny wglad w infrastrukture przeciwnika,
jego intencje i przygotowania, zapewniajg strukturalng przewage.

44

Wskazniki wyjasniajg to, co juz sie
wydarzyto, natomiast intencja pokazuje, co
nadejdzie pdézniej. Najbardziej wartosciowa
analiza zagrozen taczy zachowanie,

kontekst i motywacje, zamieniajgc
odosobnione sygnaty w przewidywanie,
na podstawie ktérego liderzy mogg dziatac,
zanim dojdzie do szkéd".

Menny Barzilay, wspétzatozyciel i prezes (CEO),
Percepto
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Brakujacy skfadnik: modelowanie zagrozen

Integracja analizy zagrozen z dziatalnoscig w zakresie bezpieczeristwa umozliwia optymalizacje we wszystkich
aspektach dziatalnosci, a scista integracja z modelowaniem zagrozen przenosi jg o krok dalej — do roli
strategicznego czynnika napedzajgcego dziatania catego przedsigbiorstwa.

Choc¢ coraz wiecej organizacji uwzglednia ryzyko w procesie podejmowania decyzji i uwzglednia redukcje

ryzyka w swoich dtugoterminowych celach strategicznych, tylko 37% z nich z powodzeniem sformalizowato

i udokumentowato swoje procesy modelowania zagrozen®™. Modelowanie zagrozen zapewnia wspolng taksonomie,
ktora pozwala uzgodni¢ wspdlne zatozenia dotyczace ryzyka miedzy dyrektorem ds. bezpieczenstwa informacji
(CIS0), kadrg kierowniczg najwyzszego szczebla i zarzgdem. Wymusza jasne okreslenie priorytetéw dotyczacych
zasobow, prawdopodobienstwa naruszen bezpieczenstwa oraz wptywu na firme w przypadku nieskutecznosci
mechanizmdéw kontrolnych.

Perspektywa uzyskiwana w ramach ¢wiczen z modelowania zagrozen jest celowo utrzymywana na wysokim
poziomie ogdlnosci, zarzady oczekujg bowiem jasnosci co do ryzyka systemowego, pojawiajgcych sie trenddéw

w obszarze zagrozen oraz tego, czy organizacja znajduje sie po wtasciwej stronie linii podziatu zagrozen. W ramach
modelowania zagrozen ryzyka nieodtgczne sg mierzone na podstawie prawdopodobienstwa i dotkliwosci wptywu,
W oparciu o priorytety organizacji. Czynniki, takie jak mechanizmy kontrolne bezpieczenstwa i wyniki audytow,

w potgczeniu z analizg zagrozen stanowig podstawe do obliczania ryzyka rezydualnego.

Witagczenie danych CTI do procesu modelowania zagrozen pozwala na jego dalsze doprecyzowanie, zapewniajgc
podstawe dla takich dziatan jak walidacja mechanizmow kontrolnych i threat hunting (polowanie na zagrozenia),
ktore sg istotnymi elementami proaktywnego podejscia do kwestii bezpieczenstwa. Ponadto dane analityczne
dotyczgce sektora mogg potwierdzi¢, czy mechanizmy obronne sg odpowiednio wzmocnione wobec najbardziej
prawdopodobnych przeciwnikow, a takze dostarczy¢ decydentom mocnych przestanek do planowania budzetu
i strategii.

Bez modelowania zagrozen analiza pozostaje na poziomie operacyjnym. Dzieki niemu zyskuje ona wymiar
strategiczny.

Dobra analiza ogranicza szum informacyjny. Doskonata analiza
skutkuje zmianami decyzji. R6znica polega na tym, czy pomaga

liderom przewidywac kolejne ruchy, a nie tylko je wyjasniac”.

\ Troy Wilkinson, Venture Advisor, YL Ventures
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7%

organizacji pomysinie sformaliz
| udokumentowato swoje proce
modelowania zagrozen'.
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szybkosci maszyn

PYTANIA DLA WYZSZEJ KADRY ZARZADZAJACEJ

3. Ukryte taincuchy dostaw

Analiza zagrozen, jesli jest przeprowadzona wtasciwie, tgczy bezpieczenstwo, ryzyko, operacije,
finanse i strategie w spdjny obraz ekspozycji oraz intencji, uzyteczny z perspektywy kadry kierowniczej.

Czy chronimy to, co jest
nam dobrze znane, czy
to, co ma najwieksze
zhaczenie?

Czy jednoznacznie
dostosowalismy nasze
mechanizmy obronne do
zagrozen, ktore w tym roku
mogtyby zaktécic przychody,
operacje lub zaufanie?

Jak wczesnie naprawde
dostrzegamy intencje
przeciwnika?

W ktorych obszarach
wykrywamy ataki dopiero po
wyrzadzeniu szkod, zamiast
dzieki analizie zagrozen? Czy
wyprzedzamy cykl zagrozen,
czy podazamy za nim?

Cloudflare Security Signals Report | Odporno$é autonomiczna

Czy odprawy dotyczace
zagrozen wspierajg
podejmowanie

decyzji, czy jedynie
stuzg przekazywaniu
informac;ji?

Czy te wnioski zmieniajg
priorytety, inwestycje lub
apetyt na ryzyko w czasie
rzeczywistym?

5. Putapka dtugu

4. Sygnaty intencji technicznego

Ktére decyzje lub procesy
biznesowe zakonczytyby
sie niepowodzeniem

jako pierwsze, gdyby
doszto do naruszenia
bezpieczenstwa
dotyczacego zaufanej
osoby?

Czy projektowaliSmy przeptywy
pracy przy zatozeniu, ze ludzki
0sgd moze zosta¢ zmanipulowany
lub podszyty?

6. Miraz chmury

Whioski O firmie Cloudflare

Jak szybko potrafimy
skorygowaé¢ nasze
dziatania, gdy
przeciwnicy zmieniajg
swoje schematy
dziatania?

Jakie mechanizmy pozwalajg
nam przewidzie¢ nadchodzacy
Zmiane, zanim odczuje jg firma?
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Putapka dtugu
technicznego: starsza
architektura jako ryzyko
strategiczne

Gdy szybkos¢ obnaza stabosc¢ strukturalng

Zmiang definiujgcg rok 2026 nie jest liczba luk w zabezpieczeniach, lecz tempo, w jakim sg one wykorzystywane. Agentowa Sl jeszcze bardziej
skrécita czas miedzy ujawnieniem podatnosci a jej wykorzystaniem, umozliwiajgc przeciwnikom identyfikowanie luk w zabezpieczeniach i ich
operacyjne wykorzystanie w ciggu dni, a coraz czesciej takze w ciggu godzin.

Dane sg jednoznaczne. W 2025 roku zaobserwowano aktywne wykorzystywanie 884 luk w zabezpieczeniach, a 29% z nich wykazywato oznaki
wykorzystania juz w dniu ich opublikowania'®. Skala tego zjawiska jest réwnie bezprecedensowa. W przypadku React2Shell, jednej z najbardziej
znanych luk w zabezpieczeniach w tym roku, odnotowano ponad miliard préb wykorzystania w ciggu zaledwie 11 dni™.

— Eskalacja bez gotowosci dotyczgcej architektury

\

Rekordowe ataki DDoS na swiecie
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Miesiagc i rok
\—— Zrédfo: Cloudflare Radar /

W ciggu nieco ponad roku liczba odnotowanych atakéw DDoS wzrosta niemal dziesieciokrotnie. Scentralizowane, $cisle powigzane systemy nigdy nie byty
projektowane z myslg o takiej skali. Dtug techniczny przektada sie dzi$ bezposrednio na systemowg kruchos¢ w warunkach presji dziatajgcej z predkoscig maszyn.
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Starsze srodowiska nie wytrzymuja presji. Powazne awarie czesto wystepuja
wtedy, gdy wspdtdzielone zaleznosci zawodzg w tym samym czasie.

Lata doraznych poprawek doprowadzity do powstania ukrytego dtugu
technicznego: niewidocznych integracji, kruchych interfejséw APl i systemdw,
ktorych aktualizowanie wigze sie ze zbyt duzym ryzykiem. Te srodowiska nie
zostaty zaprojektowane z myslg o zagrozeniach dziatajgcych z predkoscia
maszyn ani o ciggtej weryfikacji.

To ujawnia réwniez ograniczenia 30-, 60- i 90-dniowych cykli poprawek.
Zagrozenia sg wykorzystywane w ciggu godzin, a nie kwartatéw. Ochrona
musi przesungc¢ sie na brzeg sieci, aby ograniczac ekspozycje, zanim jeszcze
dojdzie do kontaktu z podatnymi systemami.

1y

Atakujacy nie rozrézniajg starych i nowych
systemoéw, lecz szukajg stabych ogniw.
Dtug techniczny po cichu zwieksza

liczbe tych ogniw, az obrona staje sie gra
prawdopodobienstwa”.

Jerry Perullo, zatozyciel, Adversarial Risk
Management

\_

Cykl niedoboru innowaciji

Organizacje korzystajgce ze starzejgcych sie stosow technologicznych

sg uwiezione w cyklu niedoboru innowacji. Wraz ze wzrostem kruchosci
infrastruktury rosnie liczba incydentéw bezpieczenstwa. Wraz ze wzrostem liczby
incydentow coraz wieksza czes¢ budzetu i zasobow kadrowych jest kierowana
na konserwacje. Skutkiem jest kurczaca sie pula mozliwosci rozwoju.

Cloudflare Security Signals Report | Odpornosc¢ autonomiczna

5. Putapka dtugu
technicznego

Przecietne przedsiebiorstwo globalne traci ponad 370 min USD rocznie
z powodu niezdolnosci do sprawnej modernizacji przestarzatych,
nieefektywnych systemow i aplikacji?®. Szacunki wskazujg, ze okoto
31% zasobdw technologicznych jest przeznaczanych na obstuge dtugu
technicznego?'. Na prawdziwe innowacje, tj. nowe produkty, inicjatywy zwigzane
z Sl i automatyzacje, przypada zaledwie 7%. To nie stagnacja, lecz regres.

370 min USD

strat rocznie z powodu
braku mozliwosci sprawnej
modernizacji przestarzatych,
nieefektywnych systemow

i aplikacji®®

Podczas gdy liderzy wykorzystujg Sl do przyspieszania budowania przewagi
konkurencyjnej, maruderzy ptacg rosngcg ,stope procentowg” od starego kodu,
ktory ogranicza szybkos$¢ dziatania, odpornosé i elastycznosé strategiczna.

Dlaczego starsze stosy zawodzg pod presjg Sl

Nowoczesne bezpieczenstwo zaktada automatyzacje, integracje i kontrole

w czasie rzeczywistym. Starsze systemy opierajg sie na interwencji recznej,
statycznych konfiguracjach i ochronie obwodowej. Ta rozbieznos¢ staje sie
coraz bardziej niebezpieczna, poniewaz Sl zmienia ekonomige zaréwno ataku,
jak i obrony.

Przestarzate architektury borykajg sie z powolnym wdrazaniem poprawek,
obcigzonym dtugimi przestojami, ograniczong widocznoscig interfejsow
APl i przeptywdw danych, rozproszonymi narzedziami, ktore nie potrafig
koordynowac reakcji, a takze stabymi podstawami dla operacji opartych na Sl.
To czesto wymusza kompromis miedzy ryzykiem cybernetycznym a ryzykiem
operacyjnym, co odzwierciedla dobrze znane napiecie miedzy dyrektorami
ds. technicznych a dyrektorami ds. bezpieczenstwa informacji w sytuacji, gdy
wdrazanie poprawek mogtoby zaktdcic¢ dziatanie firmy. Skutkiem jest opdznienie,
a witasnie opdznienia sg tym, co zagrozenia dziatajgce z predkoscig maszyn
potrafig wykorzystywac najlepiej.

Organizacje opdzniajg wdrazanie Sl nie dlatego, ze brakuje im ambicji, lecz
dlatego, ze ich infrastruktura nie jest w stanie bezpiecznie jej obstuzyc.
Tymczasem konkurenci dysponujgcy unowoczesniong architekturg pozwalaja,
by inicjatywy zwigzane z S| popychaty modernizacje do przodu, wykorzystujgc
rzeczywiste obcigzenia robocze do uzasadniania i przyspieszania odnowy
architektury. Na przyktad 62% organizacji bedacych liderami innowacji
aplikacyjnych uwaza, ze sledzenie biezgcego poziomu zgodnosci z wymogami
bezpieczenstwa jest ,bardzo tatwe”, w poréwnaniu z 35% organizacji
pozostajgcych w tyle wzgledem harmonogramu?.
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Linia podziatu w przywoédztwie

Réznica miedzy liderami a maruderami sprowadza sie do dyscypliny decyzyjnej. Organizacje, ktérym
udaje sie wyrwac z putapki dtugu technicznego, wczesnie podejmujg trudne decyzje. Centralizujg
odpowiedzialnos¢ za modernizacje, taczg bezpieczenstwo z odpornoscig biznesowsa i traktujg architekture
jako zasob strategiczny. 73% ,lideréw” modernizacji scentralizowato proces podejmowania decyz;ji,
powierzajgc go zaledwie kilku osobom, w poréwnaniu z zaledwie 36% ,maruderow”?4. Ci, ktérym sie to

nie udaje, pozostajg uwiezieni w paralizu decyzyjnym zdominowanym przez komitety, gdzie podatnosci
rozprzestrzeniajg sie szybciej niz zapadajg decyzje, ryzyko narasta, a plany sg dyskutowane bez konca.

Dtug techniczny czesto odzwierciedla dtug organizacyjny. Rozproszona odpowiedzialnos¢ wtascicielska,
niejasno przypisana odpowiedzialnosc¢ i odktadane decyzje powodujg te sama kruchos¢ w przywodztwie

i modelach operacyjnych, jaka wystepuje w starszej infrastrukturze. W 2026 roku taka kruchos¢ nie daje juz
szans na przetrwanie.

Modernizacja jako ograniczanie ryzyka: odzyskiwanie czasu

Wyjscie z putapki dtugu technicznego wymaga spojrzenia na modernizacje jak na imperatyw odpornosci,
a nie jak na cykl modernizacji IT. Modernizacja ogranicza ryzyko, zmniejszajgc powierzchnie narazenia

na atak dzieki konsolidacji, umozliwiajgc automatyczne wdrazanie poprawek i automatyczng reakcje

oraz sprawiajgc, ze obrona i operacje oparte na Sl stajg sie wykonalne na duzg skale. Co réwnie istotne,
pozwala przesungc¢ ograniczone zasoby inzynieryjne do zadan o wysokiej wartosci, zamiast angazowac je
w niekonczace sie prace konserwacyjne.

Organizacje, ktore odnoszg sukces, nie modernizujg sie przez przebudowe wszystkiego od podstaw, lecz
tworzg stabilny, jednolity fundament, w ktérym bezpieczenstwo, wydajnos¢ i innowacyjnos¢ wzajemnie
sie wzmacniajg. Gdy taki fundament jest juz zbudowany, systemy mozna szybko udoskonala¢, skalowac

i dostosowywac, nie doktadajgc nowych warstw wrazliwosci.

Potrzebna zmiana nie ma charakteru stopniowego. Wymaga zgodnosci na poziomie kierownictwa

i zdecydowanego dziatania. Starszg architekture nalezy traktowac jako mierzalne ryzyko biznesowe, a nie
techniczng niedogodnosc¢. Uprawnienia decyzyjne dotyczgce modernizacji muszg zostac scentralizowane.
Inicjatywy zwigzane z S| powinny umozliwia¢ odnowe architektury, zamiast czekac na idealne warunki.
Platformy trzeba skonsolidowacg, aby ograniczy¢ ztozonosc¢ i przywroéci¢ widocznosc.

Ostatecznie modernizacja polega na odzyskaniu czasu: na innowacje, na reakcje i na konkurowanie, zanim
narastajgce ryzyko podwazy przewage.
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5. Putapka dtugu

4. Sygnaty intencji technicznego

Jdiderow" modernizacji scentralizowato proces

decyzyjny, powierzajgc go niewielkiej grupie osdéb,
W porownaniu z zaledwie 36% , maruderow"2,
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3. Ukryte taincuchy dostaw

Dtug techniczny ostabia szybkosc¢ dziatania i odpornosc¢. Wiele firm wydaje wiecej na
utrzymywanie przesztosci niz na budowanie przysztosci.

Jakie mozliwosci
biznesowe s3 dzis
ograniczone przez dtug
techniczny?

Kto odpowiada za ich usuniecie e
i jaki jest harmonogram
ograniczania tego ryzyka?

Jaka czesé wydatkow
ha bezpieczenstwo

jest przeznaczana na
utrzymanie starszych
systemoéw, a jaka na
budowanie odpornosci?

Jaka powinna by¢ docelowa
proporcja tych wydatkow w ciggu
najblizszych 12-24 miesiecy?
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Ktére inicjatywy
priorytetowe s3g
opodznione z powodu
ograniczen architektury?

Jakie korzysci w obszarze
przychodow, efektywnosci lub
ograniczania ryzyka odktadamy
w rezultacie na pdzniej?

4. Sygnaty intencji

5. Putapka dtugu

technicznego 6. Miraz chmury

Jakie sa trzy
hajwazniejsze inicjatywy
stuzace ograniczeniu
dtugu technicznego w tym
roku?

Jak bedziemy mierzy¢ postepy
i rozlicza¢ kadre kierownicza
z odpowiedzialnosci?

Whioski O firmie Cloudflare

Jakie sg najwieksze
przeszkody

W ograniczaniu dtugu
technicznego?

Czy sg to ograniczenia budzetowe,
luki kompetencyjne, konkurujgce
Ze sobg priorytety, czy niejasny
podziat odpowiedzialnosci? Ktorg
Z nich usuniemy najpierw?
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Miraz chmury:
oddzielenie
narastajgcego ryzyka

Gdy predkosc po cichu staje sie kruchosciag

Celem nowoczesnego przedsiebiorstwa nie byto tworzenie kruchych systemoéw. Wdrozenie
chmury obiecywato szybkosé, elastycznos¢ i niezawodnosé, ale wprowadzito tez mniej
widoczne, bardziej systemowe ryzyko koncentracji, ktére trudniej ograniczy¢ pod presja.

Dzisiejsze awarie nie wynikajg juz wytgcznie z awarii po stronie jednego dostawcy. Incydent
po stronie jednego dostawcy wcigz moze by¢ wyzwalaczem, ale najbardziej destrukcyjne
zdarzenia wystepujg wtedy, gdy wspotdzielone zaleznosci zawodzg rownoczesnie —
chodzi o systemy tozsamosci, ptaszczyzny zarzgdzania, potoki wdrozeniowe i ustugi
sieciowe stanowigce podstawe dla catej reszty. Wieloletnie dane Uptime Institute pokazujg,
ze okoto dwie trzecie publicznie zgtaszanych awarii dotyczy zewnetrznych dostawcow

IT lub operatoréw centrow danych, w tym gigantdow chmurowych i internetowych, firm
telekomunikacyjnych i dostawcéw ustug kolokacyjnych?®.

Ciggtos¢ dziatania zbyt czesto nadal koncentruje sie na odtwarzaniu, skupiajgc sie na
przywracaniu ustug, zamiast na ograniczaniu skutkdw awarii. Z czasem naktadajgce sie
warstwy zaleznosci przeksztatcajg srodowiska w scisle sprzezone systemy, w ktérych
drobne awarie mogg wywotywac efekt kaskadowy. Ta kruchos¢ zwykle uwidacznia sie
dopiero w sytuacji kryzysowej.

~ Stata presja

\
Ataki DDoS wedtug roku i typu
. Ataki DDoS na protokét HTTP . Ataki DDoS na warstwie sieciowej
50 min 471 min tacznie
< 12,7 min
£ 40min
2
n 30 min
8 21,3 min tgcznie
A 20 min .
'z 13,9 min tgcznie
S 10 min
: [ mam
0
2023 2024 2025
Rok
\- Zrédio: Cloudflare Radar J

Aktywnos¢ DDoS wzrosta ponad trzykrotnie w ciggu dwéch lat. Zaktdcenia na duzg skale
nie majg juz charakteru incydentalnego, lecz ciggty. W scisle powigzanych srodowiskach
utrzymujgca sie presja zewnetrzna ujawnia ukryte zaleznosci i wzmacnia drobne awarie,
przeksztatcajgc je w zdarzenia systemowe. Odpornosé musi uwzgledniac ciggty stres,

a nie rzadkie awarie.

66 ~

Chmura zapewnia skalg, ale nie daje
automatycznie odpornosci. Jesli
Twoje systemy zawodzg jednoczesnie,
nie zostata zaprojektowana

zadna rzeczywista redundancja.
Zaprojektowano korelacje".

Mark Hughes, globalny partner zarzadzajacy
de. ustug cyberbezpieczenstwa, IBM

Korzysci sg oczywiste. Organizacje, ktore projektuja i testuja
pod katem awarii, 0siggajg znacznie lepsze wyniki. Jedna duza
firma z sektora ustug finansowych ograniczyta liczbe awarii

0 40% i skrocita czas ich usuwania o niemal 60% po modernizacji
architektury, poprawie obserwowalnosci i wdrozeniu podejscia
zaktadajgcego gotowosé na awarie?.

Dzisiejsze awarie wynikajg nie tyle z problemoéw z chmurg, ile z erozji
niezaleznosci. Prawdziwym ryzykiem jest tgczenie architektur.
Odpornos¢ wymaga dzis celowej izolacji, ograniczania skali skutkéw
awarii i traktowania ich powstrzymywania jako podstawowej zasady
projektowe;j.

lluzja jednej chmury: efektywnosc¢ bez
ograniczania skutkéw awarii

Dla wielu organizacji strategie oparte na jednej chmurze staty sie
domyslnym wyborem w dgzeniu do efektywnosci. Standaryzacja
narzedzi ogranicza ztozonos¢, przyspiesza wdrozenia i obniza
koszty operacyjne. Kompromisem jest ryzyko koncentracji. Ta
sama konsolidacja, ktéra zwigeksza efektywnos¢, moze réwniez
centralizowac awarie.
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Gtéwni dostawcy ustug w chmurze sg czesto bardzo odporni, ale dzi$ wieksze ryzyko ma charakter
architektoniczny i operacyjny. Gdy tozsamos¢, egzekwowanie zasad, obserwowalnos¢ i potoki
dostarczania opierajg sie na tej samej ptaszczyznie zarzgdzania lub tej samej granicy zaufania,
odpornos¢ staje sie zatozeniem, a nie wbudowang wtasciwoscig systemu. Pojedynczy btad,
niezaleznie od tego, czy lezy po stronie dostawcy, czy klienta, moze szeroko sie rozprzestrzenic, jesli
architektura nie ogranicza jego skutkow. Plany naprawcze moga istniec, ale rzeczywiste ograniczanie
skutkdw awarii czesto juz nie. Gdy cos sie psuje, zbyt wiele elementow psuje sie jednoczesnie.

Dane branzowe potwierdzajg te rzeczywistos¢. Badania firmy Gartner pokazujg, ze wiekszos¢

awarii chmurowych wynika z btednej konfiguracji i problemoéw operacyjnych, a nie z usterek samej
infrastruktury. Analizy oparte na ankietach firmy Gartner wskazujg, ze okoto 80% incydentow
bezpieczenstwa w chmurze wynika z btednej konfiguracji, a prognozy sugerowaty, ze do ubiegtego
roku nawet 99% awarii srodowisk chmurowych bedzie wigzac sie z btedem ludzkim na ktéryms
etapie tego tancucha?®. Wniosek nie jest taki, ze ludzie popetniajg btedy, bo to nieuniknione, lecz taki,
ze architektury muszg by¢ projektowane tak, aby bezpiecznie absorbowac skutki tych bteddw.

Implikacje praktyczne sg oczywiste. Odpornos¢ musi by¢ projektowana, a nie zaktadana z gory.
Oznacza to projektowanie systemow tak, by w rownym stopniu ograniczaty skutki awarii,

jak i umozliwiaty odzyskiwanie sprawnosci, rozdzielanie krytycznych zaleznosci, wdrazanie
zabezpieczen i zasad definiowanych w kodzie w celu ograniczenia skutkow bteddw oraz regularne
testowanie scenariuszy awarii. Ryzyko koncentracji nie znikneto w erze chmury. Przesuneto sie na
wyzsze warstwy stosu technologicznego. Odporne pozostajg te organizacje, ktére dopilnowuja, by
pojedyncza awaria nie przeksztatcita sie w zdarzenie systemowe.

Organizacje szeroko wykorzystujgce Sl
I automatyzacje znacznie skrécity cykle naruszen
o0 80 dni i obnizyty sredni koszt naruszenia o

1,9 min USD?*
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Mit srodowisk wielochmurowych: redundancja bez niezaleznosci

Srodowiska wielochmurowe sg czesto przedstawiane jako remedium na ryzyko koncentracji. W praktyce czesto
odtwarzajg te sama kruchosgé, tyle ze roztozong miedzy rézne logotypy. Wiekszos¢ srodowisk wielochmurowych
wspotdzieli dostawcow tozsamosci, potoki CI/CD, narzedzia do nadzoru oraz zaleznosci SaaS. Gdy te wspdlne
warstwy zawodzg, obietnica niezaleznosci natychmiast znika. Wtasnie dlatego analizy po incydentach tak czesto
pokazujg, ze ,nadmiarowe” systemy nigdy nie byty naprawde niezalezne.

Odpornosc¢ nie zalezy od tego, ile chmur widnieje na diagramie. Chodzi o to, ktére warstwy zawodzg niezaleznie pod
presja, a ktore nie.

Projektowanie pod katem ograniczania skutkow awarii,
a nie doskonatosci

Projektowanie autonomiczne zaczyna sie od zatozenia, ze systemy bedg zawodzi¢, i koncentruje sie na tym,
by utrzymywac skutki awarii w wyznaczonych granicach oraz wyciggac¢ z nich uzyteczne wnioski. Celem jest nie tylko
odpornos¢ na wstrzgsy, lecz takze rozwoj dzieki nim.

Ograniczanie skutkow awarii wtasnie to umozliwia. Oznacza to, ze awaria w jednym obszarze nie rozprzestrzenia sie
automatycznie na inne. Odizolowana awaria ma ograniczony zakres, jasng przyczyne i mozliwe do opanowania skutki.
Nie powoduje jednoczesnego unieruchomienia systemow tozsamosci, zasad, danych i operacji.
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rozdzielenie ptaszczyzn zarzgdzania oraz bezpieczne domyslnie zachowanie w warunkach niepewnosci.
Awarie sg nieuniknione. Priorytetem jest utrzymywanie ich w ograniczonym zasiegu, zapewnienie, by byty
zrozumiate i mozliwe do przetrwania, jak réwniez wykorzystywanie ich do wzmacniania systemu. Wiodgce
organizacje to nie te, ktdre nie majg zadnych incydentdéw, lecz te, ktére skutecznie ograniczajg promien

razenia kazdego pojedynczego zdarzenia. Atakujacy SZUka'jQ ]ec’lne] S.iabOéCi, aby WYWO?aé
kaskade zdarzen. Jesli pojedyncze naruszenie

i . . . ) przeksztatca sie w zdarzenie obejmujgce cate
Ograniczanie skutkow awarii jako przewaga rozwojowa przedsiebiorstwo, to nie jest pech. To efekt

L3 L3 "
Choc¢ czesto jest postrzegane jako forma zabezpieczenia, rozdzielenie warstw wspiera szybkosc¢ i wzrost. prolektu arChltektury :
W publikacji IBM ,Cost of a Data Breach Report 2025” wykazano, ze organizacje szeroko wykorzystujgce Sl

i automatyzacje skrocity cykl naruszenia o 80 dni i obnizyty sredni koszt naruszenia 0 1,9 min USD*°. Dave Trader, dyrektor ds. bezpieczenstwa informacji,

Ograniczajac skale skutkéw, liderzy zachowujg zaufanie klientéw, regulatoréw i inwestoréw oraz utrzymuija HALO Branded Solutions
elastycznos¢ potrzebng do pewniejszego wdrazania Sl, szybszego wejscia na rynek i ograniczenia liczby
eskalacji na poziom kierowniczy. Gdy awaria pozostaje ograniczona, liderzy zachowujg zdolnos¢ decyzyjna.

W architekturze przejawia sie to poprzez niezaleznos¢ miedzy warstwami tozsamosci, zasad i wykonania, ; ; ; s | |

Ograniczanie skutkow awarii nie ma charakteru wytgcznie defensywnego. Umozliwia szybsze dziatanie
i bardziej Swiadome podejmowanie ryzyka w niestabilnym otoczeniu.

Projektowanie z myslg o awarii ha najwyzszym poziomie

W miare jak systemy cyfrowe stajg sie fundamentem strategii biznesowej, decyzja o rozdzieleniu lub
powigzaniu infrastruktury staje sie decyzjg biznesowg o wysokiej stawce.

Kadra kierownicza musi zmieni¢ perspektywe, odejs¢ od pytania, jak szybko mozemy odzyskac sprawnosg, L
na rzecz pytania, co nigdy nie moze zawies¢ jednoczesnie. Wymaga to jasnosci co do wspotdzielonych e
ptaszczyzn zarzgdzania, zaleznosci zwigzanych z tozsamoscia i potokami, a takze dowoddw testowania i -

trybow awarii, a nie jedynie danych o dostepnosci. Ograniczanie skutkéw awarii nalezy do poziomu zarzadu, i i ¢

poniewaz awaria systemowa jest ryzykiem biznesowym, ktdrego nie mozna delegowac. Musi by¢ swiadomie
projektowane od géry, tak aby zadna pojedyncza awaria nie przeksztatcita sie w zdarzenie obejmujgce catg
firme, a kazdy incydent wzmacniat system.
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Rozpatrywane tgcznie, te pytania pokazujg, czy przedsiebiorstwo potrafi ogranicza¢ zaktécenia w czasie
rzeczywistym, czy tez jego stabilnos¢ nadal zalezy od nadziei, heroicznych dziatan i odtwarzania po incydencie.

Ktore systemy krytyczne
mog3q ulec awarii bez
zatrzymania dziatalnosci?

Czy potwierdzilisSmy to w testach,
czy istnieje to tylko w teorii?

Gdyby system
tozsamosci lub kluczowa
platforma ulegty

awarii, jakie przychody
zostatyby zatrzymane?

Czy znamy skale skutkéw
Z wyprzedzeniem, czy dopiero po
wystgpieniu zaktdcenia?
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Czy srodowisko
wielochmurowe
rzeczywiscie ogranicza
ryzyko, czy tylko
zwieksza ztozonos¢

i koszty?

Gdzie ograniczyliSmy zaleznosc,
a gdzie ona pozostaje?

Czy mierzymy zdolnosé
ograniczania skutkow
awarii, czy tylko czas
odtworzenia?

Czy nasze kluczowe wskazniki
efektywnosci nagradzaja
zapobieganie, czy reaktywne
sprzatanie?

Czy mozemy wyjasnic
zarzgdowi lub organom
regulacyjnym ostatniag
awarie?

Czy wptyw byt ograniczony
celowo, czy tez przez
szczesliwy zbieg okolicznosci?
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Zasady przywodztwa budujgce trwatg przewage

W swiecie ksztattowanym przez decyzje wspierane
przez Sl, systemy autonomiczne i gteboko
wspotzalezne ekosystemy cyfrowe sama odpornosc¢
juz nie wystarcza. Przewaga bedzie wynika¢ ze
zdolnosci systemow do wykrywania przecigzen,
adaptacji w czasie rzeczywistym, ograniczania
skutkéw awarii i dalszego dziatania bez oczekiwania
na interwencje cztowieka. To wtasnie nazywamy
odpornoscig autonomiczna.

Ten raport nie stanowi wykazu zagrozen. Wyznacza mandat
przywoddczy: identyfikowanie i usuwanie linii podziatu wpisanych
we wspotczesne przedsiebiorstwa. Te strukturalne stabosci
mogag wydawac sie mozliwe do opanowania w warunkach
stabilnego funkcjonowania, ale bez zdecydowanego

dziatania nieuchronnie ujawnig sie pod presjg. Przebiegaja

one pod warstwg wdrazania SI, zaleznosci od chmury,

starszej architektury, analizy zagrozen i modeli operacyjnych
zbudowanych z myslg o bardziej przewidywalnej epoce.

Konfrontowanie sie z tymi liniami podziatu nie jest wytgcznie
zadaniem dyrektora ds. bezpieczenstwa informacji. Odpornos¢
autonomiczna jest obowigzkiem kadry zarzgdzajgcej

wyzszego szczebla, ksztattowang przez sposdb, w jaki zespoty
wykonawcze ustalajg priorytety, przydzielajg uprawnienia

i projektujg systemy, ktére same sie regulujg. Organizacje
autonomiczne wyrdzniajg sie zasadami, ktorych konsekwentnie
przestrzegajg ich zespoty kierownicze:

+ Wspodlna odpowiedzialno$¢ za ryzyko systemowe, zamiast
delegowanej odpowiedzialnosci. Za ryzyko systemowe
odpowiada zespot kierowniczy, a nie osoby, ktérym
delegowano je w doét struktury organizacyjnej. Zakres
odpowiedzialnosci jest jasno okreslony, odpowiedzialnos¢
wtascicielska jest wspotdzielona przez catg kadre
zarzgdzajgcg wyzszego szczebla, a zarzady angazuja
sie poprzez rzeczywiste scenariusze i kompromisy, a nie
statyczne raportowanie.
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« Wykonanie osadzone w systemach, zamiast deklarowanych
intencji. Decyzje majg znaczenie tylko wtedy, gdy sg
realizowane z predkoscig maszyn. Kontrola nad modelami,
danymi, promptami i autonomicznymi dziataniami musi by¢
osadzona tam, gdzie odbywa sie wykonanie. Wszystko, co
opiera sie na dokumentacji, uzgodnieniach lub procesach
recznych, nie bedzie skalowalne.

< Niezaleznos$¢ strukturalna, zamiast krétkoterminowej
wygody. To, co wydaje sie efektywne w spokojnych
warunkach, pod presjg czesto okazuje sie zrodtem kruchosci.
Zespoty o autonomicznej odpornosci nadajg priorytet
ograniczaniu skutkéw awarii, odwracalnosci i rozdzieleniu.
Systemy sg projektowane tak, aby awarie pozostawaty
lokalne, obserwowalne i mozliwe do skorygowania. Zdolnos¢
do zapobiegania efektom kaskadowym staje sie przewaga
strategiczna.

« Mozliwe do udowodnienia zaufanie, zamiast zaktadanej
kontroli. Zaufanie musi da¢ sie stale potwierdzag, a nie
by¢ domyslinie zaktadane. Liderzy wymagajg wgladu
w zachowanie systemow, egzekwowalnych mechanizmow
kontroli obejmujgcych tozsamosci ludzi i maszyn oraz
dowodow integralnosci z szybkoscig maszyn. Domysinie
zaktadane zaufanie zawodzi w warunkach autonomii.

« Uczenie sie na podstawie awarii, zamiast ich unikania.
Awaria jest oczekiwana i $wiadomie wykorzystywana jako
zrodto informacji. Wczesne wykrywanie, ograniczony promien
razenia, szybkie przywracanie sprawnosci i organizacyjne
uczenie sie wyznaczajg skutecznosé przywddztwa. To
szybkos¢ przywracania sprawnosci, a nie zapobieganie, jest
miarg, ktéra ma znaczenie.

W roku 2026 przywdédztwo definiuje sig juz mniej przez
planowanie stabilnosci, a bardziej przez projektowanie z mysla
o zaktoceniach.

Liderami beda te organizacje, ktérych kadra kierownicza osadza
te zasady w codziennych decyzjach, przeksztatcajgc zmiennosé
W uczenie sie, presje w postep, a niepewnosc¢ w przewage.

Whioski

Liderami bedg te organizacje,
ktorych kadra kierownicza
osadza te zasady

w codziennych decyzjach,
przeksztatcajgc zmiennosc¢

W uczenie sie, presje w postep,
a hiepewnosc¢ w przewage.
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Jedna platforma. Jedna programowalna siec.

! Ponad 330 miast] ~50 ms ! Okoto 13 tys. sieci | 477 Tb/s

w ponad 125 krajach, w tym od ok. 95% swiatowej tgczy sie bezposrednio z rozwigzaniami rosngcej przepustowosci
w Chinach kontynentalnych populacji podtgczonej Cloudflare, w tym z dostawcami ustug sieci
do Internetu internetowych, dostawcami ustug

w chmurze i duzymi przedsigebiorstwami

|, Ponad 210 miast

Z procesorami graficznymi
do wnioskowania Sl na catym swiecie
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Ustugi Cloudflare One
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Ustugi Cloudflare Al w catym cyklu zycia

N/

Ochrona wdrazania SI

Zza pomocy pakietu Al Security Suite Ochrona tresci

Zza pomocg ustug dotyczgcych aplikacji

Tworzenie Sl

dzieki platformie programistycznej

. . - Zapeyv nianie Zarzadzanie
Tworzenie Sl w kazdym regionie beZplecznego korzy- . agentami S
* Swiata za pomoca jednego Oo o stania z generatywnej
= &=  Kkliknigcia > Sl przez pracownikéw ZTNA firmy Cloudflare, ,
+ 1 w tym portale Ochrona oryginalnych
Workers Al, Vectorize, Platforma SASE serweréw MCP tresci online przed robotami
Al Gateway (Cloudflare One) @ indeksujgcymi SI
r-—=—1 Zarzgdzanie ruchem botow,
Tworzenie infrastruktury Sl Ochrona aplikacji w tym Al Crawl Control
{} W trybie tatwym Bezpieczne opartych na Sl
/ _— Zdalny serwer MCP, pakiet Agents < > tworzenie SlI E Zabezpieczenia '\
SDK, Al Search, Al Gateway Al Gateway aplikacji, w tym
Firewall for Al

Platforma oparta na Sl w jednej sieci globalnej

Modele wykrywania zagrozen - Agent Sl (Cloudy) - Modele zapobiegania utracie danych
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Analizy dla nowoczesnego
kierownictwa najwyzszego
szczebla

Poruszanie sie w dzisiejszym krajobrazie zagrozen i w warunkach
szybkich zmian technologicznych wymaga czegos wiecej niz wiedzy
operacyjnej — strategicznej dalekowzrocznosci. ,The Executive
Lens” to dedykowane centrum zasobow stworzone przez Cloudflare
specjalnie dla liderow z kadry zarzgdzajgcej wyzszego szczebla.

Poznaj opracowane przez ekspertdow analizy, praktyczne ramy
dziatania oraz unikalne badania na temat kluczowych zagadnien
dotyczgcych przedsiebiorstw, takich jak cyberodpornosc,
bezpieczny tad wokot Sl oraz globalna transformacja cyfrowa.

o o . Fsspifal r'}i
Lens" juz dzis. |
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Forrester Total
Economic Impact

Wykrywaj zaawansowane zagrozenia

i zapobiegaj nowym. Zobacz, jak Cloudflare
pomaga przedsiebiorstwom wykorzystywac

bezpieczenstwo jako przewage
konkurencyjng, dziatajgc w warunkach
ztozonego krajobrazu zagrozen z wiekszg
wydajnoscia i przewidywalnoscia.

Zobacz wiecej informaciji

Tha Total Ecoronsic Impact™ of
Clowdfares Connactivity Cloud

i B deed By BNy e By Dhie

Security Signal

Oddziel to, co istotne, od informacyjnego
szumu i skup sie na najwazniejszych

dzis trendach w cyberbezpieczenstwie.
Kazdy odcinek , Security Signal” przektada
ztozonos¢ cyberbezpieczenstwa na
praktyczne wnioski dla oséb stojgcych na
czele organizaciji.

Obejrzyj teraz

é )
2026 Cloudflare theNET
Threat Report
Poznaj krajobraz zagrozen w 2026 r. Analizy dotyczgce innowacji
okreslony przez nowg miare skutecznosci w cyberbezpieczenstwie, krajobrazu
(MOE). Raport opisuje nowe zagrozenia, zagrozen i przysztosci Internetu,
w tym dziatania przygotowawcze uzupetnione perspektywg kadry
sponsorowane przez panstwa, kradziez Kierowniczej na temat rozwigzywania
tokendw, hiperwolumetryczne ataki DDoS problemdw organizacyjnych za pomoca
i inne. technologii.
Zobacz wiecej informaciji Zobacz wiecej informacii
Cloudflare
Threat Report the
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Mark Anderson Rick Congdon Tony Van den Berge Goran Risticevic Sayoko Matsumoto
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markanderson@cloudflare.com obszar obu Ameryk obszar EMEA obszar APAC sayoko@cloudflare.com
congdon@cloudflare.com tonyberg@cloudflare.com goran@cloudflare.com
Terenowy
zespot CXO
Ramy Houssaini Khalid Kark Christian Reilly Volker Rath Koichiro Otobe
Dyrektor ds. rozwigzan Terenowy dyrektor Terenowy dyrektor Terenowy dyrektor ds. Terenowy dyrektor
cybernetycznych ds. informatycznych, Ameryki ds. informatycznych, EMEA bezpieczenstwa informaciji ds. technicznych w Japonii
ramy@cloudflare.com khalid@cloudflare.com creilly@cloudflare.com volker@cloudflare.com koichiro@cloudflare.com
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