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Todo esta caml

La IA esta pasando de la fase piloto a la de produccidn, los sistemas auténomos estan acelerando la toma
de decisiones y la economia digital esta evolucionando en tiempo real. Para los lideres que estan listos
para actuar, ese ritmo de cambio crea una oportunidad real.

La resiliencia se ha convertido en la nueva ventaja competitiva. A medida que los sistemas inteligentes
transforman la economia digital, los lideres pueden disefiar defensas para anticipar el cambio, crear
sistemas que se adapten y convertir la volatilidad en una ventaja.

Cloudflare gestiona una de las redes globales mas grandes del mundo, que abarca mas de 330 ciudades
en mas de 120 paises. Protegemos millones de propiedades de Internet, detenemos mas de 230 mil
millones de ciberataques diarios y gestionamos 2500 millones de solicitudes de bots al dia. Desde este
punto de vista, vemos tanto los riesgos como las oportunidades que configuran Internet.

El Informe Security Signals de Cloudflare 2026 ofrece la informacidn practica que los lideres necesitan
hoy en dia, y mapea las fuerzas que estan redefiniendo el panorama digital, para que puedas gestionar
sistemas inteligentes, modernizar de forma segura y desarrollar la resiliencia desde el nucleo.

Nuestra mision es contribuir a construir un Internet mejor. En 2026, eso significa que puedas trabajar de
forma segura y confiable, a la velocidad de una maquina.

Michelle Zatlyn
Cofundadora, presidenta
y copresidenta de Cloudflare
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RESUMEN EJECUTIVO

Para las empresas actuales
sumamente interconectadas
 automatizadas, el modelo
e "absorber los impactos y
rantizar la recuperacion"

no funciona.

Este enfoque se basa en la suposicion ingenua de que
podemos predecir con precision y prepararnos para cada
interrupcion especifica. Los sistemas de IA actuan de

forma auténoma; las plataformas en la nube concentran

las cargas de trabajo criticas; las cadenas de suministro se
adentran en ecosistemas opacos. En esta nueva realidad,

los responsables de la seguridad necesitan resiliencia
auténoma: sistemas que no solo resistan el estrés, sino que
se regulen, se adapten y se recuperen en tiempo real.

Sin embargo, aunque muchas organizaciones parecen
maduras, modernas y bien administradas, la resiliencia
autonoma no es visible en un estado estable. Es un resultado
de liderazgo que solo se revela bajo un estrés sostenido

y severo.

Este informe se basa en una premisa simple: los mayores
riesgos que enfrentaran las empresas en 2026 no provienen
de debilidades obvias. Emergen de desafios ocultos, areas
que parecen solidas en las operaciones normales, pero que
se fracturan cuando aumenta la velocidad, la escala o las
interrupciones.

En estos capitulos, ofrecemos a los ejecutivos un plan para
detectar desaflios antes de que colapsen. Cada seccién
ofrece preguntas especificas para iniciar el debate interno
y descubrir la fragilidad oculta dentro de sus propias
organizaciones. En una era de inteligencia, autonomia y
velocidad, el éxito pertenece a los lideres que disefian sus
empresas para detectar, adaptarse y autocorregirse bajo
estrés, mientras protegen los resultados criticos a medida
que cambian las condiciones.
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Domar el algoritmo:
controlar la IA a gran escala

Los programas de IA suelen parecer disciplinados, regulados y basados en
valores. Sin embargo, bajo escrutinio, muchos lideres no pueden explicar
claramente donde se ejecuta la inteligencia artificial, qué datos maneja

o quién es responsable cuando los resultados fallan. El progreso en la
superficie a menudo oculta una brecha de visibilidad y propiedad que

se expone cuando los reguladores, los clientes o los incidentes ejercen
presion.

N

Cadenas de suministro paralelas:
exposicion de dependencias ocultas

Las empresas parecen diversificadas y con muchos socios, pero
dependen de capas de servicios de terceros y de cuartos que no ven por
completo. Cuando se produce una interrupcion, el primer fallo no suele
ser la respuesta, sino la deteccion. Este desafio revela si el riesgo de
dependencia es intencional y visible, o heredado y oculto.

-

La trampa de la deuda:
la arquitectura heredada como riesgo
estratégico

Las arquitecturas heredadas pueden parecer estables en las operaciones
diarias. Bajo la velocidad de los ataques modernos y el escrutinio
normativo, se vuelven fragiles y consumen tiempo, talento y resiliencia
mas rapido de lo que las organizaciones pueden adaptarse. Este desafio
expone si la arquitectura permite la evolucion o la limita sutilmente.

P

Estos desafios no son un caso aislado. La presion en una zona puede intensificar la debilidad en otras.

p

Confianza a la velocidad de la maquina:
autonomia de ingenieria

Los sistemas autonomos funcionan bien cuando las condiciones son
predecibles. Bajo estrés, las decisiones se toman mas rapido que la
supervision humana, y la confianza se da por sentada en lugar de
construirse. Este desafio prueba si la delegacion fue deliberada o si
la autoridad cambio discretamente a las maquinas sin limites claros,
responsabilidad o control en tiempo real.

-

Senales de intencion:
de la inteligencia a la prevision

Si bien los programas de inteligencia basada en datos suelen parecer
integrales, la informacion que llega demasiado tarde no influye en

las decisiones. Este desafio a las organizaciones que utilizan seiales
tempranas para perfeccionar continuamente las decisiones, fortalecer la
anticipacion y mejorar la capacidad de respuesta con el tiempo, de aquellas
que solo aprenden después de que el daino ya esta hecho.

—

Espejismo en la nube:
desacoplamiento del riesgo de cascada

Las estrategias en la nube ofrecen escalabilidad y eficiencia, pero los
planos de control compartidos y las dependencias estrictas centralizan
los fallos. Cuando llega el estrés, los sistemas se derrumban. Esto prueba
si laresiliencia esta disefiada para la contencion o simplemente se da por
sentada a través de planes de recuperacion. Las organizaciones maduras
limitan el radio de impacto y se vuelven mas tolerantes a fallos con cada
interrupcion.
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1. Dominar el algoritmo

Dominar el algoritmo:
Controlar la |IA a gran
escala

La velocidad gana. El permiso pierde.

La accesibilidad de la IA ha cambiado radicalmente la forma en que la tecnologia
se integra en la organizacién. Los empleados y los equipos ya no esperan

la aprobacion centralizada. Las herramientas de |A se adoptan de manera
discreta —a través de extensiones de navegador, funciones SaaS integradas,
APl y plataformas para desarrolladores— a menudo con buenas intenciones y
ganancias de productividad inmediatas.

La consecuencia es predecible: la IA se expande a un ritmo mas rapido que el de
los marcos normativos. De hecho, el 98 % de los empleados utilizan aplicaciones
no autorizadas en los casos de uso de la Shadow Al y Shadow IT.

Las herramientas no autorizadas introducen controles de seguridad
inconsistentes y practicas de manejo de datos poco claras, y difuminan la
responsabilidad. Para los directorios, esto crea una realidad incomoda. El riesgo
de la IA es importante, pero a menudo tiene una medicion imprecisa y carece de
liderazgo.

Esto no refleja una falta de disciplina. Es un desajuste estructural entre los
modelos de aprobacién heredados y la curva de adopcién fluida de la IA.

El marco de control ya no puede ser un paso de validacidon. Debe convertirse en
un sistema siempre activo basado en medidas de seguridad, visibilidad continua
y estandares que escalen tan rapido como lo hace la adopcidn de la IA.

Los datos son el premio y la responsabilidad

Los sistemas de |IA obtienen su potencial de la capacidad de acceso: a

los datos, a los modelos y a las decisiones posteriores. Bajo la presion de
ofrecer resultados rapidos, las organizaciones suelen ampliar el acceso mas
rapidamente de lo que refuerzan los controles. Los limites de los derechos se
difuminan. Los flujos de datos se vuelven opacos. Los servicios menos fiables
se acercan a la informacidn confidencial. El 97% de las organizaciones que
reportaron un incidente de seguridad relacionado con la IA en 2025 carecian de
controles de acceso adecuados a la IA.?

Los marcos de seguridad tradicionales no se disefiaron para capturar los
riesgos nativos de la IA, como la manipulacion de prompts, la retencién de
datos no intencionada o el uso indebido de modelos. Como resultado, muchas
organizaciones pueden certificar el cumplimiento normativo sin comprender
realmente la exposicion impulsada por la IA.

Los marcos como NIST Al RMF e ISO/IEC 42001 brindan orientacidn, pero la
garantia real proviene de como se implementan y se aplican. Cada sistema de IA
es un sistema de datos antes de ser un sistema de inteligencia. Si los lideres no
pueden mapear sus flujos de datos, rutas de uso indebido y modos de falla, no
estan preparados para escalar.

66 ™

Un patron se repite cada vez que se
automatiza la toma de decisiones:

los resultados se mueven mas rapido

que la rendicién de cuentas. La IA no

crea esa brecha, la expone. Cuando la
responsabilidad no esta clara, el marco de
control se vuelve performativo, sin importar
lo pulcra que parezca la politica.”

kJoe Sullivan, ex director de seguridad (CSO), Uber

Shadow Al es Shadow IT con la velocidad
de la maquina

La IA puede proliferar de forma invisible entre empleados, contratistas, equipos de
productos y proveedores externos sin activar una revision formal. Esto crea una
brecha de auditabilidad precisamente en el momento en que los reguladores exigen
una mayor transparencia.

Los gobiernos y los reguladores exigen cada vez mas inventarios de IA
documentados, linaje de datos rastreable y explicabilidad para las decisiones
automatizadas. La incapacidad para demostrar el control se esta convirtiendo
rapidamente en una falla de cumplimiento normativo, no solo en un problema de
madurez.
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Las organizaciones lideres que estan subsanando esta brecha estan pasando
de las auditorias episddicas a la garantia continua, combinando el registro
integral, la recopilacion automatizada de pruebas y los controles que detectan
el uso no autorizado de la IA en tiempo real.

Si la actividad de la inteligencia artificial (IA) no se puede registrar, explicar y
evidenciar, no se puede defender ante los reguladores, los clientes o la junta.

Prmmpalgls categorias de amenazas en ————
la deteccion de correos electronicos

Deteccidén basada 25 9%,
en enlaces

Fraude o
de identidad 19 %

Suplantacion o
de marca 16 %

Reputacion

o

de IP 10 %
Antigliedad del o
dominio 9%

0 5% 10 % 15 % 20 % 25 %

Nota: los porcentajes no suman el 100 %, ya que los correos electrénicos pueden tener
varias categorias de amenazas.

L Fuente: Cloudflare Radar _J

Los ataques basados en enlaces y el fraude de identidad dominan las amenazas
modernas del correo electrénico. Estas campafas explotan las sefales de confianza
en lugar de las vulnerabilidades técnicas. A medida que la |IA reduce el costo de
producir engafios convincentes y personalizados, el marco de control debe ir mas
alla de la supervision del modelo para abarcar la autenticacion, la integridad de la
identidad y la trazabilidad de las decisiones.
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El marco de control suele parecer suficiente
hasta que ocurre algo inesperado. Con

la IA, ese momento llega antes y tiene un
impacto mas amplio. Las organizaciones que
gestionan este cambio con éxito no ven a la
IA como una simple herramienta, sino como
una cadena de suministro, rastreando el
origen, la propiedad y la influencia, incluso
cuando se encuentra fuera de sus muros".

Kate Kuehn, directora global de estrategia de

ciberseguridad, World Wide Technology

La regulacion reside en el codigo, no solo en
la politica.

Las jurisdicciones de todo el mundo han avanzado con decision hacia regimenes
de gestion de IA aplicables que equilibran la innovacion con la responsabilidad.
Solo en EE. UU., los legisladores estatales presentaron 1208 proyectos de ley
relacionados con la IA, lo que dio lugar a la promulgacion de 145 leyes nuevas
en un solo afio.® Las sanciones van cada vez mas alla de las multas y abarcan la
exposicion personal y fiduciaria.

Esto indica un cambio mas amplio: la gestidn de la IA se esta replanteando como
una responsabilidad empresarial de riesgo y liderazgo, y no como una politica
técnica discrecional. Las organizaciones que disefian la gestién de la IA como
infraestructura convierten la confianza en un factor de crecimiento, no en una
limitacion.

44

Estamos siendo testigos de la mayor
expansion de Shadow IT de Ia historia,
a medida que los empleados adoptan
servicios y agentes de IA fuera del
marco de control. A diferencia de la
Shadow IT tradicional de SaaS, estas
capacidades de IA son dificilesde
detectar o bloquear; pueden asumir
identidades de usuarios reales,
integrarse en la actividad estandar

y funcionar a la velocidad de una
maquina. El mandato del CISO no es
bloquear esta adopcion, sino disefar
capacidades de IA seguras que
eliminen la necesidad de herramientas
fuera del marco de control".

Michael Goodman, vicepresidente/director
de soluciones digitales y de seguridad
(CD y SO), Hitachi
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PREGUNTAS PARA EL EQUIPO DIRECTIVO

A la velocidad de la maquina, la propiedad poco clara, la visibilidad limitada y las medidas de seguridad débiles
se convierten en responsabilidades empresariales, por lo que estas preguntas son imperativas para los directivos.

¢Quién es formalmente
responsable de la
gestion de la IA a nivel
ejecutivo?

¢Y dénde empieza y acaba esa
autoridad? ;Se pone en practica
esta responsabilidad o se
asume hasta que algo sale mal?

¢Qué limitaciones
definen hoy el uso
aceptabledelalA en
huestra organizacion?

¢Esas limitaciones estan
definidas claramente, son
explicitas, se pueden aplicar
y son uniformes entre los
equipos, o dependen en gran
medida de la confianza de
nuestra fuerza laboral en el
cumplimiento de las politicas?

Informe Security Signals de Cloudflare 2026 | Resiliencia auténoma

¢Como determinamos
sielusodelalA

es adecuado, no

solo conforme ala
normativa?

¢Los usos de la IA cumplen con
la normativa, pero no estan
alineados con la intencién
comercial, la ética o la tolerancia
al riesgo? ;Controlamos los
resultados, o solo el acceso

y las herramientas? ;Como
identificamos las empresas que
cumplen y las que no cumplen?

Si manana nos auditaran,
é¢podriamos demostrar
un inventario completo y
compartido del uso de la
IA en toda la empresa?

¢0O las definiciones, el uso de

la sombra y la exposicion a
terceros mostrarian faltantes en
nuestro conocimiento?

A medida que se
acelera la adopcion
de lalA, ¢sigue siendo
coherente nuestro
modelo de marco de
control?

¢0 se divide entre funciones,
proveedores y regiones? ;El
marco de control se considera
como un marco estatico o
como un sistema operativo
Vivo?
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Confianza a la velocidad
de la maquina:
Autonomia de ingenieria

2. Confianza a la velocidad

La "paradoja de la velocidad": cuando
el negocio se mueve mas rapido que la
supervision

La seguridad tradicional requiere tiempo. Se genera una alerta. Un humano
investiga. Se toma una decision. Los sistemas autbnomos eliminan esa ventana.
Los agentes de IA pueden ejecutar miles de acciones, como reconfigurar la
infraestructura, reequilibrar las carteras y ajustar las cadenas de suministro,

en cuestion de milisegundos. Si un agente esta comprometido, desalineado

o simplemente equivocado, el impacto se produce antes de que un humano
pueda intervenir.

Esta es la paradoja de la velocidad: la misma autonomia que genera valor
también colapsa el margen de error. Los atacantes lo entienden. El phishing,
la suplantacion y la manipulacidn basados en IA se dirigen cada vez mas a los
flujos de trabajo automatizados en lugar de a las personas.

La implicacion es clara: la seguridad no puede quedarse fuera del sistema.
Debe estar integrado en la propia capa de decision, que rija la intencion, no
solo el acceso. Esta linea de falla no se trata de predecir ataques. Se trata de
garantizar que cuando sus propios sistemas actuen, lo hagan dentro de los
limites disefiados deliberadamente por el liderazgo.

El huevo plano de control para la IA auténoma

1. La identidad debe ir mas alla de los humanos

Las identidades no humanas, agentes de |A, cuentas de servicio, bots, ahora
superan en numero a los usuarios humanos por 6rdenes de magnitud. Los

bots son responsables de aproximadamente el 30 % del trafico HTTP que
Cloudflare sirve,® y un asombroso 92 % de todos los intentos de inicio de sesién
observados por Cloudflare provienen de bots, a menudo ataques de relleno de
credenciales.® Sin embargo, la mayoria de las empresas siguen gestionando la
identidad como si las personas fueran los actores principales.

El riesgo es grave. Los sistemas de IA se implementan con frecuencia sin una
autenticacion sdlida, una autorizacion limitada o controles de ciclo de vida.
Cuando estan comprometidos, operan con un radio de accidén masivo.

Cada agente de IA debe tener una identidad criptografica verificable,
administrada a través de la gestion de identidad de la maquina. Las
credenciales deben ser de corta duracidn, sensibles al contexto y revocables
en tiempo real. La autonomia sin identidad es una renuncia.

~— Distribucidn de solicitudes HTTP de bots ——
(automatizadas) vs. de usuarios humanos

Bot
29,8 %

Humano

70,2 %

O

- Fuente: Cloudfiare Radar J

Ya no operamos en una Internet que prioriza a los humanos. Los algoritmos
interactuan cada vez mas entre si, a menudo sin supervisiéon humana directa.
Los modelos de marco de control basados en la autenticacion de usuarios y los
controles de acceso de los empleados no estan alineados con esta realidad.

2. Los sistemas probabilisticos requieren medidas de seguridad
deterministas

Los sistemas de |A operan mediante razonamiento probabilistico. La seguridad
no puede fallar. Si bien los agentes pueden optimizar, negociar o recomendar, las
reglas que rigen lo que se les permite hacer deben ser de caracter absoluto. Las
politicas no se pueden inferir, se deben aplicar.

Esto requiere:

« Politica como cddigo que define restricciones no negociables

« Capas de cumplimiento en tiempo real que interceptan la intencién antes de la
ejecucion

« Separacion entre la toma de decisiones y la autorizacion

La verdadera autonomia solo existe cuando los limites son explicitos, se aplicany

se disefian de antemano.

10


https://radar.cloudflare.com/security/application-layer?dateRange=12w

2. Confianza a la velocidad

Resumen ejecutivo 1. Dominar el algoritmo .
de la maquina

El juicio humano sigue siendo esencial, pero
ya no funciona a la velocidad que requieren
los sistemas. En entornos en los que las
magquinas interactuan continuamente, la
confianza debe asumirse, imponerse y
verificarse desde el diseino, al igual que los

sistemas de seguridad en los que confiamos
sin darnos cuenta, hasta que fallan."

KOIiver Newbury, asesor sénior, TPG

3. La confianza requiere observabilidad, no suposiciones

A medida que los sistemas de IA se adaptan, se desvian y aprenden, la
seguridad de ayer se vuelve rapidamente irrelevante. Sin una observabilidad
profunda, los lideres no pueden distinguir entre el comportamiento autonomo
legitimo y la manipulacion.

El uso no autorizado, a menudo invisible, de la IA agrava aun mas el riesgo al
introducir modelos, flujos de datos y Iégica de decisiones fuera del marco de
control en las operaciones principales.

El argumento economico

La integracion de la IA y la automatizacion en las operaciones de seguridad
ofrece beneficios financieros medibles. Las organizaciones que utilizan
estas funciones de manera generalizada resuelven las brechas 80 dias mas
rapido y reducen los costos promedio de las brechas en USD 1,9 millones en
comparacion con las que no lo hacen.’

Informe Security Signals de Cloudflare 2026 | Resiliencia auténoma
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La ventaja va mas alla de la reduccién de costos. Con medidas de seguridad
sdlidas, los directivos adquieren la confianza necesaria para implementar la
automatizacion en los flujos de trabajo esenciales para los ingresos, lo que
mejora la capacidad de respuesta, la velocidad del capital y la diferenciacién
competitiva. Una autonomia bien gestionada se convierte en un factor de
crecimiento, y no solo en un control de riesgos. La seguridad a la velocidad
de la maquina no es una sobrecarga. Es el precio de escalar la autonomia sin
fragilidad.

El sistema de liderazgo para la autonomia

El auge de los sistemas autdonomos esta redefiniendo el papel del CISO y, por
extension, las responsabilidades de todos los ejecutivos de alto nivel (C-suite). El
liderazgo en seguridad ya no se trata de proteger los sistemas después de que
se toman las decisiones, se trata de orquestar la confianza en entornos donde
las maquinas actuan de forma independiente.

Un CISO recordd la primera vez que un sistema de IA detuvo una transaccién
multimillonaria por si solo. La decisidn fue correcta, pero genero una pregunta
mas profunda en la sala de juntas: ;Quién habia autorizado realmente a la
maquina a hacer esa llamada? La tecnologia se adelantd al marco de control.

Este cambio exige decisiones ejecutivas claras: donde se permite la autonomia,
dénde los humanos permanecen involucrados, qué transparencia se requiere
en los modelos y datos, y cdmo se mide el riesgo cuando las maquinas toman
decisiones.

Las métricas creadas para los tiempos de respuesta humanos ya no son
suficientes. Los directivos deben hacer un seguimiento del riesgo autonomo, la
integridad de las decisiones y la deriva sistémica. Sin embargo, solo alrededor
del 15 % de los directorios corporativos reciben métricas periddicas de riesgo y
rendimiento relacionadas con la IA.8

A medida que se extiende la autonomia, la seguridad, el cumplimiento normativo
y la tecnologia ya no pueden operar en silos. La seguridad influye en la velocidad
de los ingresos. El cumplimiento normativo determina el acceso al mercado. La
tecnologia define la responsabilidad. La confianza a la velocidad de la maquina
no es un programa de seguridad, es un sistema de liderazgo que unifica la
resiliencia, el marco de control, la innovacion y la reputacién bajo un mandato
ejecutivo.

La automatizacion cambia la
velocidad de las decisiones, pero
también cambia el radio de accion
de los errores. La pregunta que
se hacen los lideres es: ";Como
disenamos la responsabilidad y la
confianza en sistemas que actuan
por si solos?"

Kevin Jones, director global de
seguridad de la informacién, Bayer
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PREGUNTAS PARA EL EQUIPO DIRECTIVO

Estas preguntas ponen de manifiesto si los directivos han disefiado limites intencionadamente en torno a como
se toman las decisiones a la velocidad de la maquina y como se asume el riesgo en tiempo real.

¢Qué decisiones
empresariales ya estan
tomando los sistemas
autéonomos?

;Qué decisiones reservamos
deliberadamente para los
humanos? Ese limite, ;esta
disefiado, documentado y
revisado, o esta implicito y es
variable?

Cuando las maquinas
actuan por si solas,
équién es responsable
en tiempo real:

el propietario del
sistema, el propietario
de la empresao el
patrocinador ejecutivo?

¢La propiedad del riesgo
auténomo esta claramente
definida mientras el sistema
esta funcionando, o solo se
examina después de que algo
sale mal?

Informe Security Signals de Cloudflare 2026 | Resiliencia auténoma

¢Donde las decisiones
soh ejecutadas por el
software y no por las
personas?

¢En qué aspectos hemos
relajado los controles sobre
el software? ;Se exige a las
maquinas estandares mas
altos que a los humanos o se
confia mas discretamente en
ellas?

¢Podemos explicary
justificar una accion
auténoma a medida que
ocurre?

¢0 se hace dias después,
durante las revisiones de
incidentes? ;Se puede
observar la intencion a
velocidad de maquina o se
reconstruye bajo presion?

¢Nuestro modelo
de confianza escala
a la velocidad de la
maquina?

Si la autonomia se duplicara
en el préximo afo, sabsorberia
nuestro modelo de confianza
la aceleracion o fracasaria?
¢La confianza esta disefiada
para escalar y acelerar o se
hereda del marco de control
de la era humana?

12
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3. Cadenas de suministro

[ ] [ ] . . .
. & - LalA haintroducido una nueva capa opaca de dependencia. Los empleados
Cadenas de SumInIStro EI rlesgo que nunca se aprObO dependen cada vez mas de las herramientas de IA generativa y de los servicios
o« o 7 - - de IA integrados que exponen datos confidenciales a modelos de terceros. Los
OCUItaS: EXpOSICIOn de Lgs e de.sumlmstro QRSEmas yaino se detlenep en o proveedores equipos dge riesgoqde tell'oceros a menudo no tienen claro como estos modelos
directos. Se extienden a las plataformas SaaS, los servicios nativos de nube, los utilizan los datos, retienen la informacion o capacitan sobre los aportes
de endenC|aS OCU |taS proveedores Pl L CoiComponENteside cpdigg abiertp ylas capas e empresariales Io' que aumenta los riesgos normativos, de IP y de soberania de
infraestructura subcontratadas que operan mucho mas alla de la linea de vision datos ! !
de compras. L'as fallas en cualquier lugar de esta red extendida, ya sea una fuga, ) ) ) ) )
una interrupcion o una falla en el cumplimi,ento normativo, pueden dlesenc§denar - Las expectatlva§ normativas se estgpgnduremgndo. En todo el (nunqlo, los
rapidamente en dafios al cliente, exposicidn regulatoria e interrupcion sistémica. reguladores estan pasando con decision de la orientacion a la aplicacion.
Se espera cada vez mas que las organizaciones demuestren visibilidad de
El principal desafio es la visibilidad, y la IA esta acelerando tanto el riesgo como las dependencias de terceros y de cuartos, en particular cuando se trata de
la opacidad. La mayoria de las organizaciones no pueden ver sus cadenas de datos personales o financieros o de infraestructuras criticas. En el futuro, se
suministro digitales extendidas, y mucho menos gestionarlas en tiempo real. Cada espera que los lideres no solo evallen el riesgo de los proveedores, sino que
modelo de IA, APl'y flujo de trabajo automatizado amplia silenciosamente las también cuantifiquen el riesgo operativo derivado de las cadenas de suministro
dgpendencias mgs alla de |? §upervision tradicional. Las auditorias son estaticas, extendidas. ¢El resultado? Una brecha cada vez mayor entre lo que esperan los
mientras que el riesgo es dinamico. reguladores y lo que las organizaciones pueden demostrar actualmente.
Cuando los sistemas se ensamblan, en lugar —— Las 10 marcas mas suplantadas en N
de construirse campanas de phishing
Un automavil moderno lo fabrican cientos de proveedores, y las piezas de
hardwarg, los chips y el soft\{vgre provienen dg muchos vendedores, cada uno con 0 Windows ) e Amazon ]
sus propias cadenas de suministro. Un pequefio defecto oculto puede convertirse
en un problema de seguridad a velocidad de autopista, por lo que los fabricantes
de automdviles invierten mucho en trazabilidad y pruebas continuas. a SANS ) 0 Instagram ]
La informatica empresarial ahora refleja este modelo. Una aplicacion puede
depender de docenas de herramientas SaaS, servicios en la nube, API, bibliotecas e Microsoft ) ° Costco ]
de cddigo abierto y modelos de |A, cada una con subprocesadores debajo. La
empresa ve la interfaz, no las capas subyacentes. Esa es la cadena de suministro
paralela. ° Stripe ] YouTube
La diferencia es la disciplina. En el sector automotriz, se hace un seguimiento de las
piezas y las retiradas son precisas. En Tl, cuando una biblioteca o un componente e Facebook ] iCloud
de IA se ve comprometido, muchas organizaciones primero buscan saber si estan
expuestas. Los cuestionarios anuales no pueden seguir el ritmo de los sistemas
gue cambian semanalmente. La visibilidad y la garantia continua se estan volviendo \— Fuente: Intentos de suplantacion de identidad observados por Cloudflare Email Security ./
tan esenciales para los sistemas digitales como el control de calidad para los
automoviles.
Las marcas mas suplantadas no son objetivos aleatorios. Son plataformas
Tres fuerzas estan acelerando este riesgo: fundamentales integradas en los flujos de trabajo empresariales: proveedores de
) ) ) identidad, sistemas de pago, plataformas en la nube, sistemas operativos. Los
+ La conflan;a por proxy se ha conver'tldo en el modelo operativo atacantes aprovechan la familiaridad y la dependencia, convirtiendo la infraestructura
predeterminado. Las empresas confian en sus vendedores. Los vendedores digital confiable en un vector de ataque. Las cadenas de suministro paralelas no son
confian en sus proveedores. Pocas partes verifican toda la cadena. Las solo un riesgo operativo, sino también un riesgo para la identidad y la marca.
preocupaciones por la competencia y la visibilidad interna limitada hacen que

las subcadenas de suministro rara vez se divulguen en detalle.
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Resumen ejecutivo 1. Dominar el algoritmo .
de la maquina

De la seguridad estatica a la transparencia
continua

Resolver el problema de la cadena de suministro paralela no requiere mas
papeleo. Requiere un modelo operativo diferente. El futuro de la garantia de la
cadena de suministro es la transparencia continua: visibilidad en tiempo real
de lo que realmente se esta ejecutando, conectando e intercambiando datos
en todo el ecosistema.

Un CISO describié que no descubrid a un proveedor critico hasta que aparecié
trafico inusual en los registros de red. El proveedor era legitimo, pero nadie se
dio cuenta de cuan profundamente estaba integrado. La leccidn era simple: no
se puede gestionar lo que no se ve.

Este cambio ya estd en marcha. Las listas de materiales de software (SBOM) y
el intercambio de explotabilidad de vulnerabilidades (VEX) estan pasando de
ser artefactos de cumplimiento normativo a sefiales operativas. Es de esperar
que la adquisicidon requiera cada vez mas no solo contratos, sino también
divulgaciones en vivo y legibles por maquina que mapeen los componentes,
las dependencias y la explotabilidad a medida que cambian.”

Al mismo tiempo, la aplicacion se esta acercando a los lugares donde se
manifiesta el riesgo. Los controles de la capa de red y conectividad permiten
a las organizaciones observar el comportamiento, detectar flujos de datos no
autorizados e identificar proveedores paralelos a medida que se produce la
actividad.

La garantia de la cadena de suministro se convierte en una capacidad
operativa en lugar de una revision periodica. La confianza se verifica
continuamente. El riesgo se detecta pronto. El marco de control avanza a la par
del ecosistema que intenta proteger.

Confiar, pero verificar continuamente

El 30 % de las brechas en 2025 estuvieron relacionadas con la participacion de
terceros, el doble que el afio anterior" , lo que ilustra como las relaciones de la
cadena de suministro ahora influyen profundamente en la exposicion al riesgo

mas alla de los limites internos tradicionales.

Sin embargo, las organizaciones lideres comparten un patrén comun: tratan el

Informe Security Signals de Cloudflare 2026 | Resiliencia auténoma

2. Confianza a la velocidad

3. Cadenas de suministro

paralelas 4. Senales de intencion

riesgo de la cadena de suministro como un sistema, en lugar de una funcion
de cumplimiento normativo. Insisten en saber qué aplicaciones existen y como
se conectan. Requieren transparencia a lo largo de la cadena de suministro,
no limitarse al primer contrato. Utilizan sefiales a nivel de red para descubrir

la actividad paralela en lugar de depender de la autocertificacion. Aplican

los principios Zero Trust al acceso de maquina a maquina, no solo a los
usuarios. Y reevaluan continuamente el riesgo del proveedor en funcion del
comportamiento, no de la reputacion.

La recompensa es tangible. El 85 % de las organizaciones lideres en
modernizacién de aplicaciones estan eliminando activamente las herramientas
redundantes y la shadow IT para reducir la superficie de ataques de su

cadena de suministro y mejorar la velocidad operativa.'? No se trata de ajustes
técnicos; son elecciones de liderazgo sobre cuanta incertidumbre esta
dispuesta a tolerar una organizacion en los sistemas de los que depende todos
los dias.

El riesgo rara vez proviene de las
dependencias que todos esperan, sino

de las que nadie puede ver. Cuando la
visibilidad es incompleta, las auditorias
ofrecen comodidad, pero poca proteccion.
La verdadera resiliencia proviene de

arquitecturas que revelan sus dependencias
mientras operan".

Tim Brown, CISO, SolarWinds

-
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Los ecosistemas interconectados
recompensan la velocidad y la
especializacion, pero también
distribuyen el riesgo de una
manera que los contratos no
pueden capturar. La informacion
operativa, no el papeleo, es lo que
en ultima instancia contiene la
exposiciéon".

Sandip Wadje, director global de riesgos
operativos e inteligencia de tecnologias
emergentes, BNP Paribas
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paralelas
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El riesgo de la cadena de suministro ya no se puede gestionar. Es algo con lo que las

organizaciones viven. Decide si ese riesgo es visible y controlado, o débil y asumido.

¢Qué procesos
empresariales criticos
detendriamos si fallara
una dependencia clave?

¢Sabriamos por qué fallo?
¢Podemos rastrear los ingresos
y el impacto en los clientes
hasta dependencias especificas
en tiempo real, o solo
descubririamos la exposicion
cuando el dafio ya esta hecho?

¢Como responderemos
a las preguntas
normativas o de la junta
sobre el riesgo del
ecosistema?

¢Podemos responder
preguntas sobre estos riesgos
sin mencionar un contrato?
¢Tenemos visibilidad técnica
sobre la ruta operativa del
riesgo de los proveedores?

Informe Security Signals de Cloudflare 2026 | Resiliencia auténoma

¢Enh qué aspectos
hemos reducido la
visibilidad en la cadena
de suministro para
preservar la velocidad,
la comodidad o las
relaciones con los
proveedores?

:Son elecciones deliberadas?
¢Quién decidio aceptar

esas compensaciones?

¢Qué dependencias estan
efectivamente "fuera de los
limites" del escrutinio?

5. La trampa de la deuda

¢Con qué rapidez
podemos determinar
si una vulnerabilidad
recién revelada nos
afecta?

¢Esta claramente asignada

la responsabilidad de la
respuesta? ;El descubrimiento
de la exposicidn se mide en
minutos, dias o semanas?

6. Espejismo en la nube

Conclusion Acerca de Cloudflare

¢Estamos gestionando
el riesgo de la cadena
de suministro como
una disciplina continua
0 como una auditoria
periddica?

¢Nuestro modelo evoluciona
tan rapido como nuestro
ecosistema, o simplemente
nos confirma que se revisaron
los controles del aho pasado?
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Senales de intencion:
De la inteligencia a
la prevision

De informacion tactica a senal
estratégica

Las amenazas modernas son de alta velocidad, de gran volumen

y cada vez mas determinadas por la geopolitica, los incentivos
econdémicos y las vulnerabilidades especificas de la industria. En

este entorno, la informacion sobre amenazas ya no puede tratarse
como una funcién de seguridad opcional o limitarse a revisiones de
casillas de verificacion de fuentes externas genéricas. El contexto,

a nivel empresarial, sectorial y global, es importante, y los ejecutivos
deben exigir informacion que conecte directamente la actividad de las
amenazas con el impacto en el negocio, la exposicion operativa y el
riesgo estratégico.

Claramente, hay demasiada actividad en el frente del atacante para
estar al tanto de todo. La defensa requiere velocidad y habilidad, y con
frecuencia ambas cosas escasean. Si bien tu estrategia de seguridad
debe abordar y reconocer el inventario completo de activos y pasivos
bajo tu proteccion, el uso de la inteligencia para comprender no solo
los elementos técnicos de las amenazas, sino también su contexto,

te permite ajustar tu programa de seguridad para priorizar la reduccién
de riesgos en las dreas mas importantes para tu organizacion.

Decidir qué es importante para la organizacion suele implicar la
alineacion de la junta directiva y la gerencia sobre como integrar

los principios empresariales basicos, las fuerzas del mercado, las
reglamentaciones y las aportaciones de las partes interesadas. Este
contexto es invaluable al evaluar la informacién sobre amenazas, ya
que brinda el contexto necesario para que la empresa determine qué
datos de CTI son mas utiles.

De esta manera, la informacion sobre amenazas se puede utilizar para
"desconectar" la informacion superflua, vulnerabilidades irrelevantes
0 grupos de atacantes que se dirigen especificamente a industrias
diferentes, para que puedas concentrar tus recursos donde puedan
tener el mayor impacto en funcion del panorama de amenazas
especificas de tu organizacion. La informacion sobre amenazas que
no influye en las decisiones ejecutivas es simplemente ruido que debe
ignorarse.

Principales industrias objetivo

\
de ataques DDoS, 2025
Clasificacion Industria
~
Apuestas y videojuegos
J
N
Telecomunicaciones
J
N
€§3 Tecnologia y servicios
J
N
ﬁ Servicios bancarios y financieros
J
Minorista
Esta clasificacion es un promedio de los ataques DDoS observados a nivel global tanto en la capa de red como
en la de aplicacién. La tecnologia y los servicios ocupa el primer lugar en ataques a la capa de red. Los juegos
y las apuestas ocupan el primer lugar en cuanto a ataques a la Capa de aplicacion.
\—__ Fuente: Cloudflare Radar J

La actividad de los ataques no se distribuye de manera uniforme. Los adversarios
priorizan los sectores vinculados al apalancamiento econdmico, la estabilidad de la
infraestructura y la relevancia geopolitica. La concentracion en industrias especificas
refleja la intencion estratégica, no la aleatoriedad. La inteligencia efectiva anticipa
ddénde se intensificara la presion y alinea las defensas en consecuencia.
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La informacidn sobre amenazas ya no es
negociable

A medida que la informacion sobre amenazas evoluciona, su enfoque
esta cambiando de los indicadores técnicos a la relevancia comercial. Los
ejecutivos ahora lo consultan para aclarar qué amenazas son realmente
importantes, como los cambios geopoliticos y de la industria alteran la
exposicion, y donde existe fragilidad en las operaciones, los socios y las
personas. La cuestidn ya no es si invertir en informacién sobre amenazas,
sino qué tipo de informacidn prioriza y por la que paga la organizacion.

Para enmarcar las conversaciones presupuestarias, considera dénde CTI
ofrece el mayor valor a tu organizacion:

- Validacion de que las inversiones en seguridad estan alineadas con el
perfil de riesgo de la organizacion

- Reduccion del ruido operativo al centrar la proteccion en las amenazas
mas criticas.

- Reduccion proactiva del riesgo, frente a una respuesta reactiva a los
incidentes una vez que se producen

Para el director financiero, la informacién sobre amenazas no se
justifica por el volumen de alertas, sino por su capacidad para
reducir la probabilidad y el impacto de una interrupcion importante
del negocio: tiempo de inactividad, fraude, intervencién regulatoria
o dafio a la reputacion. Desde el punto de vista organizativo, esto
exige claridad. Los acuerdos ad hoc y las funciones de inteligencia
con recursos insuficientes no pueden ofrecer informacion de nivel
ejecutivo, ni los resultados que permiten.

Ya sea que se proporcione a través de un equipo interno, socios de
confianza o un modelo hibrido, el mandato es el mismo: la informacion
debe ser oportuna, contextual y relevante para la toma de decisiones.
La inteligencia que solo explica lo que ocurridé ayer no protege el
mafana. Los proveedores que ofrecen una visibilidad novedosa, como
una vision temprana de la infraestructura, la intencidén y la preparacion
del adversario, ofrecen una ventaja estructural.

|
i

B
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Los indicadores explican lo que ya
sucedid; la intencidn explica lo que viene a
continuacion. La informacion mas valiosa
conecta el comportamiento, el contexto

y el motivo, convirtiendo las senales
aisladas en previsiones sobre las que los
lideres pueden actuar antes de que se
produzcan danos".

Menny Barzilay, cofundador y director general,
Percepto

Cloudflare
Threat Report

8 T

Obtener el Informe sobre

Descargar el informe

” _ amenazas de Cloudflare 2026.
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El ingrediente que falta: modelado de amenazas

Si bien la integracion de la informacidn sobre amenazas en tu practica de seguridad permite la optimizacion en todos
los aspectos de tu practica, la estrecha integracion con el modelado de amenazas la lleva un paso mas alla en el
ambito de un controlador estratégico empresarial.

Aunque cada vez mas organizaciones tienen en cuenta el riesgo en la toma de decisiones e incluyen la reduccidn
de riesgos en sus objetivos estratégicos a largo plazo, solo el 37 % de las organizaciones han formalizado y
documentado con éxito sus procesos de modelado de amenazas.” El modelado de amenazas ofrece una taxonomia
comun que alinea al CISO, al equipo directivo y a la junta en torno a supuestos de riesgo compartidos. Obliga a la
claridad en la priorizacion de activos, la probabilidad de riesgo y el impacto en el negocio si fallan los controles.

La perspectiva obtenida en los ejercicios de modelado de amenazas es intencionalmente de alto nivel; los consejos
de administracion buscan claridad sobre el riesgo sistémico, las tendencias de amenazas emergentes y si la
organizacién se encuentra en el lado correcto de la division de amenazas. Mediante el modelado de amenazas, los
riesgos inherentes se miden segun la probabilidad y la gravedad del impacto en funcién de las prioridades de la
organizacioén. Factores como los controles de seguridad y los resultados de las auditorias, en combinacién con el
analisis de informacion sobre amenazas, proporcionan calculos de riesgo residual.

La inyeccién de datos de CTl en el proceso de modelado de amenazas permite un mayor ajuste, proporcionando una
base para actividades como la validacion de controles y la deteccién de amenazas, ambos elementos esenciales en
una postura de seguridad proactiva. Ademas, la informacion relevante para el sector puede confirmar si las defensas
estan reforzadas contra los adversarios mas probables, y ofrecer a los responsables de la toma de decisiones
indicadores sdlidos para la planificacion presupuestaria y estratégica.

Sin modelado de amenazas, la inteligencia se mantiene operativa. Con ella, la inteligencia se vuelve estratégica.

La buena inteligencia reduce el ruido. Una gran inteligencia
cambia las decisiones. La diferencia es si ayuda a los lideres a

anticipar los movimientos, no solo a explicarlos".

\ Troy Wilkinson, asesor de riesgo, YL Ventures
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Solo el

37 %

de las organizaciones han forma
y documentado con éxito sus pre¢
de modelado de amenazas.'
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PREGUNTAS PARA EL EQUIPO DIRECTIVO

La informacidn sobre amenazas, cuando se gestiona adecuadamente, conecta la seguridad, el riesgo,
las operaciones, las finanzas y la estrategia en una vision ejecutiva consistente de la exposicion y la intencidn.

¢Estamos protegiendo lo
que es familiar o lo que
es mas importante?

¢Hemos alineado
explicitamente nuestras
defensas con las amenazas
gue podrian interrumpir los
ingresos, las operaciones o la
confianza este afio?

¢Con cuanta antelacion
podemos ver realmente
la intencion del
adversario?

¢En qué casos estamos
descubriendo ataques a partir
del daio causado en lugar

de la inteligencia? ;Estamos

a la vanguardia del ciclo de
amenazas o a la zaga?

Informe Security Signals de Cloudflare 2026 | Resiliencia auténoma

¢Los informes sobre
amenazas impulsan
las decisiones o
solo comparten
informacion?

¢Esta informacion cambia las
prioridades, la inversion o el
apetito de riesgo en tiempo
real?

¢Qué decisiones o
procesos comerciales
fallarian primero

si una persona de
confianza se viera
comprometida?

¢Hemos disefiado flujos de
trabajo asumiendo que el
juicio humano puede ser
manipulado o suplantado?

¢Con qué rapidez
podemos recalibrar
cuando los
adversarios cambian
sus estrategias?

:;Qué mecanismos existen
para indicarnos que se
avecina un cambio antes de
que la empresa lo perciba?
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La trampa de la deuda:
La arquitectura
heredada como riesgo
estratégico

Cuando la velocidad expone las debilidades estructurales

El cambio definitorio de 2026 no es el volumen de vulnerabilidades, sino la velocidad a la que se explotan. Agentic Al ha reducido ain mas la ventana
entre la divulgacién y la explotacion, lo que permite a los ciberdelincuentes identificar y poner en practica las vulnerabilidades en cuestién de dias vy,
cada vez mas, en cuestién de horas.

Los datos son claros. En 2025, se observaron 884 vulnerabilidades explotadas activamente, y el 29 % mostrd evidencia de explotacion el mismo dia
en que se publicaron.’® La escala es igualmente sin precedentes. React2Shell, una de las vulnerabilidades mas notorias del afio, registré mas de mil
millones de intentos de explotacion en solo 11 dias.”

— Escalamiento sin preparacion de la arquitectura
Récord mundial de ataques DDoS
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En poco mas de un afio, el mayor ataque DDoS registrado se multiplicé por casi diez. Los sistemas centralizados y estrechamente acoplados nunca se
disefiaron para esta escala. La deuda técnica ahora se traduce directamente en fragilidad sistémica bajo la presién de la velocidad de la maquina.
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Los entornos heredados estan fallando bajo presién. Las fallas importantes
a menudo ocurren cuando las dependencias compartidas se rompen al
mismo tiempo. Afios de soluciones rapidas han creado una deuda oscura:
integraciones ocultas, API fragiles y sistemas demasiado riesgosos para
parchear. Estos entornos no se crearon para las amenazas a la velocidad de
las maquinas ni para la verificacidon continua.

Esto también expone los limites de los ciclos de revisiones de 30, 60 y 90
dias. Las amenazas se explotan en horas, no en trimestres. La proteccion
debe extenderse hacia el perimetro, reduciendo la exposicidén antes de que los
sistemas vulnerables se vean afectados.

1y

Los atacantes no distinguen entre los
sistemas antiguos y los nuevos; buscan

los puntos débiles. La deuda tecnoldgica
aumenta silenciosamente el numero de
esos puntos débiles hasta que la defensa se
convierte en un juego de probabilidades.

Jerry Perullo, fundador, Adversarial Risk

!ﬂanagement

El ciclo de la escasez de innovacion

Las organizaciones con pilas obsoletas estan atrapadas en un ciclo de escasez
de innovacion. A medida que la infraestructura se vuelve mas fragil, aumentan los
incidentes de seguridad. A medida que aumentan los incidentes, se desvia mas
presupuesto y talento al mantenimiento. El resultado es una reserva cada vez
mas reducida de capacidad de crecimiento.

Informe Security Signals de Cloudflare 2026 | Resiliencia auténoma
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5. La trampa de la deuda

La empresa global promedio desperdicia mas de USD 370 millones por afio
debido a su incapacidad para modernizar de manera eficiente los sistemas y
aplicaciones heredados obsoletos e ineficientes.?° Los estudios estiman que
aproximadamente el 31 % de los recursos tecnoldgicos se dedican a resolver la
deuda tecnoldgica.? La verdadera innovacién —nuevos productos, iniciativas
de |A, automatizacién— recibe tan solo el 7 %. Esto no es estancamiento; es
regresion.

Mientras que los lideres utilizan la |A para acelerar la diferenciacion, los
rezagados pagan una "tasa de interés" cada vez mayor por el cddigo antiguo
que limita la velocidad, la resiliencia y la opcionalidad estratégica.

Por qué las pilas heredadas fallan bajo
la presion de la IA

La seguridad moderna supone automatizacion, integracion y control en tiempo
real. Los sistemas heredados asumen intervencion manual, configuraciones
estaticas y proteccion basada en el perimetro. Ese desajuste se esta volviendo
peligroso a medida que la IA cambia la economia tanto del ataque como de la
defensa.

Las arquitecturas obsoletas tienen dificultades con la aplicacidon de parches
lenta y con mucho tiempo de inactividad, la visibilidad limitada de las APl y los
flujos de datos, las herramientas fragmentadas que no pueden coordinar la
respuesta y las bases débiles para las operaciones impulsadas por IA. Esto a
menudo obliga a un equilibrio entre el riesgo cibernético y el riesgo operativo,
una tensioén familiar entre los Directores técnicos y los CISO cuando la aplicacién
de parches podria interrumpir el negocio. El resultado es un retraso, y el retraso
es exactamente lo que explotan las amenazas a la velocidad de las maquinas.

Las organizaciones estan retrasando la adopcion de la IA no porque carezcan de
ambicion, sino porque su infraestructura no puede admitirla de manera segura.
Mientras tanto, los competidores con arquitecturas modernizadas permiten

gue las iniciativas de |A impulsen la modernizacidn, utilizando cargas de trabajo
reales para justificar y acelerar la renovacion de la arquitectura. Por ejemplo,

al 62 % de las organizaciones lideres en innovacién de aplicaciones les resulta
"muy facil" hacer un seguimiento de su nivel actual de cumplimiento normativo
de la seguridad, en comparacion con el 35 % de las que estan atrasadas.??

USD 370 millones

desperdiciados por ano
debido a la incapacidad
de modernizar de manera
eficiente los sistemas y
aplicaciones heredados
obsoletos e ineficientes.?®
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La brecha del liderazgo

La diferencia entre los lideres y los rezagados es la disciplina en las decisiones. Las organizaciones que
escapan de la trampa de la deuda toman decisiones dificiles al principio. Centralizan la autoridad de
modernizacion, alinean la seguridad con la resiliencia empresarial y tratan la arquitectura como un activo
estratégico. El 73 % de los "lideres" de la modernizacién han centralizado la toma de decisiones con solo
unas pocas personas, en comparacion con solo el 36 % de los "rezagados".?* Aquellos que fracasan quedan
atrapados en la paralisis impulsada por los comités, donde las vulnerabilidades se mueven mas rapido que
las decisiones y los riesgos se agravan mientras los planes se debaten sin cesar.

La deuda técnica a menudo refleja la deuda organizacional. La propiedad fragmentada, la responsabilidad
poco clara y las decisiones diferidas crean la misma fragilidad en los modelos operativos y de liderazgo que
existe en la infraestructura heredada. En 2026, ya no se podra sobrevivir a esa fragilidad.

La modernizacion como reduccion de riesgos: recuperar
el tiempo

Escapar de la trampa de la deuda requiere ver la modernizacidon como un mandato de resiliencia, en lugar
de un ciclo de actualizaciéon de TI. La modernizacidn reduce el riesgo mediante la reduccion de la superficie
de ataques por consolidacién, lo que permite la aplicacién automatizada de parches y respuestas, y

hace que la defensa y las operaciones basadas en |IA sean viables a gran escala. Y lo que es igualmente

importante, reasigna los escasos recursos de ingenieria a trabajos de alto valor, en lugar de dedicarlos a un
mantenimiento interminable.

Las organizaciones que tienen éxito no se modernizan reconstruyendo todo; crean una base estable y
unificada en la que la seguridad, el rendimiento y la innovacion se refuerzan mutuamente. Con esa base
establecida, los sistemas se pueden perfeccionar, ampliar y adaptar rapidamente, sin acumular nuevas
capas de fragilidad.

El cambio requerido no es gradual. Exige alineacion ejecutiva y medidas decisivas. La arquitectura heredada
debe tratarse como un riesgo comercial cuantificado, no como un inconveniente técnico. La autoridad

de decision para la modernizacion debe estar centralizada. Las iniciativas de |A permiten la renovacion

de la arquitectura en lugar de esperar a que se den las condiciones perfectas. Las plataformas deben
consolidarse para reducir la complejidad y restaurar la visibilidad.

En ultima instancia, la modernizacion consiste en recuperar tiempo: tiempo para innovar, tiempo para
responder y tiempo para competir antes de que la acumulacion de riesgos erosione la ventaja.
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73 %

de los "lideres" de la modernizacion han centralizado
la toma de decisiones con solo unas pocas personas,
en comparacion con solo el 36 % de los "rezagados".®
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PREGUNTAS PARA EL EQUIPO DIRECTIVO

La deuda técnica agota la velocidad y la resiliencia. Muchas empresas gastan mas en
mantener el pasado que en construir el futuro.

¢Qué capacidades ¢Qué porcentaje del gasto ¢Qué iniciativas ¢Cuales son las tres ¢Cuales son los mayores
empresariales se ven en seguridad se destina prioritarias se retrasan principales iniciativas obstaculos para reducir
limitadas por la deuda a mantener sistemas por los limites de la para reducir la deuda la deuda técnica?
técnica en la actualidad? heredados y qué arquitectura? técnica este ano?

porcentaje a reconstruir ¢Setrata de limites
¢Quién es el responsable de —_— la resiliencia? o ¢Qué ganancias en ingresos, —_— ¢Coémo mediremos el progreso y —_— presupuestarios, carencias de
solucionarlos y cudl es el plazo eficiencia o riesgo estamos exigiremos responsabilidades a talento, prioridades contrapuestas
para reducir ese riesgo? aplazando como resultado? los lideres? o propiedad poco clara? (Cual

¢Cual es nuestra mezcla objetivo eliminaremos primero?
en los préximos 12-24 meses?
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Espejismo en la nube:
Desacoplamiento del
riesgo en cascada

Cuando la velocidad se convierte sutiimente en
fragilidad

La empresa moderna no tenia la intencidn de crear sistemas fragiles. La adopcion de la nube
prometio velocidad, elasticidad y fiabilidad, pero también introdujo un riesgo de concentracion
mas discreto: menos visible, mas sistémico y mas dificil de resolver en condiciones de estrés.

Las interrupciones actuales no se deben Unicamente a fallas de un solo proveedor. Un
incidente de un solo proveedor puede seguir siendo el desencadenante, pero los eventos
mas disruptivos se producen cuando las dependencias compartidas fallan en conjunto:
sistemas de identidad, planos de control, canalizaciones de implementacién y servicios de
red que sustentan todo lo demas. Los datos plurianuales de Uptime Institute muestran que
aproximadamente dos tercios de las interrupciones informadas publicamente involucran a
proveedores externos de centros de datos o de TI, incluidos gigantes de la nube e Internet,
empresas de telecomunicaciones y colocacion.?®

Con demasiada frecuencia, la continuidad del negocio sigue estando centrada en la
recuperacion, en la restauracion del servicio en lugar de en la contencion de los fallos. Con
el tiempo, las dependencias en capas convierten los entornos en sistemas estrechamente
acoplados en los que los pequefios fallos pueden producirse en cascada. Por lo general, esta
fragilidad solo se hace visible en una crisis.

~ Presion permanente ~
Ataques DDoS por ano y tipo

B Ataques DDoS HTTP | Ataques DDoS a la capa de red
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\- Fuente: Cloudflare Radar J

La actividad DDoS se ha mas que triplicado en dos afios. La interrupcion a gran escala ya no
es episoddica, es continua. En entornos estrechamente acoplados, la presion externa sostenida
expone las dependencias ocultas y amplifica los pequefios fallos hasta convertirlos en
eventos sistémicos. La resiliencia debe asumir un estrés constante, no una falla rara.

~6¢ ~

La nube crea escala, pero no
automaticamente resiliencia. Si tus
sistemas fallan a la vez, no estan
disenados para la redundancia. Estan
disenados para la correlacion”.

Mark Hughes, socio gerente global de servicios

de ciberseguridad, IBM

-

El lado positivo es claro. Las organizaciones que disefian y prueban
en busca de fallas obtienen resultados sustancialmente mejores. Una
gran empresa de servicios financieros redujo las interrupciones en un
40 % y redujo los tiempos de resolucion en casi un 60 % después de
modernizar la arquitectura, mejorar la observabilidad y la ingenieria
para la preparacion ante fallas.?”

En la actualidad, las interrupciones no se deben tanto a la ruptura de
la nube como a la erosidn de la independencia. El riesgo real es el
acoplamiento arquitecténico. La resiliencia ahora requiere aislamiento
intencional, limites de radio de explosién y tratar la contencion de
fallas como un principio de disefio central.

La ilusion de la nube Unica: eficiencia
sin contencion

Para muchas organizaciones, las estrategias de la nube unica se

han convertido en la opcidon predeterminada en la busqueda de la
eficiencia. Las herramientas estandarizadas reducen la complejidad,
aceleran la implementacion y reducen los costos operativos. La
contrapartida es el riesgo de concentracion. La misma consolidacion
que impulsa la eficiencia también puede centralizar los fallos.
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Los principales proveedores de servicios en la nube suelen ser muy resilientes, pero el mayor

riesgo actual es de tipo arquitecténico y operativo. Cuando la identidad, la aplicacidn de politicas, la
observabilidad y las tuberias de entrega dependen del mismo plano de control o limite de confianza,
la resiliencia se convierte en una suposicion en lugar de una propiedad inherente. Un solo error, ya
sea del lado del proveedor o del lado del cliente, puede propagarse ampliamente si el disefio no lo
contiene. Pueden existir planes de recuperacion, pero la verdadera contencién a menudo no existe.
Cuando algo falla, demasiadas cosas fallan a la vez.

Los datos de la industria refuerzan esta realidad. Un estudio de Gartner muestra que la mayoria

de los fallos en la nube se deben a errores de configuracion y problemas operativos, mas que a
defectos de la infraestructura central. Los analisis basados en encuestas de Gartner atribuyen
aproximadamente el 80 % de los fallos de seguridad en la nube a errores de configuracion, y las
proyecciones sugirieron que para el afio pasado, hasta el 99 % de los fallos en el entorno de la nube
implicarian un error humano en algun punto de la cadena.? La leccion no es que los humanos se
equivoguen —siempre lo haran—, sino que las arquitecturas deben estar disefiadas para absorber
esos errores de forma segura.

La implicacion practica es clara. La resiliencia debe ser disefiada, no asumida. Eso significa disefiar
tanto para la contencidén como para la recuperacion, separando las dependencias criticas, agregando
medidas de seguridad y politicas como codigo para reducir el impacto de los errores, y probando
regularmente los escenarios de falla. El riesgo de concentracion no ha desaparecido en la era de

la nube. Ha subido en la pila. Las organizaciones que siguen siendo resilientes son aquellas que
garantizan que un solo fallo no se convierta en un evento sistémico.

4. Senales de intencion 5. Latrampa de la de 6. Espejismo en la nube

El mito de la multinube: redundancia sin independencia

La multinube se suele posicionar como el antidoto contra el riesgo de concentracion. En la practica, con frecuencia
recrea la misma fragilidad, solo entre logotipos. La mayoria de los entornos multinube comparten proveedores de
identidad, canalizaciones de CI/CD, herramientas del marco de control y dependencias de SaaS. Cuando esas capas
compartidas fallan, la promesa de independencia se evapora instantaneamente. Esta es la razon por la que las
revisiones posteriores a los incidentes revelan con tanta frecuencia que los sistemas "redundantes” nunca fueron
realmente independientes.

La resiliencia no se trata de cuantas nubes hay en un diagrama. Se trata de qué capas fallan de forma independiente
bajo presion, y cuales no.

Ingenieria para la contencion, no para la perfeccion

El disefio autdnomo comienza con la expectativa de que los sistemas fallaran y se centra en mantener las fallas
acotadas y utiles mientras se aprende. El objetivo no es solo resistir los impactos, sino mejorar gracias a ellos.

La contencion es lo que lo hace posible. Significa que una falla en un area no se extiende automaticamente a otras.
Una falla aislada tiene un alcance limitado, una causa clara y un impacto manejable. No afecta la identidad, la politica,
los datos y las operaciones de forma conjunta.

Las organizaciones que utilizan la IA y la automatizacion de forma extensiva

acortaron considerablemente los ciclos de vida de las fugas en 80 dias

y redujeron los costos promedio de las fugas.

USD 1,9 millones®
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6. Espejismo en la nube

ejecucion, la separacion de los planos de control y el comportamiento seguro por defecto en condiciones
de incertidumbre. Las interrupciones son inevitables. La prioridad es mantenerlos locales, explicables y

con capacidad de supervivencia, y utilizarlos para fortalecer el sistema. Las organizaciones lideres no son
aquellas con cero incidentes, sino aquellas que limitan con éxito el radio de explosion de cualquier evento

concreto. Los atacantes buscan una debilidad para
desencadenar una cascada. Si un unico riesgo se

., ) .. convierte en un evento empresarial, no es mala
La contencion como ventaja para el crecimiento suerte. Eso es disefio arquitectonico".

Aungue a menudo se considera un seguro, la disociacion de capas favorece la velocidad y el crecimiento. El
informe de IBM de 2025 sobre el costo de las fugas de datos reveld que las organizaciones que utilizan 1A'y Dave Trader, director de seguridad de la informacion,

automatizacion acortaron considerablemente los ciclos de vida de las fugas de datos en 80 dias y redujeron HALO Branded Solutions -
los costos promedio de las fugas de datos en USD 1,9 millones.*° .

Esto se refleja en la arquitectura a través de la independencia entre las capas de identidad, politicas y ; ; s | i

Al restringir el alcance del impacto, los lideres preservan la confianza de los clientes, los reguladores y
los inversores, y mantienen la agilidad necesaria para una adopcion mas segura de la IA, una entrada
mas rapida en el mercado y menos escalamientos ejecutivos. Cuando se contiene el fracaso, los lideres
mantienen la capacidad de decision.

La contencion no es defensiva. Permite actuar con mayor rapidez y asumir riesgos de forma mas inteligente
en un entorno volatil.

Disenar pensando en los fallos desde el principio

A medida que los sistemas digitales sustentan la estrategia empresarial, la decisidn de separar o unir la
infraestructura se convierte en una decisién empresarial de alto riesgo.

Los ejecutivos deben dejar de preguntarse con qué rapidez podemos recuperarnos, para centrarse en lo L -
que no puede fallar al mismo tiempo. Eso requiere claridad sobre los planos de control compartidos, las ML TLLAN §i
dependencias de identidad y las canalizaciones, ademas de evidencia de pruebas de modo de falla, no solo I.‘"'Ill' .

el tiempo de actividad. La contencidn pertenece al nivel de la junta directiva porque la falla sistémica es un ane

riesgo comercial; no se puede delegar. Debe disefiarse deliberadamente desde arriba para que ningun fallo

unico se convierta en un evento de toda la empresa y cada incidente fortalezca el sistema.
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PREGUNTAS PARA EL EQUIPO DIRECTIVO

Debatidas en conjunto, estas preguntas revelan si la empresa puede contener la interrupcion en tiempo real o si
la estabilidad aun depende de la esperanza, de esfuerzos extraordinarios y de la recuperacion posterior a un incidente.

¢Qué sistemas criticos Si fallara la identidad o ¢La multinube ¢Estamos midiendo ¢Podriamos explicar
pueden fallar sin una plataforma central, reduce el riesgo la contencion o huestra ultima
detener el negocio? équé ingresos se o solo aumenta la solo el tiempo de interrupcion ala

detendrian? complejidad y los recuperacion? junta directiva o alos
¢Hemos demostrado esto ? ?
meld.iante pruebas, o es ;Conocemos el impacto por e :Nuestros KPI premian la SR
teorico? adelantado o solo después de :EN qué aspectos hemos prevencion o la limpieza :El impacto fue limitado

la interrupcion? reducido la dependencia reactiva? por disefio o por una

y en cuales sigue existiendo? circunstancia afortunada?
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Los principios de liderazgo para una ventaja duradera

En un mundo determinado por las decisiones
impulsadas por la IA, los sistemas autonomos

y los ecosistemas digitales profundamente
interdependientes, la resiliencia ya no es suficiente.
La ventaja provendra de la capacidad de los sistemas
para detectar el estrés, adaptarse en tiempo real,
contener los fallos y seguir funcionando sin esperar
la intervencion humana. Esto es lo que llamamos
resiliencia autbnoma.

Este informe no es un inventario de amenazas. Define

un mandato de liderazgo: identificar y abordar las fallas
integradas en las empresas modernas. Estas debilidades
estructurales pueden parecer manejables en condiciones de
estado estable, pero seguramente saldran a la superficie bajo
presién sin una accion decisiva. Subyacen a la adopcion de

la IA, la dependencia de la nube, la arquitectura heredada,

la informacidén sobre amenazas y los modelos operativos
creados para una era mas predecible.

Enfrentar estas fallas no es competencia exclusiva del CISO.
La resiliencia autonoma es una responsabilidad de los altos
directivos, determinada por la forma en que los equipos
ejecutivos establecen prioridades, asignan autoridad y
disefan sistemas que se autorregulan. Las organizaciones
autonomas se distinguen por los principios que sus equipos
directivos encarnan sistematicamente:

« Apropiacion compartida del riesgo sistémico en lugar
de una responsabilidad delegada. El riesgo sistémico
es propiedad del equipo directivo, no se delega en el
organigrama. La responsabilidad es explicita, la propiedad
se comparte entre los altos directivos y los consejos se
involucran a través de escenarios y compensaciones
reales, no de informes estaticos.

Informe Security Signals de Cloudflare 2026 | Resiliencia auténoma

- Ejecucion integrada en los sistemas por encima de la
intencion declarada. Las decisiones solo importan si se
ejecutan a la velocidad de la maquina. El control de los
modelos, los datos, los prompts y las acciones autbnomas
debe residir donde se produce la ejecucion. Cualquier
cosa que dependa de la documentacion, la alineacion o el
proceso manual no podra escalar.

- Independencia estructural por encima de la conveniencia
a corto plazo. Lo que se siente eficiente en condiciones
de calma a menudo crea fragilidad bajo estrés. Los
equipos con resiliencia autbnoma priorizan la contencion,
la reversibilidad y la separacioén. Los sistemas estan
disefiados para que los fallos sigan siendo locales,
observables y corregibles. La capacidad de evitar las
cascadas se convierte en una ventaja estratégica.

- Confianza demostrable frente al control asumido. La
confianza debe ser continuamente demostrable, no
implicitamente asumida. Los directivos exigen visibilidad
del comportamiento del sistema, controles exigibles de
las identidades de personas y maquinas, y pruebas de
integridad a la velocidad de las maquinas. La supuesta
confianza falla bajo la autonomia.

» Los fracasos como aprendizaje. El error se esperay
se utiliza deliberadamente como entrada. La deteccion
temprana, el radio de explosion limitado, la recuperacion
rapida y el aprendizaje institucional definen el rendimiento
del liderazgo. La métrica que realmente importa no es la
prevencion, sino la velocidad de recuperacion.

En 2026, el liderazgo se define menos por la planificacion
para la estabilidad y mas por el disefno para la disrupcion.

Las organizaciones lideres seran aquellas cuyos ejecutivos
incorporen estos principios en las decisiones diarias,
convirtiendo la volatilidad en aprendizaje, la presién en
progreso y la incertidumbre en ventajas.

Conclusion

Las organizaciones que lideren
seran aguellas cuyos ejecutivos
incorporen estos principios en

las decisiones diarias: convirtiendo
la volatilidad en aprendizaje,

la presion en progreso y la
incertidumbre en ventaja.
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Una plataforma. Una red programable.

! +330 ciudades | ~50 m/s I ~13 000 redes 1477 Tb/s

de distancia de ~95 % se conectan directamente a Cloudflare, de la capacidad de
de la poblacién mundial lo que incluye ISP, proveedores de la red y sigue creciendo

conectada a Internet servicios en la nube y grandes empresas

en +125 paises, incluida
China continental

|, con +210 ciudades

con GPU para inferencia de |1A
en todo el mundo
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de Cloudflare P SR

Resiliencia y proteccion perimetral E
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Nube
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De la capa

Cargas de
dela, Una platalorma traba?n de IA
- aplicacion de seguridad en GBaiitas
Integracion segura de la nube y la red ala capa todas partes g
de red
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Proteccion
con lA
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ACERCA DE CLOUDFLARE

Servicios Cloudflare One

4 I
éﬂCLOUDFLARE = 2
Cloudflare One: plataforma SASE agil @
®

Usuarios humanos . Aplicaciones y

Seguridad Red como .

y agentes de IA Zero Trust servicio herramientas de IA

- Gestion |
H :.:. — e :|

- oo oo o

y diseno

® 2| Seguridad con IA a
Infraestructura

Dispositivos
//5 Integracion y

Plataforma )
programacion

impulsada por IA

Redes

Ubicaciones
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Proteger el uso de la IA generativa y controlar los agentes de IA

Servicio de seguridad en el perimetro (SSE) Portales de servidores MCP

Aplicaciones
publicas de IA

Proteccion de prompts

22®

Tu personal LK
de trabajo -

& Seguridad de los datos
Recursos

corporativos
(servidores MCP)

&%

{_. Gestion de la postura Agente de IA

de seguridad de la IA

| e,
b,
[v i
1 .
1
4 "
. . PR
:
.
.
- .

Aplicaciones
privadas de IA _:_
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ACERCA DE CLOUDFLARE

Servicios de |IA de Cloudflare en todo el ciclo de vida

N/

Proteger el contenido
con el servicio para aplicaciones

Proteger la adopcion de la IA
con Al Security Suite

Desarrollar la |IA

con la plataforma de desarrolladores

Uso seguro de la I1A Gestionar
. herativ r par
* .0 Desarrollar la IA en cada region OOO g: Igsatil:suaa':igspa te los agentes de IA
+-:I:- del mundo con un solo clic ax ZTNA de Cloudflare,
Workers Al, Vectorize, Al Gateway I(Déaltafzglma S(’;\SE :yrl,ecfﬁ\?isdlc?r?s) z;tCaFl,es Proteger el contenido original en
oudflare One) @ linea de los rastreadores de IA
_____ """ Gestién de bots, incluido Al

Crear una infraestructura Crawl Control

de IA de modo sencillo Proteger las

Desarrollar la |IA

{} Servidor MCP o SDK o < aplicaciones con IA
e erviaor remoto, e de forma segura E .
/ agentes, Al Search, Al Gateway > 9 Seguridad de \
Al Gateway aplicaciones, incluido
Firewall for Al

Plataforma impulsada por IA en una red global

Modelos de deteccidon de amenazas - Agente de |IA (Cloudy) - Modelos de prevencion de pérdida de datos
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Informacion para los
directivos ejecutivos
nivel modernos

Navegar por el panorama de amenazas actual y los rapidos
cambios tecnoldgicos requiere mas que conocimiento
operativo, exige prevision estratégica. "The Executive
Lens" de Cloudflare es un centro de recursos dedicado
especificamente para los directivos ejecutivos.

Descubre informacion de expertos, marcos practicos e
investigaciones exclusivas sobre temas empresariales
fundamentales como la ciberresiliencia, la gestion segura de
la IA y la transformacidn digital global.

Leer The Executive

3. Cadenas de suministro
paralelas

Mas informacion

Lens hoy.
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https://www.cloudflare.com/the-executive-lens/?utm_medium=pdf&utm_source=ref&utm_campaign=2026-q1-bnd-gbl-modernsec-br-ge-general-signals_26_tr&utm_content=cxo-hub

Recursos adicionales

Acerca de Cloudflare

Forrester Total
Economic Impact

Enfrenta las amenazas sofisticadas y evita
las emergentes. Descubre cdmo Cloudflare
ayuda a las empresas a utilizar la seguridad
como una ventaja competitiva y a hacer
frente a un panorama de amenazas complejo
con mayor eficiencia y previsibilidad.

Mas informacion

Tha Total Ecoronsic Impact™ of
Clowdfares Connactivity Cloud

i B deed By BNy e By Dhie

-

Security Signal

Identifica lo que realmente importa y
enfécate en las tendencias clave de
ciberseguridad actuales. Cada episodio de
Security Signal traduce las complejidades
de la ciberseguridad en inteligencia practica
para los ejecutivos a cargo.

Ver ahora

Informe sobre amenazas
de Cloudflare 2026

El panorama de amenazas de 2026 se define
por una nueva medida de eficacia (MOE, por
sus siglas en inglés). Este informe detalla los
nuevos riesgos del posicionamiento previo
patrocinado por el estado, el robo de tokens,
los ataques DDoS hipervolumétricos, etc.

Mas informacion
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Cloudflare
Threat Report

ot AT e BB T PR

L

theNET

Informacidn sobre la innovacion en
ciberseguridad, el panorama de las
amenazas y el futuro de Internet con
perspectivas ejecutivas sobre como
resolver los desafios organizacionales con
la tecnologia.

Mas informacion
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Referentes

Ramy Houssaini
Director de soluciones
de seguridad
ramy@cloudflare.com

Khalid Kark
Director de informatica, América
khalid@cloudflare.com

Christian Reilly
Director de informatica, EMEA
creilly@cloudflare.com

Volker Rath
CISO de campo
volker@cloudflare.com

Koichiro Otobe

Director de tecnologia
de campo, Japdn
koichiro@cloudflare.com

4 I
.. Europa, Oriente Medio : . .
Global Ameérica pa, & . Asia Pacifico Japon
y Africa

Lideres en

el mercado
Mark Anderson Rick Congdon Tony Van den Berge Goran Risticevic Sayoko Matsumoto
Director de Ingresos Vicepresidente, América Vicepresidente, EMEA Vicepresidente, APAC Vicepresidente, Japon
markanderson@cloudflare.com congdon@cloudflare.com tonyberg@cloudflare.com goran@cloudflare.com sayoko@cloudflare.com

Directores
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hacer tu propia evaluacion independiente de la informacion de este documento. La informacion de
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