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Einleitung

Mit DNS-Filterung rentieren sich Kl-SicherheitsmaBnahmen schnell

Beim Versuch, kiinstliche Intelligenz (KI) in ihre Arbeitsablaufe zu integrieren, libersehen Unternehmen
haufig aus lauter Begeisterung Uber die Aussicht auf Produktivitatssteigerungen die damit ebenfalls
einhergehende Ausweitung von Sicherheitsliicken. Die unbeaufsichtigte Nutzung von Tools mit generativer
Kl wie ChatGPT oder Claude schafft ein digitales Dunkelfeld, in dem sensiblen Daten aufgrund mangelnder
Kontrolle gefahrdet sind und Compliance zu kurz kommt. Gleichzeitig wird Kl als Waffe zur Beschleunigung
von Attacken und zur Ausnutzung dieser wachsenden Angriffsflache eingesetzt.

Glucklicherweise kann jedoch eine der etabliertesten Sicherheitstechnologien, DNS-Filterung,
Unternehmen bei der schnellen EinfUhrung einer proaktiveren, sparsameren Methode zur Gefahrenabwehr
helfen.

Dabei wird anhand von Domains und IP-Adressen festgelegt, welche Webinhalte zulassig sind. Dies gilt
traditionell als einfache und effektive Schutzvorkehrung zur Blockierung von Schadsoftware aus dem
Internet und zur Durchsetzung von Nutzungsrichtlinien. Mehr und mehr wird dies

von IT- und Sicherheitsabteilungen aber auch als erster Schritt bei

der Modernisierung des gesamten Kl-Sicherheitsansatzes
betrachtet.

Dieses E-Book erdrtert funf gangige Wege, wie sich
mithilfe der DNS-Filterung von Cloudflare
Sicherheitskonzepte fit fiir das Kl-Zeitalter

machen lassen:

1. Schatten-KI/IT erkennen

2. Zugang zu Kl kontrollieren
3. Kl-gestutzte Cyberbedrohungen stoppen
4

. Offenlegung/Ausschleusung von Daten
verhindern

5. KI-Entwicklung schutzen
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Haufig verbessern Unternehmen ihren Uberblick und ihre Kontrolle tiber andere Umgebungen, indem

sie Funktionen wie HTTP-Uberpriifungen {iber ein Secure Web Gateway (SWG) oder eine {ibergeordnete
Secure Access Service Edge (SASE)-Plattform ausdehnen. Dieses E-Book beschreibt auBerdem, wie sich
durch SWG- und SASE-Funktionen KI-Sicherheitskonzepte starken lassen:

-

Bereitstellungsphase mit Beispiel fiir Einsatzméglichkeit
Cloudflare

So konnen die Nutzung von Schatten-KI
analysiert und Zugriffskontrollen anhand
von Domains und IP-Adressen durchgesetzt
werden

Schritt 2:

" 0 Prompts von Nutzern werden bei Preisgabe
SWG-Uberpriifungen sensibler Daten und Uberschreitung
vertiefen thematischer Leitplanken in KI-Tools gesperrt

Schritt 3: In der (agentenbasierten) Kommunikation
SASE-Plattform sowohl zwischen Mensch und Kl als
ausdehnen auch zwischen Maschinen werden KiI-
Nutzungskontrollen durchgesetzt




@ Schatten-KI/IT erkennen

DNS-Abfragen fiir einen groben Uberblick filtern

Die nicht genehmigte Nutzung von SaaS-Tools macht Unternehmen seit e
Jahren zu schaffen. Die explosionsartige Ausbreitung von Kl-Werkzeugen
in der jungsten Zeit und der dringende Wunsch, diese zu nutzen, haben

aber zu einer regelrechten Notlage im Zusammenhang mit sogenannter ((Action a |
Schatten-KI geflhrt:

Applications showing 1-20 of 533

Unreviewed (4 selected)

. Category Status
O aller Unternehmen haben 2025 ein Datenleck ARt ' _
() aufgrund von Sicherheitsvorfallen im Zusammenhang latform (Do Not Inspect) Public Cloud SN WED
mit Schatten-KI verzeichnet. Unapproved (4 selected) o
Productivity UNREVIEWED

Approved (4 selected)

0 der Fihrungskrafte im IT-Bereich sagen, dass - - iR Sharng e
(0] Mitarbeitende Kl-Tools zu nutzen beginnen, bevor sie

) ' O Google Search Search Engines UNREVIEWED
von der IT-Abteilung begutachtet werden kénnen.?
O Gmail Email APPROVED
Das Filtern von DNS-Abfragen hilft dabei, wieder einen allgemeinen
Uberblick Uber im Verborgenen genutzte KI-Tools zu erlangen, da jede (J  Google Play Store File Sharing UNREVIEWED
DNS-Abfrage der Nutzer nachverfolgt wird. Dadurch eréffnen sich folgende
M(’jglichkeiten' O Google Chat Collaboration & Online Meetings APPROVED
- Auf Grundlage der Domain-Namensauflésung (z. B. chatgpt.com oder () Pinterest Social Networking MHARPRONED
claude.ai) kbnnen Anwendungen identifiziert werden. _ _ ,
O Google Calendar Collaboration & Online Meetings APPROVED
« Anhand der Domain lasst sich der Genehmigungsstatus von
Applikationen (z. B. ,genehmigt”, ,nicht genehmigt”, ,nicht Uberprift” DigiCert Productivity UNREVIEWED
oder ,Uberprifung lauft”) wie im Beispiel rechts kontrollieren.
. . . Google Meet Collaboration & Online Meeti APPROVED
- Mit entsprechenden Scores kann abgeschatzt werden, wie O ¢ oTeporation & Fnine Heetings
vertrauenswurdig Anwendungen sind. Es werden nicht nur die Google Workspace Productivity UNREVIEWED

allgemeinen Risiken bewertet, die von SaaS-Tools in Bezug auf
Compliance-Zertifizierungen und Praktiken bei der Handhabung von \_
Daten ausgehen, sondern auch Kl-spezifische Gefahren. Dazu gehort
unter anderem die Frage, ob Nutzerdaten flr das Training eines Modells
verwendet werden oder ob flir das Modell eine Systemkarte mit den
ausfuhrlichen Ergebnissen der Bias-Tests vorliegt, mit denen die
Voreingenommenheit des Modells Uberpruft wurde.

Im Dashboard kann der Anwendungsstatus eingesehen und markiert werden
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@ Schatten-KI/IT erkennen ™

Jenseits der DNS-Filterung

Verfeinerung von Zugriffskontrollen mit HTTP-Richtlinien

Mit der DNS-Filterung wird in groben Zlgen festgelegt, wer auf welche Anwendung zugreifen
kann. Wird zusétzlich eine HTTP-Uberpriifung aktiviert, erhalt man eine detailliertere Einsicht in
die Aktivitaten des Nutzers in der Applikation. Die Informationen umfassen sogar Protokolle der
Prompts von Nutzern und Antworten von Tools, die generative Kl einsetzen.

Dashboards wie das folgende bieten geblindelte Analysedaten zur Abbildung von Langzeittrends.
Zur weiteren Analyse kann auf eine beliebige KI-Anwendung geklickt werden, um bestimmte auf

Eine gangige Herangehensweise besteht darin, sich ein Bild von den Mustern der Datenlbermittiung
an und von KI-Anwendungen zu machen. In der nachstehenden beispielhaften Analyse des nach
Hostname aufgeschliisselten herunter-/hochgeladenen Datenvolumens kann zusatzlich auch nach
Nutzer, Inhaltskategorie und anderen Kriterien gefiltert werden.

diese Applikation zugreifende Nutzer oder Gruppen, ihre Nutzungsfrequenz, ihren Standort und
weitere Informationen einzusehen. oneclient.sfx.ms 40,35 MB
e ™ www.bing.com 3,17 MB |
had IT: | t. 2R READ ONLY
GS. adow Sf‘?sa"ayff:f e chatgpt.com 3,14 MB -
www.gstatic.com 217 MB m
-+ Add filter Last 24 hours  ~ o .
gemini.google.com 185,21 KB
Number of applications by status
Approved Unapproved In Review Unreviewed
69 v14% 10 +ma% 5 -o% 449 v-04%
7 T ]
User count per application §tatus - ‘
e byoriais e i gemini.google.com 2,39 MB
play.google.com 399,97 KB .
- T o e e R client4.google.com nocoke
k 200PM  300PM  4:00PM  500PM  G:00PM  7:00PM  B:00PM  9:00PM 1000 PM 11:00PM 12:00AM 1T:00AM  2:00AM  3:00AM  4:00AM 500AM 600 AM  7:00AM  B:00AM  9:00AM 10:00AM 11:00 AM  12:00 PM  1:00 PM j go.microsoft.com 89'68 KB -
) www.bing.com 52,67 KB
Dashboard fiir Analysedaten zu Schatten-IT
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@ Zugang zu Kl kontrollieren

Festlegung einfacher Zugriffsregeln auf e

Grundlage von Domain-Kategorien Uber Domain-Kategorien und die Anwendungsauswahl Idsst sich festlegen, auf welche KI-Tools die Nutzer zugreifen kénnen.
Beispielsweise werden durch die Kombination von zwei Richtlinien alle KI-Anwendungen mit Ausnahme einer genehmigten

Applikation — ChatGPT - blockiert:
BLOCK-Regel fiir
feili118 alle anderen Ki- @
Anwendungen festlegen

Siehe Beispielauswahl Siehe Beispielauswahl

DNS-Filterung ist eine einfache und ressourceneffiziente
Methode, um Nutzer am Zugriff auf schadliche oder
unerwunschte Internetinhalte zu hindern. Zum Schutz

ihrer Mitarbeitenden sperren Unternehmen in der Regel

alle Domains und IP-Adressen, die automatisch als
Sicherheitsrisiko eingestuft wurden. Es kann sich dabei unter
anderem um Schadsoftware, Phishing-Versuche, Command-
and-Control (C2)-Server, Botnetze und DNS-Tunneling-Ziele
handeln. Blockiert werden normalerweise auch alle Inhalte, die
unter Inhaltskategorien wie Erotik, Gllicksspiel oder Video-
Streaming fallen, sowie indexierte Anwendungen. Mithilfe
dieser Inhaltsfilterung werden haufig Nutzungsrichtlinien flr Anwendung Inhaltskategorien
Mitarbeitende oder Gaste in gemeinsam genutzten Bereichen

Schritt 1

ALLOW-Regel fur
ChatGPT festlegen @

Selektor Selektor

e - < Operator Operator
wie einem Geschaften, Hotels, Krankenhausern oder Schulen . ‘
durchgesetzt. in in
Wert Wert
ChatGPT ® Kinstliche Intelligenz ®

Aktionen zur DNS-Umgehung ermdglichen es Richtlinien sogar, fir risikobehaftete Domains bestimmten Traffic auf Grundlage
von IP-Adressen zu spezifischen internen Ressourcen oder Sinkhole-Servern umzuleiten. Im Fall von Cloudflare waren das
beispielsweise:

Umgehung

Hostname is www.riskyAl.com Umgehung 1.2.3.4 (interne KI-Richtlinien-Seite)

-
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@ Zugang zu Kl kontrollieren ronsetzung

Jenseits der DNS-Filterung

Verfeinerung von Zugriffskontrollen mit HTTP-Richtlinien

Durch die Aktivierung der vollstindigen Proxy-SWG-Uberpriifung kénnen Unternehmen prézisere und
flexiblere Zugriffskontrollen mit HTTP-Richtlinien ermdglichen. Zu den beliebten MaBnahmen gehdoren:

« Durchsetzung von Richtlinien fur Schatten-KI anhand des Genehmigungsstatus von Anwendungen:
Regeln fiir genehmigte/nicht genehmigte/nicht tiberpriifte/in Uberpriifung befindliche Anwendungen kénnen
individuell angepasst werden. Es besteht die Mdglichkeit, alle nicht genehmigten Kl-Applikationen direkt zu
sperren. Man kann aber auch eine differenziertere Herangehensweise wahlen, wie im Folgenden zu sehen.

« Umleitung von Traffic zu bestimmten URL: Nutzeranfragen von nicht genehmigten Kl-Tools kdnnen
beispielsweise an eine genehmigte URL oder eine Landingpage mit zusatzlichen Informationen Ubermittelt
werden.

- Sitzungsisolierung in einem Remote-Browser: Der Datenverkehr fir nicht Uberprifte, Gberprifte
oder andere spezifische Anwendungen kann in einem isolierten Browser geroutet werden, sodass der
gesamte Webcode nicht auf einem lokalen Gerat, sondern im Cloudflare-Netzwerk ausgefuhrt wird. Die
Isolierung hilft bei der Absicherung von Daten, weil die Aktionen der Nutzer kontrolliert werden, etwa
durch die Einschrankung von Kopieren und Einfligen, vom Hoch- und Herunterladen von Dateien oder von
Tastatureingaben.

« Anzeigen benutzerdefinierter Benachrichtigungen liber Gerate-Client: Wird der Traffic eines Nutzers
blockiert, kann Uber den Cloudflare-Gerate-Client eine benutzerdefinierte Nachricht angezeigt werden.
Haufig wird diese Mdéglichkeit genutzt, um die Grinde filr die Sperrung zu erlautern.

Wahrend es sich dabei um gangige Zugriffsrichtlinien handelt, werden HTTP-Richtlinien fiir eine
feinjustiertere Absicherung von Daten benétigt, was den Schutz vor Datenverlust (Data Loss Prevention -
DLP) umfasst. Darauf wird im ndchsten Abschnitt ausfiihrlicher eingegangen.
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@ Kl-gestutzte Cyberbedrohungen stoppen und

DNS-Filterung ist auch zur Bekampfung neuer
Kl-gestlitzter Bedrohungen und Datendiebstahl
wirksam

Kl wird zunehmend zur Ausfuhrung, Automatisierung und Skalierung von
Angriffen eingesetzt. Oft geht wird damit nach wie vor eine Ausschleusung
sensibler Daten angestrebt. Unter Umstanden sind solche Kampagnen
heute schneller, wirkungsvoller und schwerer aufzuspuren:

76 % der Unternehmen raumen ein, dass sie Miuhe haben, mit der
Geschwindigkeit und Raffinesse von Kl-gestltzten Angriffen Schritt zu
halten.®

Forscher berichten von Kampagnen, bei denen ein Angriff zu 80-90 %
von einer Kl ausgefuhrt wurde und nur minimales menschliches Zutun
erforderlich war.?

Wahrend sich die mediale Aufmerksamkeit in der Regel auf neue KI-
Phanomene wie Deepfakes und polymorphe Schadsoftware richtet, nutzen
Angreifer nach wie vor traditionelle Methoden und Infrastrukturen. DNS-
Filterung kann eine wirksame erste Verteidigungslinie gegen beide Extreme
dieses Spektrums bieten.

In der Tabelle rechts sind gangige Bedrohungen aufgeflhrt, die bei Kl-
gestutzten Angriffen zur Erbeutung von Daten eingesetzt werden und
sich durch DNS-Filterdienste automatisch blockieren lassen. Ein Dienst
zur autoritativen und rekursiven DNS-Namensauflosung wie Cloudflare
mit Echtzeit-Einblick in die globale Internet-Infrastruktur (tber 5,7 Bio.
DNS-Abfragen pro Tag) verflgt Uber einzigartige Telemetriedaten, die ein
Modell zur Identifizierung von Bedrohungen unterfittern — haufig unter
Verwendung von Kl und maschinellem Lernen (ML). So kann in der IT-
Sicherheit KI schon vorbeugend gegen Kl eingesetzt werden.

Offenlegung/Ausschleusung

von Daten verhindern

Phishing-Domains

Nutzen von DNS-Filterung

Mit Kl lassen sich hochindividuelle ,Koder” schaffen,
die potenzielle Opfer zu Phishing-Domains locken. Oft
setzt man dabei auf Domains, die dem Original zum
Verwechseln ahnlich sehen (z. B. mybank-security.

com anstelle von mybank.com). Damit kdnnen Angreifer
Anmeldedaten sammeln, Sitzungs-Cookies stehlen und
noch viel Schlimmeres anstellen.

Selbst wenn ein Mitarbeiter auf einen Phishing-
Link klickt, schlagt die Anfrage fehl, bevor die
Phishing-Seite geladen werden kann.

C2-Callbacks

Selbst ausgefeilte KI-gestutzte Angriffe zielen darauf ab,
ein Gerat mit Schadsoftware zu infizieren. Diese muss in
der Regel fur weitere Anweisungen immer noch einen C2-
Server kontaktieren.

Auch bei einem bereits infizierten Gerat kdnnen
per DNS-Filterung Abfragen an C2-Server
erkannt und blockiert werden, um die Ausfiihrung
schadlicher Nutzdaten zu verhindern.

Neu gesichtete und
von Algorithmen
generierte Domains

Angreifer konnen mithilfe von Kl eindeutige, kurzlebige
Domains als Infrastruktur generieren, um statische
Sperrlisten zu umgehen und verschiedene Phasen einer
Kampagne umzusetzen (z. B. C2-Callbacks).

Per DNS-Filterung werden Abfragen an solche
Domains kategorisiert und gesperrt. Anbieter

wie Cloudflare, die ein hohes Volumen und eine
hohe Frequenz von DNS-Traffic verzeichnen, sind
besonders gut darin, diese Gefahren zu erkennen.

DNS-Tunneling

Angreifer tarnen Datendiebstahl, indem sie sensible Daten
verschlisselt in legitim erscheinenden DNS-Abfragen
verbergen. Kl kann bei diesem Verschllsselungsprozess
helfen, reguldaren Datenverkehr nachzuahmen und eine
Entdeckung zu vermeiden — zum Beispiel, indem Abfragen
in Intervallen Ubertragen werden, die dem menschlichen
Surfen im Internet starker ahnein.

DNS-Filter nutzen KlI- und ML-gestutzte Modelle,
um mathematische, verhaltensbezogene und
strukturelle Eigenschaften von DNS-Anfragen

zu analysieren und um Tunneling-Versuche zu
erkennen und zu unterbinden.
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Offenlegung/Ausschleusung von Daten verhindern rorsetung

Jenseits der DNS-Filterunc

Aktivierung von HTTP-Kontrollen zum Schutz der
Datenstrome bei Interaktionen zwischen Nutzern
und Kl-Tools

Die DNS-Filterung ist so wirkungsvoll, weil sie eine einfache Richtlinie
anwendet, bei der nur die Genehmigung oder Blockierung von Anfragen zur
Auswahl steht. Um die KI-Einfihrung zu unterstitzen, sollten Unternehmen
aber Uber diesen bindren Ansatz hinausgehen und sich stattdessen auf
den Schutz von Daten bei Interaktionen zwischen Nutzern und Kl-Tools
konzentrieren.

Bei aktivierter HTTP-Uberpriifung kann ein SWG wie Cloudflare jeden Versuch
von Nutzern, sensible Daten in einen KI-Prompt aufzunehmen, erkennen,
verhindern und protokollieren. Hierflir werden klassische Methoden zum
Schutz vor Datenverlust (Data Loss Prevention — DLP) unter anderem

auf personenbezogene Informationen, Quellcode, Kunden-, Finanz- und
Anmeldedaten angewandt.

Das SWG kann nicht nur den Inhalt, sondern auch den Kontext von KI-Prompts
analysieren, um eine unerwinschte Offenlegung von Daten zu verhindern. Im
vorliegenden Beispiel durchsucht Cloudflare den Prompt eines Nutzers nach
unangemessenen und bosartigen Inhalten. Dann werden anhand von Thema
und Absicht Leitplanken geschaffen, um risikobehaftete Textausgaben zu
vermeiden. Wenn also mit einem Prompt versucht wird, personenbezogene
Daten oder Schadcode anzufordern oder die Richtlinien eines KI-Modells zu
umgehen, wird das von Cloudflare unterbunden und protokolliert.

Wenn man der Wahrheit ins Auge blickt, geben die meisten Menschen zu
viele Informationen der Kl preis. So haben in einer kirzlich durchgefihrten
Umfrage 93 % aller Angestellten zugegeben, dass sie ohne Genehmigung
Informationen in KI-Tools eingeben.® DLP-Erkennung und Leitplanken helfen
Sicherheitsabteilungen, einen Mittelweg zwischen Produktivitatssteigerung
und Risikominderung zu beschreiten.

Prompt-Schutz in Echtzeit und Leitplanken mit dem SWG von Cloudflare
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@ KI-Entwicklung schutzen

Schutz von Entwicklern Kl-fahiger Anwendungen

Immer mehr Unternehmen setzen nicht nur Kl-Tools ein, sondern entwickeln auch intern eigene Kl-fahige
Anwendungen. Durch den Einsatz von DNS-Filterung werden die Entwicklerteams geschutzt, die im
Arbeitsalltag flr die Gestaltung dieser Kl-Erlebnisse zustandig sind. Mit demselben bewahrten Ansatz kann
man sich unter anderem auch vor den folgenden neuen Gefahren besser schutzen:

« Blockierung von Versuchen des ,Modell-Phishing” und der Datenmanipulation: KI-Anwendungen
greifen in groBem Umfang auf externe Bibliotheken, vortrainierte Modelle und Daten von Plattformen
wie Hugging Face sowie auf API-Integrationen zurick. Angreifer kdnnen flr Domains, die gefalschte Kl-
Dienste hosten, Typosquatting nutzen (zum Beispiel bei der versehentlichen Eingabe von huggngface.
co anstelle der korrekten Schreibweise huggingface.co). So landen Entwickler unter Umstanden wegen
eines Tippfehlers oder eines Klicks auf einen falschen Link bei einer Fake-Domain. Dort kdnnen sie dazu
verleitet werden, API-Anmeldedaten einzugeben, Schadcode herunterzuladen oder manipulierte Modelle
und Datensatze zu verwenden. Ein DNS-Filter fangt Abfragen an diese risikobehafteten und oft neu
registrierten Domains ab und blockiert diese, wodurch solche Phishing- und Supply-Chain-Angriffe
neutralisiert werden.

« Unterbindung des Ausschleusens von Modellgewichtungen: Die Gewichtungen eines KI-Modells
sind seine Kronjuwelen, da es sich um wertvolles geistiges Eigentum handelt. Eine gangige
Ausschleusungsmethode besteht darin, diese Dateien mit einem kompromittierten
Entwicklerrechner bei obskuren File-Sharing-Domains oder privaten Repositorys hochzuladen.
Mit den richtigen DNS-Filter-Richtlinien (die z. B. die DNS-Namensauflosung auf
genehmigte Ressourcen beschranken) wird die Anfrage des Rechners noch vor Beginn
der Datentlibertragung blockiert.

- Blockierung indirekter Prompt-Injection: Ein Entwickler kann einen Kl-Agenten
beauftragen, eine Webseite oder Inhalte zu analysieren, die versteckte bdsartige
Anweisungen enthalten. Darin kdnnte die Kl beispielsweise aufgefordert werden, mehr
Daten von einer bestimmten Domain abzurufen oder einen C2-Callback zu einem
kompromittierten Server auszufiihren. Mit DNS-Filterung lasst sich eine solche
indirekte Prompt-Injection verhindern, weil Versuche des Agenten unterbunden
werden, Daten herunterzuladen oder sich mit dem Server zu verbinden.
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Die Entwicklerplattform von Cloudflare im Fokus

Sichere KI-Erlebnisse von Weltklasse schaffen

Die Entwicklerplattform von Cloudflare bietet die nétige Infrastruktur fur eine Skalierung
von KI-Anwendungen bei jedem Schritt — der Entwicklung von KI-Anwendungen und
-Agenten, der Speicherung von Trainingsdaten und der Ausflihrung von Kl-Inferenz — mit
von vornherein verankerter Sicherheit.

« Steuerung und Beobachtung Kl-gestutzter Anwendungen bei gleichzeitiger Senkung
der Inferenzkosten und dynamischem Traffic-Routing

« Erstellung von Model Context Protocol (MCP)-Servern mit integrierter
Authentifizierung und Autorisierung

« Verhinderung von Storungen mit Fallback-Modellen und Durchsatzbegrenzung
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Ein Blick in die Zukunft: Schutz der Kl-Einfuhrung mit Cloudflare One @

Mit der DNS-Filterung beginnen Jenseits der DNS-Filterung

Als eigenstandige Losung ist die DNS-Filterung . _ . .
eine einfache und effektive Maglichkeit, die Erweiterung von SWG und SASE-Plattform zum Schutz der Nutzung generativer und agentenbasierter Ki

gréBten mit Kl verbundenen Herausforderungen zu durch Mitarbeitende
meistern und die Moglichkeiten dieser Technologie
bestmdglich auszuschdpfen. Implementierungen
mit oder ohne Gerate-Client und intuitive
Richtlinienverwaltung helfen Sicherheits- und IT-
Abteilungen, im Kontext hybriden Arbeitens schnell
einen Mehrwert zu erzielen. - Aufspuren von Schatten-KI und Verwaltung von Richtlinien flir alle genehmigten und nicht genehmigten Kl-Tools

Die SASE-Plattform Cloudflare One ist zwischen Mitarbeitenden und Kl-Tools angesiedelt. Dadurch bietet es sich an, sie zur Kontrolle der Nutzung von Kl-Tools
einzusetzen. Gleichglltig, ob Mitarbeitende mit ChatGPT chatten oder KI-Agenten Informationen aus Firmenressourcen zusammentragen: Cloudflare bietet
durchgéngige Ubersicht und Sicherheit fiir Interaktionen sowohl zwischen Mensch und Kl als auch zwischen Maschinen - und dies (iber ein einziges Dashboard
und eine einzige Steuerungsebene:

Oft ist eine Modernisierung der DNS-Filterung « Starkung der KI-Governance mit identitatsbasierten Zugriffskontrollen fur die Nutzung generativer Kl und die Kommunikation mit KI-Agenten

fur Unternehmen der erste Schritt bei einer - Unterbindung von Datenverlusten durch Blockieren sensibler Informationen in Nutzer-Prompts, Durchsetzen thematischer Leitplanken und Scannen von Kl auf
vollstandigen SWG-Einfiihrung oder der Schaffung Fehlkonfigurationen

einer Ubergreifenden SASE-Architektur. Mit

Plattformen wie Cloudflare l3sst sich diese r Cloudflare One (SASE-Plattform) \

Entwicklun imieren. D rl ine flexibl
twicklung opt . © e. as erlaubt .e exible Security Service Edge (SSE) MCP-Serverportale
Anpassung und eine sichere Beschleunigung der
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