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Introduccion

El filtrado de DNS ofrece un rapido retorno de la inversion para tu
seguridad basada enlalA

A medida que las organizaciones se apresuran a integrar la inteligencia artificial (IA) en sus flujos

de trabajo, el interés por aumentar la productividad a menudo oculta fugas de seguridad cada vez
mayores. El uso incontrolado de herramientas de IA generativa como ChatGPT o Claude crea una
frontera digital al margen de la ley, donde los datos confidenciales corren peligro y la conformidad
normativa queda relegada a un segundo plano. Al mismo tiempo, los ciberdelincuentes estan utilizando
la IA como arma para intensificar sus ataques y explotar esta superficie de ataque en expansion.

Afortunadamente, una de las tecnologias de seguridad mas consolidadas, el filtrado de DNS, puede
ayudar a las empresas a adoptar rapidamente una forma mas proactiva y sencilla de mitigar estos
riesgos.

El filtrado de DNS (que restringe el contenido web en funcion de los dominios y las direcciones IP)
se considera tradicionalmente una capa de proteccion sencilla y eficaz para bloquear el malware de
Internet y aplicar politicas de uso aceptable. Sin embargo,
también es cada vez mas habitual que los equipos de

informatica y seguridad den un primer paso para @
modernizar su enfoque general de seguridad de la IA.

Este libro electrénico destaca cinco formas comunes
en las que el filtrado de DNS de Cloudflare te ayuda
a adaptar tu enfoque de seguridad a la era de la |A:

1. Detecta la Shadow Al

2. Controla el acceso a la IA

3. Frena las ciberamenazas basadas en la IA I

4. Evita la exposicion / exfiltracidon de datos
5. Protege el desarrollo de la |IA

Cloudflare | 5 formas en que el filtrado de DNS puede ayudar a tu estrategia de seguridad de IA

Partiendo de esta base inicial, las organizaciones suelen mejorar su visibilidad y sus controles en mas
entornos, lo que amplia capacidades como las inspecciones HTTP a través de una puerta de enlace
web segura (SWG) o una plataforma de perimetro de servicio de acceso seguro (SASE) mas completa.
Este libro electrénico también explica como las organizaciones pueden implementar capacidades SWG
y SASE para mejorar aun mas su enfoque de seguridad de IA:

-

Fase de implementacion con

Cloudflare Capacidad de ejemplo

Analisis del uso de la Shadow Al e
implementacion de controles de acceso
basados en dominios y direcciones IP

Paso 2:

Mejora las inspecciones
de los SWG

Bloquea las instrucciones de los usuarios
en las herramientas de |IA basadas en
detecciones de datos confidenciales y
controles de temas

Paso 3:
Ambplia 1a plataf Controla el uso de la IA en las
mpfiala platatorma comunicaciones entre humanos y
SASE la IA y entre maquinas (agéntica)




@ Detecta la Shadow Al /IT

Filtra las consultas DNS para obtener
visibilidad basica

Las organizaciones llevan afios lidiando con el uso no autorizado
0 no aprobado de herramientas Saas, pero la explosion de las

herramientas de IA y la urgencia por utilizarlas esta provocando la
actual emergencia de la Shadow Al:

E I 2 O O/ de las organizaciones sufrié una fuga de seguridad
O debido aincidentes con la Shadow Al en 2025

o) de los responsables informaticos afirma que los
E I 8 5 /o empleados estan adoptando herramientas de IA antes

de que el equipo informatico pueda evaluarlas.?

El filtrado de consultas DNS te ayuda a recuperar la visibilidad basica
de los elementos de Shadow Al mediante el seguimiento de todas las
consultas DNS realizadas por tus usuarios. Esto te permite:

- Identificar las aplicaciones en funcién de la resolucion del dominio
(p. €j. chatgpt.com o claude.ai)

- Clasificar y revisar el estado de aprobacion de las aplicaciones
segun el dominio (p. ej. aprobado, no aprobado, sin revisar o en
revision). Ver ejemplo a la derecha.

- Evaluar la fiabilidad de una aplicacién en funcién de las
puntuaciones de confianza de la aplicacion. Esta puntuacion
evalla no solo los riesgos generales que plantean las herramientas
Saa$S, como las certificaciones de conformidad y las practicas de
gestidon de datos, sino también los riesgos especificos de la IA,
como si los datos del usuario se utilizan para el entrenamiento del
modelo o si el modelo tiene una tarjeta del sistema publicada que
detalla las pruebas de sesgo.
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Revisa y marca los estados de las solicitudes en el panel de control

(
Applications showing 1-20 of 533
Unreviewed (4 selected) Category St
In review (4 selected) latform (Do Not Inspect) Public Cloud UNREVIEWED
Unapproved (4 selected) |
Productivity UNREVIEWED
Approved (4 selected)
. - File Sharing UNREVIEWED
O Google Search Search Engines UNREVIEWED
O Gmail Email APPROVED
O Google Play Store File Sharing UNREVIEWED
(J  Google Chat Collaboration & Online Meetings APPROVED
O Pinterest Social Networking UNAPPROVED
O Google Calendar Collaboration & Online Meetings APPROVED
DigiCert Productivity UNREVIEWED
O Google Meet Collaboration & Online Meetings APPROVED
Google Workspace Productivity UNREVIEWED
\§




@ Detecta la Shadow Al / IT ™

Mas alla del filtrado de DNS

Mejora los controles de acceso con politicas HTTP

Si bien el filtrado DNS proporciona una referencia basica sobre quién accede a qué aplicacion, Una linea de investigacion habitual es comprender los patrones de transferencia de datos dentro y fuera de
la activacion de la inspeccion HTTP permite obtener una vision mas detallada de lo que las aplicaciones de IA. A continuacidon se muestra un ejemplo de analisis de datos descargados / cargados
hacen dentro de esa aplicacion. Esta visibilidad incluye hasta registros de las instrucciones y por nombre de host, que se puede filtrar aun mas por usuario, categoria de contenido y otros criterios.

respuestas entre los usuarios y las herramientas de |A generativa.

Paneles de control como el siguiente ofrecen analisis agregados de las tendencias a lo largo del
tiempo.

Para realizar un analisis mas detallado, haz clic en cualquier aplicacion de IA para ver los usuarios
0 grupos especificos que acceden a ella, su frecuencia de uso, ubicacidon y mas detalles. .
grup P 9 ' ' y oneclient.sfx.ms 40,35 MB
e ™ www.bing.com 3,17 MB |
Shadow IT: SaaS analytics zreavony chatgpt.com 311 4 MB [
Gain visibility into the applications your users visited. Fill out this survey 7 to provide feedback. #8 Shadow IT i
www.gstatic.com 217 MB m
-+ Add filter Last 24 hours  ~ o .
gemini.google.com 185,21 KB
Number of applications by status
Approved Unapproved In Review Unreviewed
69 v14% 10 +ma% 5 -o% 449 v-04%
7] L e e s
User count per application §tatus - ‘
e byoriais e i gemini.google.com 2,39 MB
play.google.com 399,97 KB .
- o o o O clients4.google.com nocoke =
K 2:00 PM 3:00 PM 4:00 PM 5:00 PM 6:00 PM 7:00 PM 8:00 PM 9:00 PM 10:00 PM 11:00 PM 12:00 AM 1:00 AM 2:00 AM 3:00 AM 4:00 AM 5:00 AM 6:00 AM 7:00 AM 8:00 AM 9:00 AM 10:00 AM 11:00 AM 12:00 PM 1:00 PM j go.microsoft.com 89'68 KB -
o www.bing.com 52,67 KB
Panel de control de analisis de Shadow IT
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@ Controla el acceso alalA

Establece reglas de acceso basicas
basadas en categorias de dominios

El filtrado de DNS es una forma sencilla y agil de evitar
que los usuarios accedan a contenidos maliciosos 0 no
deseados en Internet. Para proteger a sus empleados,

las organizaciones suelen bloquear todos los dominios y
direcciones IP clasificados automaticamente como riesgos
de seguridad como el malware, el phishing, los servidores
de comando y control (C2), las botnets y los destinos

de tunelizacién DNS. También bloquearan categorias

de contenido como contenido para adultos, apuestas o
transmision de video, asi como aplicaciones clasificadas
especificas. Este filtrado de contenido se utiliza a menudo
para aplicar politicas de uso aceptable para empleados o
invitados en espacios compartidos como una tienda, un
hotel, un hospital o una escuela.

Utiliza categorias de dominio y selectores de aplicaciones para controlar a qué herramientas de IA pueden acceder los usuarios.

Por ejemplo, combina dos politicas para bloquear todas las aplicaciones de IA excepto una aplicacidon aprobada, ChatGPT:

. Configura la regla
Configuralaregla
PERMITIR para ChatGPT @ B BLOQUEAR para todas las ®

demas herramientas de IA

Ver selector de ejemplos Ver selector de ejemplos
Selector Selector
Aplicacion Categorias de contenido
Operador Operador
in in
Valor Valor
ChatGPT ® Inteligencia artificial ®

Las acciones de anulacidon de DNS incluso permiten que las politicas redirijan el trafico destinado a dominios de riesgo
a recursos internos especificos o servidores "sinkhole" basados en direcciones IP. Por ejemplo, con Cloudflare:

Invalidar

Nombre de host | IS www.riskyAl.com Invalidar 1.2.3.4 (pagina de politica interna de 1A)

-

~
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@ Controla el acceso a la |A continuacion

Mas alla del filtrado de DNS

Mejora los controles de acceso con politicas HTTP

Si activan la inspeccién SWG de proxy completa, las organizaciones pueden habilitar controles de acceso
mas precisos y flexibles con politicas HTTP. Algunos enfoques populares incluyen:

« Aplicar politicas para los elementos de Shadow Al basadas en el estado de aprobacion de las
aplicaciones: personaliza las reglas para las aplicaciones aprobadas / no aprobadas / sin revisar /
en revision. Bloquear todas las aplicaciones de IA no aprobadas es una opcidn directa, pero también
puedes aplicar acciones mas variadas, como las que se indican a continuacion.

- Redirigir el trafico a URL especificas: por ejemplo, enviar las solicitudes de los usuarios desde
herramientas de IA no aprobadas a una aprobada o a una pagina de destino educativa.

- Aislar la sesion en un navegador remoto: enruta el trafico para aplicaciones no revisadas, en revision
u otras aplicaciones especificas en un navegador aislado, donde todo el codigo web se ejecuta en
la red de Cloudflare en lugar de en un dispositivo local. El aislamiento te ayuda a proteger los datos
controlando las acciones de los usuarios, incluida la restriccion de copiar y pegar, las cargas / descargas
de archivos, las entradas de teclado y mucho mas.

« Mostrar notificaciones personalizadas a través del cliente de dispositivo: muestra un mensaje
personalizado a través del cliente de dispositivo de Cloudflare cuando se bloquea el trafico de un
usuario. Esto se suele utilizar para explicar la Iégica de la decisidn de bloqueo.

Si bien estas son politicas de acceso comunes, las politicas HTTP son necesarias para una proteccion

de datos mas granular, incluidas las detecciones de prevencion de pérdida de datos (DLP), que se
analizan en la siguiente seccion.
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El filtrado de DNS sigue siendo eficaz contra las
amenazas emergentes basadas enlalAy el robo
de datos

Los ciberdelincuentes utilizan cada vez mas la |A para ejecutar, automatizar
y escalar sus ataques, a menudo con el objetivo clasico de extraer datos
confidenciales. Estas campafias pueden ser mas rapidas, mas eficaces y
mas dificiles de detectar:

El 76 % de las organizaciones admite que tienen dificultades para
igualar la velocidad y la sofisticacion de los ataques basados en la A3

Los investigadores han informado de campafas en las que la A realiza
el 80-90 % de un ataque, con solo una minima intervencion humana.*

Aunque los titulares suelen centrarse en técnicas novedosas de la IA, como
los deepfakes y el malware polimérfico, los atacantes siguen recurriendo
a métodos e infraestructuras tradicionales. El filtrado de DNS ofrece una
primera linea de defensa eficaz contra ambos extremos de ese abanico.

La tabla de la derecha refleja las amenazas comunes que los servicios de
filtrado de DNS bloquean automaticamente y cémo impulsan los ataques
de IA para robar datos. En particular, una resolucién DNS autoritativa

y recursiva como Cloudflare con visibilidad en tiempo real en toda la
infraestructura global de Internet (mas de 5,7 billones de consultas DNS
al dia) tiene una telemetria Unica para impulsar el modelo de deteccidn
de amenazas a fin de identificar amenazas, a menudo utilizando lalA y el
aprendizaje automatico para hacerlo. De esta manera, la seguridad puede
utilizar proactivamente la IA para defenderse de la IA.

Amenaza Funcion en las campaiias basadas en la IA Como ayuda el filtrado de DNS
Dominios de La IA puede generar sefuelos hiperpersonalizados para | Incluso si un empleado hace clic en un enlace
phishing atraer a los objetivos a dominios de phishing, que a de phishing, la solicitud falla antes de que se

menudo se basan en dominios "similares" (por ejemplo,
mybank-security.com en lugar de mybank.com). Alli, los
atacantes pueden recopilar credenciales, robar cookies
de sesion y cosas peores.

pueda cargar la pagina de phishing.

Devoluciones de

Incluso los ataques sofisticados basados en la IA tienen

Incluso si un dispositivo ya esta infectado, el

llamada de C2 como objetivo infectar un dispositivo con malware. Ese filtrado de DNS puede reconocer y bloquear
malware sigue necesitando “llamar" a un servidor C2 las consultas enviadas a los servidores C2 para
para recibir mas instrucciones. evitar que ejecute su carga malintencionada.

Dominios Los atacantes pueden utilizar la IA para generar El filtrado de DNS clasifica y bloquea las

recién vistos y
generados por
algoritmos

dominios unicos y de corta duraciéon como
infraestructura para eludir las listas negras estaticas
y ejecutar varias etapas de una campahfa (p. €j.,
devoluciones de llamada C2).

consultas a estos dominios. Los proveedores
como Cloudflare, con un volumen y una
frecuencia elevados de trafico DNS, destacan
en la deteccion de estos riesgos.

Tunelizacion DNS

Los atacantes ocultan el robo de datos codificando
los datos confidenciales en consultas DNS de aspecto
legitimo. La IA puede facilitar la imitacion del trafico
legitimo y evitar la deteccion en este proceso de
codificacion, por ejemplo, transmitiendo consultas a
intervalos que imiten mas la navegacion humana por
Internet.

El filtrado de DNS utiliza modelos basados en
la IA el aprendizaje automatico para analizar las
propiedades matematicas, de comportamiento
y estructurales de las consultas de DNS a

fin de detectar y bloquear los intentos de
tunelizacion.
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Evita la exposicion / exfiltracion de datos coninuacion

Mas alla del filtrado de DNSE

Activa los controles HTTP para proteger los Medidas de proteccion de instrucciones y seguridad en tiempo real con la SWG
flujos de datos cuando los usuarios interactuen de Cloudflare
con las herramientas de IA

El filtrado de DNS es eficaz por sus sencillas politicas de "permitir o

bloquear". Pero para fomentar la adopcidén de la IA, las organizaciones
quieren ir mas alla de este enfoque binario y, en su lugar, centrarse en

. . . . fi AR —
zreoltzger los datos cuando los usuarios interactuan con las herramientas ° I?‘Q&'{Fi‘@ﬁgf ﬂ%gﬁm%}}
' % s S
Con la inspeccion HTTP activada, una SWG como Cloudflare puede / AT N Z
detectar, bloquear y registrar cualquier intento del usuario de incluir 4 N Analisis de instrucciones en f;
datos confidenciales en una instruccion de IA. Aqui, Cloudflare utiliza __,‘b‘ tiempo real !‘_‘
las detecciones clasicas de DPL para la informacién de identificacion A\ 7 ‘@a
personal (Pll), el cédigo fuente, los datos de los clientes, la informacién "’f &ﬂz
financiera, las credenciales y mucho mas. .h.:‘:‘ -:-. “
7

de las instrucciones de IA para detener la exposicion de datos. En

2l € >
La SWG puede analizar no solo el contenido, sino también el contexto ‘ @@@l RTINS KT/ LP E‘T"’II %
1#' '- |

este caso, por ejemplo, Cloudflare busca un propdsito inapropiado y gé{r @ Medidas de proteccion por ?1 ¥

malicioso en una instruccién de usuario y crea medidas de seguridad Tus equipos f}vj‘*? tema & intencion fi f Aplicaciones de
basadas en el tema y la intencidn para evitar cualquier resultado & 4-'*_.‘1,!' fMWM‘? % IA generativa
peligroso. Por lo tanto, si una instruccion intenta solicitar informacién de ‘5-’3} ' Redi de i - X o '

identificacion personal o codigo malicioso, o intenta eludir las politicas “‘." GD\ r:sg;g:ta: instrucciones y ~ ®

de un modelo de IA, Cloudflare también lo bloqueara y registrara. ___ g

La realidad es que la mayoria de las personas compartiran datos en X bq.,--
exceso con la IA. De hecho, una encuesta reciente revelé que el 93 % %ﬁnj%
de los empleados admite poner informacidn en herramientas de IA sin ‘fﬁm
aprobacion.® Las detecciones y medidas de seguridad de DLP ayudan )
a los equipos de seguridad a encontrar el equilibrio entre fomentar la

productividad y mitigar los riesgos.
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@ Protege el desarrollo de la IA

Protege a los desarrolladores que crean aplicaciones basadas en la |IA

Cada vez mas organizaciones no solo adoptan herramientas de IA, sino que también desarrollan internamente
sus propias aplicaciones basadas en la IA. La implementacion del filtrado de DNS protege a los equipos de
desarrolladores responsables de crear estas experiencias de IA en sus flujos de trabajo diarios. El mismo
enfoque, que ya ha demostrado su eficacia, puede mitigar nuevos riesgos, entre los que se incluyen los
siguientes:

« Bloqueo del "phishing de modelos" y los intentos de envenenamiento de datos: las aplicaciones de |IA
dependen en gran medida de bibliotecas externas, modelos entrenados previamente y datos de centros
como Hugging Face e integraciones API. Los atacantes pueden utilizar dominios de suplantacion por error
tipografico que alojan servicios de IA falsificados (por ejemplo, el "near-miss" huggngface.co en lugar del
huggingface.co correcto). Los desarrolladores pueden llegar a estos destinos falsos sin darse cuenta,
por error al escribir o al hacer clic en un enlace. Una vez alli, se les puede engafiar para que inserten
credenciales de API, descarguen codigo malicioso o utilicen modelos y conjuntos de datos envenenados.
El filtrado de DNS interceptaria y bloquearia las consultas a estos dominios peligrosos y, a menudo,
huevos, evitando estos ataques de phishing y a la cadena de suministro.

- Prevencion de la filtracion de los pesos de los modelos: los pesos de un modelo de IA son sus
joyas de la corona, que representan propiedad intelectual de alto valor. Una tactica de
exfiltracion habitual consiste en utilizar un equipo de desarrollo comprometido para cargar
estos archivos en dominios de intercambio de archivos poco conocidos o repositorios
privados. Las politicas de filtrado de DNS adecuadas (p. €j., restringir la resolucion de
DNS solo a los recursos autorizados) bloquearian la solicitud de la maquina incluso
antes de que comenzara cualquier transferencia de datos.

- Bloqueo de las inyecciones indirectas de instrucciones: un desarrollador puede
encargar a un agente de IA que analice una pagina web o contenido que contenga
instrucciones ocultas con intenciones maliciosas. Esas instrucciones podrian indicar
a la IA que obtenga mas datos de un dominio especifico o que ejecute una
devolucién de llamada C2 a un servidor en riesgo. El filtrado de DNS puede
evitar esta inyeccion indirecta de instrucciones impidiendo que el agente
extraiga datos o intente conectarse con el servidor.
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/

o

La plataforma para desarrolladores de Cloudflare,
en primer plano

Crea experiencias de IA seguras y de primer nivel

La plataforma para desarrolladores de Cloudflare proporciona la infraestructura
para escalar tus aplicaciones de IA en cada paso: crea aplicaciones y agentes de IA,

almacena datos de entrenamiento, ejecuta inferencia de |IA, con seguridad por disefio.

- Controlay observa las aplicaciones basadas en la |A y reduce los costes de
inferencia y el enrutamiento dinamico del trafico.

. Crea servidores de protocolo de contexto de modelo (MCP) con autenticacion y
autorizacion integradas.

- Evitalas interrupciones del servicio con modelos de recuperacion y limitacion de
velocidad.
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Hacia el futuro: cdmo garantizar la adopcion de la IA con Cloudflare One o)

Prueba el filtrado de DNS Mas alla del filtrado de DNS

Como solucidén independiente, el filtrado de PRy . r ae
DNS ofrece una forma sencilla y eficaz de Ampliacion de la plataforma SWG y SASE para proteger el uso de la IA generativa y agéntica por parte de los

abordar los principales desafios y oportunidades usuarios
de la IA. Las implementaciones con o sin un
cliente de dispositivo y la gestidn intuitiva de
politicas ayudan a los equipos de seguridad

e informaticos a empezar a obtener valor
rapidamente en los equipos de trabajo hibridos.

Cloudflare One, una plataforma SASE, se situa entre tus usuarios y las herramientas de IA, lo que la convierte en un punto de control I6gico para proteger el uso
de las herramientas de IA. Ya sea que los empleados estén chateando con ChatGPT o que los agentes de IA estén recopilando informacion a través de los recursos
corporativos, Cloudflare ofrece visibilidad y seguridad consistentes en las interacciones entre humanos y la IA y entre maquinas, todo desde un panel de control y
un plano de control unificados:

L L, - Detecta elementos de Shadow Al y gestiona las politicas para todas las herramientas de |A autorizadas y no autorizadas.
Para muchas organizaciones, la modernizacion

del filtrado de DNS es un primer paso comun - Mejorala gobernanza de la IA con controles de acceso basados en la identidad para el uso de la IA generativa y la comunicacion de la IA agéntica.
hacia una implementacién completa de SWG

0 una arquitectura SASE consolidada. Las
plataformas como Cloudflare, que agilizan esta
progresion, posicionan a tus organizaciones para r Cloudflare One (plataforma SASE) \

- Evita la péerdida de datos mediante el bloqueo de informacidn confidencial en las instrucciones de los usuarios, la aplicacion de controles de temas y la
busqueda de configuraciones incorrectas en las herramientas de IA.

gue se adapten con agilidad y aceleren de forma n . ) )
segura la adopcién de la 1A Servicio de seguridad en el perimetro (SSE) Portales de servidores MCP
] ]
LA X7 = L X | S =T
A AU % g ¥ VSN %
e y AN

Visibilidad Aplicaciones

publicas de IA
LT 7T % \
A I
B W
’;‘ X — : L E E% oo /_/B
= X » = == . -
\ Proteccion de T
K~ BT “Tag - / i [
- B *"’ INEANZA | 7N IAAT 7 TSN gy I/ ) E N
L & . LI u % 75 Conexiones  JBEESSN | §
Tus equipos ] & Seguridad de datos ]
= R IZFT AT L7 ] 1 % Recurso.s corporativos
| {5 Gestién dela postura de Y o Agente de IA (servidores MCP)

seguridad de la 1A Aplicaciones

privadas de IA
\. y,
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