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DNS 篩選可加快 AI 安全性的價值實現時間
當企業競相將人工智慧 (AI) 整合進工作流程時，那份釋放生產力的興奮感，往往掩蓋了日益擴大的
安全缺口。不受控地使用 ChatGPT 或 Claude 這類生成式 AI 工具，造就了一片缺乏規範的數位疆
域，敏感資料岌岌可危，合規也逐漸被拋諸腦後。與此同時，威脅者正利用 AI 武裝自己，加速發
動攻擊，並趁勢擴張攻擊面。

幸運的是，一項非常成熟的安全技術——DNS 篩選——可以幫助企業快速採用一種更具前瞻性、 
輕量級的方式來減輕這些風險。

DNS 篩選（根據網域和 IP 限制 Web 內容）傳統上被視為一個簡單有效的保護層，用於封鎖網際網
路惡意程式碼和執行可接受使用政策。但它也日益成為 IT 和安全團隊開始現代化其整體 AI 安全策
略時受歡迎的早期步驟。

這本電子書重點介紹了使用 Cloudflare 進
行 DNS 篩選，幫助您調整安全方法以適應 
AI 時代的五種常見方式：

1.	 探索影子 AI
2.	 控制對 AI 的存取
3.	 阻止 AI 增強的網路威脅
4.	 防止資料暴露/外流
5.	 保護 AI 開發

介紹

Cloudflare 的部署階段

分析影子 AI 的使用情況，並根據網域和 IP 
實施存取控制

功能範例

第 1 步：
部署 DNS 篩選

根據敏感資料偵測和主題防護欄，封鎖 AI 
工具中的使用者提示詞

第 2 步：
深化 SWG 檢查

在人類對 AI 及機器對機器（自主式）通訊
中，強制執行 AI 使用控制。

第 3 步：
擴展 SASE 平台

從這個初步基礎開始，組織通常會加深其在更多環境中的可視性和控制力，透過安全 Web 閘道 
(SWG) 或更廣泛的安全存取服務邊緣 (SASE) 平台來擴展像 HTTP 檢查這樣的功能。這本電子書還
指出了組織如何部署 SWG 和 SASE 功能，以進一步增強其 AI 安全方法：
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探索影子 AI/IT1

在儀表板中檢閱並標記應用程式狀態

篩選 DNS 查詢以提供基本的可見度
多年來，組織一直在應對未經授權/未獲核准的 SaaS 工具使用問
題，但隨著 AI 工具的大量湧現，以及企業爭相採用的熱潮，如今的
「影子 AI」已成為一場迫切的安全危機：

 

 

 

篩選 DNS 查詢透過追蹤使用者進行的每個 DNS 查詢，幫助您重新獲
得基本的影子 AI 可見度。這讓您能夠：

•	 根據網域解析來識別應用程式（例如 chatgpt.com 或 claude.ai）
•	 根據網域來分類和審查應用程式的核准狀態（例如：已核准、 

未核准、未審查或審查中）。請參閱右側範例。
•	 根據應用程式置信度評分來評估應用程式的可信度。此評分不僅

評估 SaaS 工具帶來的普遍風險，如合規認證和資料管理做法， 
還會評估 AI 特定的風險，包括使用者資料是否用於模型訓練， 
或者模型是否有發布詳細說明偏誤測試的系統卡。

20% 

85% 

的組織因影子 AI 事件而遭受資料外洩 
（2025 年）1。

的 IT 領導者表示，員工在 IT 部門未
評估的情況下即採用 AI 工具2。
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探索影子 AI/IT1

使用 HTTP 政策精細化存取控制
雖然 DNS 篩選提供了誰在使用哪些應用程式的基本可視性，但開啟 HTTP 檢查後， 
您將能夠對他們在該應用程式內「做什麼」進行更精細的觀察。這種可見度甚至包括了
使用者與生成式 AI 工具之間的提示詞與回應內容的記錄。

如下圖所示的儀表板，提供了隨著時間變化的趨勢彙總分析。

若要進一步分析，可以點擊任何 AI 應用程式，查看存取它的特定使用者或群組、他們
的使用頻率、位置以及更多詳細資訊。

一個常見的調查方向是瞭解進出 AI 應用程式的資料傳輸模式。下面顯示的是按主機名稱分析的資料 
下載/上傳範例，可以進一步按使用者、內容類別和其他條件進行篩選。

 按資料下載量排序的主機名稱

按資料上傳量排序的主機名稱

oneclient.sfx.ms 40.35 MB

www.bing.com 3.17 MB

chatgpt.com 3.14 MB

www.gstatic.com 2.17 MB

gemini.google.com 185.21 KB

gemini.google.com 2.39 MB

play.google.com 399.97 KB

clients4.google.com 110.00 KB

go.microsoft.com 89.68 KB

www.bing.com 52.67 KB
影子 IT 分析儀表板

超越 DNS 篩選
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根據網域類別設定基準存取規則
DNS 篩選作為一種簡單、輕量的方式，用來限制使用者
接觸惡意或不需要的網際網路內容，非常受歡迎。為了保
護員工，組織通常會封鎖所有自動歸類為安全風險的網域
和 IP，如惡意程式碼、網路釣魚、命令與控制 (C2) 伺服
器、殭屍網路和 DNS 通道目的地。他們還會封鎖成人、
博彩或影音串流等內容類別，以及特定類別的應用程式。
此內容篩選通常用於為共用空間（如零售店、酒店、醫院
或學校）的員工或客人強制執行可接受使用政策。

控制對 AI 的存取2

選取器 運算子 值 動作 覆寫

主機名稱 is www.riskyAI.com 覆寫 1.2.3.4（內部 AI 原則頁面）

DNS 覆寫動作甚至可以實施政策，根據 IP 位址，將前往風險網域的流量重新導向至特定的內部資源或陷坑伺服器。 
例如，使用 Cloudflare 可以這樣設定：

步驟 1 為 ChatGPT 設定 
ALLOW 規則

查看範例選取器

Selector (Required)

Operator (Required)

Value

Application

in

ChatGPT  ▼X

▼

▼

查看範例選取器

Selector (Required)

Operator (Required)

Value

Content Categories

in

Artificial Intelligence  ▼X

▼

▼

步驟 2 為所有其他 AI 設定 
BLOCK 規則

使用網域類別和應用程式選取器來控制使用者可以存取哪些 AI 工具。例如，結合兩個政策來封鎖除了 ChatGPT 
這一已核准應用程式之外的所有 AI 應用程式：
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控制對 AI 的存取（續）2

使用 HTTP 政策精細化存取控制
啟用完整的代理 SWG 檢查後，組織可以透過 HTTP 政策實現更精確、更靈活的存取控制。一些常見的
方法包括：

•	 根據應用程式核准狀態執行影子 AI 政策：為已核准/未核准/未審查/審查中的應用程式自訂規則。 
直接封鎖所有未核准的 AI 應用程式是一種選項，但您也可以套用更多樣化的動作，例如以下幾種。

•	 將流量重新導向到特定 URL：例如，將使用者對未核准 AI 工具的請求，重新導向至一個已核准的工
具或一個教育說明頁面。

•	 在遠端瀏覽器中隔離工作階段：將未審查、審查中或其他特定應用程式的流量，導向至隔離瀏覽器
中處理。在隔離瀏覽器中，所有網路程式碼都在 Cloudflare 的網路上執行，而非在本機裝置上。 
隔離有助於您透過控制使用者動作（包括限制複製貼上、檔案上傳/下載、鍵盤輸入等）來保護 
資料。

•	 透過裝置用戶端顯示自訂通知：當使用者的流量被封鎖時，透過 Cloudflare 裝置用戶端顯示自訂訊
息。這通常用於解釋封鎖決策背後的理由。

雖然這些是常見的存取政策，但要實現更精細的資料保護，包括下一節將探討的資料丟失預防 (DLP) 
偵測，則需要 HTTP 政策。

超越 DNS 篩選
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DNS 篩選仍然可以有效防禦新興的 AI 驅動型威
脅和資料竊取
威脅行為者越來越多地利用 AI 來執行、自動化和擴展其攻擊，且通常
以竊取敏感資料為最終目的。這些攻擊行動可能變得更快、更有效，
也更難以偵測：

76% 的組織承認，他們難以跟上 AI 驅動攻擊的速度和複雜程度3。

研究人員報告指出，有些攻擊行動中 80% 到 90% 的工作由 AI 執行，
僅需極少的人為干預4。

儘管新聞頭條往往聚焦於像深度偽造技術和多態惡意程式碼這類新穎
的 AI 手法，但攻擊者仍然依賴傳統的方法和基礎架構。DNS 篩選為應
對這兩個層面的威脅提供了有效的第一道防線。

右側表格反映了 DNS 篩選服務會自動封鎖的常見威脅，以及它們如何
為旨在竊取資料的 AI 攻擊提供支援。特別是像 Cloudflare 這樣具權
威性和遞迴性的 DNS 解析程式，擁有對全球網際網路基礎架構的即
時可視性（每日處理超過 5.7 兆個 DNS 查詢），具備獨特的遙測資料 
來驅動威脅搜尋模型以識別威脅，而且經常利用 AI 和機器學習 (ML)  
來達成。透過這種方式，安全團隊可以主動利用 AI 來防禦 AI。

阻止 AI 增強的網路威脅以及3 4 防止資料暴露/外流

威脅 在 AI 驅動攻擊中的角色 DNS 篩選如何提供協助

網路釣魚網域 AI 可以產生高度個人化的誘餌，引導目標對象存取網
路釣魚網域，這些網域通常依賴於「近似」網域（例
如用 mybank-security.com 仿冒 mybank.com）。
攻擊者在此盜取認證、竊取工作階段 Cookie，甚至造
成更嚴重的後果。

即使員工點擊了網路釣魚連結，在網路釣魚頁
面載入之前，請求就會失敗。

C2 回呼 即使是複雜的 AI 驅動攻擊，其目標也常是用惡意程
式碼感染裝置。該惡意程式碼通常仍然需要「回呼」 
命令與控制 (C2) 伺服器以接收進一步指令。

即使裝置已經受到感染，DNS 篩選也可以識
別並封鎖傳送到 C2 伺服器的查詢，以防止其
執行其惡意負載。

新出現及演算法 
產生的網域

攻擊者可以使用 AI 產生獨特、短暫的網域作為基礎
架構，以繞過靜態黑名單，並執行攻擊的各個階段 
（例如 C2 回呼）。

DNS 篩選器會對傳送到這些網域的查詢進行
分類和封鎖。像 Cloudflare 這類每天處理 
大量 DNS 流量的供應商，更擅長偵測此類 
風險。

DNS 通道 攻擊者將敏感資料編碼到看似正常的 DNS 查詢中， 
以掩飾資料竊取行為。AI 可以讓攻擊者更輕鬆地模仿
合法流量以及在此編碼過程中避免被偵測到，例如，
以更貼近人類瀏覽網際網路的間隔來傳輸查詢。

DNS 篩選使用 AI 和 ML 支援的模型來分析 
DNS 查詢的數學、行為和結構特性，以偵測
並封鎖通道嘗試。
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開啟 HTTP 控制，以在使用者與 AI 工具互動時
保護資料流
DNS 篩選因其簡單的「允許或封鎖」政策而十分高效。但為了鼓勵 
AI 的採用，組織希望超越這種二元的處理方式，轉而專注於在使用
者與 AI 工具互動時保護資料。

啟用 HTTP 檢查後，像 Cloudflare 這樣的 SWG 可以偵測、封
鎖並記錄任何使用者嘗試在 AI 提示詞中包含敏感資料的行為。 
在此，Cloudflare 使用經典的資料丟失預防 (DLP) 偵測功能來識別
個人識別資訊 (PII)、原始碼、客戶資料、財務資訊、認證等。

SWG 不僅可以分析 AI 提示詞的內容，還可以分析其上下文，以阻
止資料暴露。例如，下圖顯示 Cloudflare 會在使用者提示詞中尋找
不當和惡意意圖，並根據主題和意圖建立防護欄，以防止任何有風
險的輸出。因此，如果一個提示詞試圖請求 PII 或惡意程式碼，或
者試圖繞過 AI 模型的政策，Cloudflare 也會將其封鎖並記錄。

現實情況是，大多數人會與 AI 過度分享資料。事實上，最近的一項
調查發現，93% 的員工承認在未經核准的情況下將資訊輸入 AI 工
具5。DLP 偵測和防護欄有助於安全團隊在鼓勵生產力和減輕風險之
間取得平衡。

使用 Cloudflare 的 SWG 提供即時提示詞保護和防護欄

防止資料暴露/外流（續）4

超越 DNS 篩選

GenAI 應用程式您的工作團隊
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保護開發 AI 應用程式的開發人員
越來越多的組織不僅在採用 AI 工具，也在內部自行建置 AI 應用程式。部署 DNS 篩選可以在開發
團隊負責打造這些 AI 體驗的日常工作流程中保護他們。這個經過驗證的方法同樣可以減輕新的 
風險，包括以下幾項：

•	 封鎖「模型網路釣魚」和資料投毒嘗試：AI 應用程式高度依賴外部函式庫、預先訓練好的模型、
來自 Hugging Face 等中心的資料，以及 API 整合。攻擊者可註冊拼寫近似的惡意網域（例如，
使用 huggngface.co 假冒 huggingface.co）來散布偽冒的 AI 服務。開發人員可能因輸入錯誤或
點擊連結而意外造訪這些假冒網站。在這些網站上，他們可能被誘騙輸入 API 認證、下載惡意程
式碼，或使用遭到投毒的模型和資料集。DNS 篩選器會攔截並封鎖對這些有風險且通常為新註
冊網域的查詢，從而防止此類網路釣魚和供應鏈攻擊。

•	 阻止模型權重外流：AI 模型的權重是其核心資產，代表著高價值的智慧財產權。一種常見的外洩
手法是利用遭到入侵的開發人員機器，將這些檔案上傳到不起眼的檔案分享網域或私人存放庫。
正確的 DNS 篩選政策（例如，僅限將 DNS 解析導向至核准的資源）將在任何資料傳輸開始�  
之前，就封鎖該機器的請求。

•	 封鎖間接提示詞插入：開發人員可能指示一個 AI 智慧體去解析某個網頁或內容， 
而其中隱藏著惡意指令。這些指令可能會告訴 AI 從特定網域擷取更多資料， 
或對一個受感染的伺服器進行 C2 回呼。DNS 篩選器可以阻止此類間接 
提示詞插入，防止該智慧體進行資料拉取或回呼的嘗試。

保護 AI 開發5

聚焦 Cloudflare 的開發人員平台

打造世界級的安全 AI 體驗
Cloudflare 開發人員平台提供從構思到部署的完整基礎架構，協助您在各個階段擴
展 AI 應用程式（包括建置 AI 應用程式與智慧體、儲存訓練資料、執行 AI 推斷），
並從設計之初即內建安全性。

•	 控制和觀察 AI 驅動的應用程式，同時降低推斷成本並動態路由流量

•	 建置內建驗證和授權的模型上下文通訊協定 (MCP) 伺服器

•	 透過模型回退和限速防止服務中斷
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從 DNS 篩選開始
作為一個獨立解決方案，DNS 篩選提供了一種
簡單有效的方式，來應對 AI 帶來的關鍵挑戰與
機遇。不論是否搭配裝置用戶端，其直覺化的
政策管理功能，都能讓安全與 IT 團隊迅速在混
合工作型態中實現價值。

對許多組織而言，將 DNS 篩選現代化，是邁
向完整 SWG 部署或整合式 SASE 架構的常見 
第一步。像 Cloudflare 這樣能夠簡化此進程
的平台，能使您的組織具備靈活適應的能力， 
並安全地加速 AI 的採用。

展望未來：使用 Cloudflare One 保護 AI 採用

延伸 SWG 和 SASE 平台，以保護員工使用生成式 AI 和自主式 AI
Cloudflare One 作為一個 SASE 平台，位於您的員工與 AI 工具之間，使其成為保護 AI 工具使用的邏輯控制點。無論是員工與 ChatGPT 對話， 
還是 AI 智慧體在企業資源中收集資訊，Cloudflare 都能透過統一的儀表板與控制平面，為人對 AI 與機器對機器的互動，提供一致的可視性與安全性：

•	 探索影子 AI，並管理適用於所有已批准和未批准 AI 工具的原則

•	 對 GenAI 的使用以及自主式 AI 通訊進行基於身分的存取控制，以加強 AI 治理

•	 透過封鎖使用者提示中的敏感性資訊、實施主題防護機制以及搜尋 AI 中的設定錯誤，防止資料遺失

超越 DNS 篩選
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