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GUIA DE DISENO DE CLOUDFLARE ONE

Acerca de esta guia

Esta guia de disefio esta destinada a profesionales con un perfil técnico

y proporciona ejemplos ilustrativos de como las organizaciones pueden
simplificar y reforzar su arquitectura de red y seguridad con Cloudflare One,
nuestra plataforma SASE. Cloudflare One agrupa los servicios de conectividad
de red con los servicios de seguridad Zero Trust, todo ello desde la red global
de Cloudflare.

La primera seccion de esta guia de disefio se centra en la transformacion

y modernizacion integrales, ilustrando todos los posibles elementos de la
conectividad y la seguridad alineados con la red de entrada, la red de salida
y las aplicaciones antes y después de Cloudflare. Compara el enfoque del
perimetro de seguridad centralizado heredado que depende de soluciones
de varios proveedores con el enfoque de la red global de Cloudflare que
aprovecha una arquitectura de plataforma modulable.

Las siguientes secciones analizan los casos de uso técnico mas comunes. En
primer lugar, exploraremos como se resuelve normalmente ese problema con
un enfoque heredado y, después, como lo resuelve Cloudflare One con mayor
eficiencia y experiencia.

Se han priorizado dos casos de uso en funcion de su popularidad entre los
clientes, pero no representan en absoluto todo el alcance de las capacidades
de Cloudflare One.

- Acceso seguro para aplicaciones web privadas y publicas
- Filtrado de DNS para empleados locales y remotos

Seguiremos ampliando esta guia con otros casos de uso, como el acceso
seguro a redes privadas, la proteccion avanzada de datos y amenazas, etc.
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GUIA DE DISENO DE CLOUDFLARE ONE

Conectividad segura, rapida, fiable y privada para cualquier usuario

Cualquier usuario

Las organizaciones deben habilitar una conectividad segura, répida,
fiable y privada para dos grupos de usuarios.

Usuarios administrados son empleados que acceden a un recurso
con un dispositivo corporativo o personal desde casa, la oficina o
cualquier otro lugar.

Usuarios no administrados incluyen a los contratistas o socios
que estan autorizados acceder a un recurso, pero también a los
atacantes, que no lo estan.

Usuarios administrados

« Dispositivos corporativos
* Dispositivos personales

Cualquier recurso

Las organizaciones deben habilitar la gestidon de acceso con
proteccion de datos y amenazas para dos grupos de recursos.

Recursos privados incluyen aplicaciones autoalojadas y
direcciones IP o nombres de servidor privados dentro de nubes
publicas y centros de datos locales, ademas de aplicaciones SaaS
aprobadas por los responsables informaticos.

Recursos publicos en Internet incluyen a las aplicaciones SaaS no
autorizadas y amenazas.

Recursos privados

 Aplicaciones autoalojadas

* Direccién IP privada y nombres
de servidor

* Aplicaciones SaaS
(aprobadas por Ti)

=L \
i 4
« Viviendas remotas

« Filiales
« Cualquier sitio

Usuarios no administrados

* Nubes publicas
« Centros de datos locales

Recursos publicos

@

« Contratistas
* Socios
* Atacantes

* Internet

* Amenazas

« Aplicaciones SaaS
(Shadow IT)

Comparacion de la conectividad y la seguridad antes y después de Cloudflare

En las seis paginas siguientes, una serie de diagramas del antes y
después detallaran todos los posibles elementos de conectividad

y seguridad que tu organizacion necesita para que los usuarios
administrados accedan a los recursos publicos y los usuarios
administrados o no administrados accedan a los recursos privados.

El primer diagrama "antes" ilustra los dispositivos de red y el
proceso de los puntos finales implementados en un perimetro de
seguridad centralizado.

El segundo diagrama "después" ilustra los servicios de nube
comparables a través de la red global de Cloudflare.
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GUIA DE DISENO DE CLOUDFLARE ONE

1a. Conectividad y seguridad mas sencillas de los recursos publicos

Antes de Cloudflare

Perimetro de seguridad centralizado

R { Almacena- A
TieniD Andlisis de

seguridad

Usuarios administrados . - - - - - - o oo —> Recursos publicos

Herramientas de desarrollo,

'
i
' AT . .
p. ej. cliente PuTTy ' Andlisis de antivirus de registros
'
: |
Cliente virtualizacién ' Proxy HTTP Trafico IP
'
i | Trafico DNS —
Cliente DLP ' Inspeccién SSL
'
' | Tréfico HTTP [ \
0 |
. i . ]
ﬁ Cliente postura MDM ' Proxy DNS/nombre de servidor e ¢E USIED /
EE——— | |
Cliente proxy HTTP/DNS Firewall de red externa Contexto del dispositivo —
*Los 5 primeros | I Contexto de aplicacion
elementos no se Cliente VPN SD-WAN (Internet, MPLS)
aplican a los Contexto de datos
dispositivos personales K J

g = Primera instancia del elemento ~~ ------ = Trafico de red no enrutado/filtrado a través de estos elementos

Usuarios administrados (para recursos publicos Recursos publicos

y prlvados) Los equipos de seguridad dependian del cliente VPN o de
Los equipos informaticos tenfan que gestionar la conectividad y la la SD-WAN para enrutar el trafico de los usuarios remotos o
seguridad de muchos clientes, o peor aun, no podian hacerlo para de la oficina a través del firewall de la red, el proxy DNS, la
los dispositivos personales. Herramientas de desarrollo y VPN inspeccidn SSL, el proxy HTTP y los dispositivos de analisis
para el acceso privado. Proxy HTTP/DNS para el acceso publico. antivirus para proteger el acceso a los recursos publicos.

Virtualizacion, DLP y MDM para una mejor proteccion.

Después de Cloudflare

é CLOUDFLARE Red global que incluye enrutamiento Anycast en capas 3y 7 y aceleracion del trafico

Usuarios administrados ‘ Recursos publicos

__________________ _%

The Network is the Computer® Servicio SWG modular

Terminal en el navegador
(SSH, VNC y mas)
| Proxy de reenvio en capas 4-7
(con CASB integrado deteccion y control)
Servicio RBI Almacenamiento de
| registros en la nube

y analisis de \
@ 1 seguridad ‘ ‘
Cliente de dispositivo Servicio de DNS recursivo integrados y
unificados para
| | todos los servicios

Servicio ZTNA WAN como servicio
(con controles CASB integrado) (con FW como servicio integrado)
via accesos de Cloudflare via accesos de Cloudflare
(acceso sin cliente, cliente de dispositivo) (Tunel IP, conexién directa)
= Primera instancia del elemento ~ ------ = Tréfico de red no enrutado/filtrado a través de estos elementos
Usuarios administrados (para recursos publicos y Recursos publicos
riv ici
Y ados) Nuestro servicio SWG (puerta de enlace web segura) modular
La red elimina muchas funciones del ordenador o computadora o inspecciona el trafico en un Unico paso antes o después de
un cliente consolida muchas funciones. implementar nuestra WAN como servicio y/o el servicio ZTNA

con seguridad incorporada.
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1b. Conectividad y seguridad mas sencillas de los recursos publicos

Antes de Cloudflare

Usuarios administrados

i
-

*Los 5 primeros
elementos no se
aplican a los
dispositivos
personales

= Proceso de punto final
adicional necesario

-

[C—=) = Otros dispositivos de
| s

Herramientas de desarrollo,
p. €j. cliente PuTTy

Cliente virtualizacion

Cliente DLP

Cliente postura MDM

g o0 aa o

Cliente proxy HTTP/DNS

Cliente VPN

Perimetro de seguridad centralizado

Andlisis de antivirus

Proxy HTTP

Inspeccion SSL

Proxy DNS/nombre de servidor

Firewall de red externa

SD-WAN (Internet, MPLS)

0000 00 00 00 (0

J

red necesarios

Después de Cloudflare

= Tréfico de red no enrutadoffiltrado
a través de estos elementos

= Primera instancia
del elemento

Almacenamiento
de registros

Andlisis de
seguridad

Tréfico IP
Tréfico DNS
Tréfico HTTP
Contexto de usuario
Contexto del dispositivo
Contexto de aplicacion

Contexto de datos

= Red entrante

= Red saliente

—> Recursos publicos

= Aplicacién

é CLOUDFLARE Red global que incluye enrutamiento Anycast en capas 3y 7 y aceleracion del trafico

Usuarios administrados ‘

. 1%

= Proceso del punto final
migra a la nube

= Dispositivo de red

The Network is the Computer®

Terminal en el navegador
(SSH, VNC y mas)

Servicio RBI

Cliente de dispositivo

Servicio ZTNA

(con controles CASB integrado)
via accesos de Cloudflare
(acceso sin cliente, cliente de
dispositivo)

migra a la nube

Servicios nativos de nube

Se reducen los requisitos del proceso de los puntos finales y de

los dispositivos de red.

N

Servicio SWG modular

Proxy de reenvio en capas 4-7
(con CASB integrado
deteccion y control)

Servicio de DNS recursivo

WAN como servicio

(con FW como servicio integrado)
via accesos de Cloudflare

(Tanel IP, conexién directa)

= Cloudflare WARP
punto final eliminado

= Primera instancia
de elemento

= Red entrante

Almacenamiento
de registros en la
nube integrado y
unificado y analisis
de seguridad para
todos los servicios

= Red saliente = Aplicacion

Arquitectura modular

Recuros publicos

-

e\
| é%

= El tréfico de red no
se enruta/filtra a través de
estos elementos

Las pilas de redes entrantes y salientes se unifican con la pila de

aplicaciones para garantizar la seguridad y el rendimiento de un
extremo a otro.
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2a. Conectividad y seguridad de los recursos privados

Antes de Cloudflare

Perimetro de seguridad centralizado

Usuarios administrados

Nombre del servidor DNS

Usuarios no
administrados 1
Equilibrio de carga global

Proteccién contra DDoS

Firewall de aplicaciones web

N

Recursos privados

na?'r!:?;z(t::_de Analisis de
s seguridad
registros
— A Trafico IP
Analisis de seguridad
| , [ — |
Trafico DNS ——
Firewall de la red interna E
' Trdfico HTTP e — ]
Concentrador de VPN
Contexto de usuario
1
Firewall de red externa Contexto del dispositivo

Contexto de aplicacion

j Contexto de datos

SD-WAN (Internet, MPLS)

= Segunda instancia del elemento ~ ------ = Trafico de red no enrutado/filtrado a través de estos elementos

Usuarios no administrados

Recursos privados (de usuarios administrados y no

Los equipos de red tenian que gestionar la disponibilidad de los administrados)
recursos privados anunciados publicamente a los contratistas y Los equipos de seguridad dependian del cliente VPN o de la SD-WAN
socios, y protegerse contra los ataques DDoS o la explotacién de para enrutar el trafico de los usuarios a través de los firewall de red,

vulnerabilidades por parte de los atacantes.

Después de Cloudflare

los concentradores VPN y los equilibradores de carga para garantizar
el acceso a los recursos privados.

é CLOUDFLARE Red global que incluye enrutamiento Anycast en capas 3y 7 y aceleracion del tréfico

Usuarios administrados

5

. Servicio SWG modular
Usuarios no

administrados DNS autoritativo

—— yanuncio BGP
(con proteccién DDoS incorporada)

WAAP

\

Recursos privados

Conector de aplicaciones

| e mREEEEEEEEE —
Servicio ZTNA
(con controles CASB integrado)
via accesos de Cloudflare .
(acceso sin cliente, cliente de dispositivo) Almacgnamlento
de registros en la E
nube integrado y ———
| unificado y analisis E
de seguridad para [ e — ]

WAN como servicio todos los servicios

(con FW como servicio integrado)
via accesos de Cloudflare
(Tanel IP, conexién directa)

= Segunda instancia del elemento ~ ------ = Trafico de red no enrutado/filtrado a través de estos elementos

Usuarios no administrados

Recursos privados (de usuarios administrados

Nuestros servicios de red y aplicaciones modulares eliminan esta y no administrados)
carga antes o después de adoptar nuestro servicio ZTNA o WAN Nuestro servicio ZTNA y/o WAN como servicio con seguridad

como servicio con seguridad integrada.

integrada simplifica el acceso mediante nuestro conector de
aplicaciones.
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2b. Conectividad y seguridad mas sencillas de los recursos privados

Antes de Cloudflare

Perimetro de seguridad centralizado

Usuarios administrados Recursos privados
______________ —_>
g % —= —=
[ [ —
—_— Almace- Anlisis de
namiento de seguridad
registros
AT A Trafico IP
Andlisis de seguridad %
- i Tréfico DNS [ )
Usuarios no Nombre del servidor DNS =] Firewall de la red interna = g
administrados 1 1 Tréfico HTTP [z —]
Equilibrio de carga global =) Concentrador de VPN =
q ek |I=I = . Contexto de usuario
Proteccion contra DDoS g Firewall de red externa % Contexto del dispositivo
1 1
Firewall de aplicaciones web = SD-WAN (Internet, MPLS) = Contexto de aplicacion
k J Contexto de datos
C=3 = Red adicional --=-=- = Tréfico de red no enrutado/filtrado = Segunda instancia = Red entrante = Red saliente = Aplicacién
dispositivos necesarios a través de estos elementos del elemento
Después de Cloudflare
é CLOUDFLARE Red global que incluye enrutamiento Anycast en capas 3y 7 y aceleracion del trafico
Usuarios administrados Recursos privados
Conector de aplicaciones —):(—
| iRt —>
Servicio ZTNA
(con controles CASB integrado)
L via accesos de Cloudflare e
(acceso sin cliente, de registros en la
cliente de dispositivo) nube integrado y E
. Servicio SWG modular ifi ————
Usuarios no | unificadoy E
.. analisis de >
administrados seguridad para e — ]
DNS autoritativo y anuncio BGP WAN como servicio todos los servicios
(con proteccién DDoS incorporada) (con FW como servicio integrado)
1 via accesos de Cloudflare
WAAP (Tanel IP, conexidn directa)
= Dispositivo de red Alz = Punto final eliminado por = Segunda instancia = Red entrante = Red saliente = Aplicacién - - - - = Tréfico de red no
migra a la nube 71N Cloudflare Tunnel del elemento enrutado/filtrado
a través de estos elementos
Servios nativos de nube Arquitectura modular
Se reducen los requisitos del proceso de los puntos finales y de Las pilas de redes entrantes y salientes se unifican con la pila de
los dispositivos de red. aplicaciones para garantizar la seguridad y el rendimiento de un

extremo a otro.
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Conectividad y seguridad mas sencillas de cualquier recurso

Esta vista combina los diagramas 1y 2.

Usuarios administrados

Usuarios no
administrados

Usuarios administrados

Usuarios no
administrados

Después

Perimetro de seguridad centralizado

Herramientas de desarrollo, p. ej.
cliente PuTTy

Cliente virtualizacion

Cliente DLP

Cliente postura MDM

Cliente proxy HTTP/DNS

Cliente VPN

Firewall de red externa

SD-WAN (Internet, MPLS)

Proxy DNS/nombre de servidor

Inspeccion SSL

Proxy HTTP

Andlisis de antivirus

= =
J Anlisis de seguridad =
Almace- Andlisis de

| namiento de seguridad
|:| Firewall de la red interna = registros

|
J Concentrador de VPN = Trafico IP

|
=1 = Tréfico DNS

|
= = Trafico HTTP
= =
— ) o ! — Contexto de
= Firewall de aplicaciones web =

| Contexto del
= Proteccion contra DDoS =

| Contexto de
= Equilibrio de carga global =

| Contexto de datos
= Nombre del servidor DNS =

é CLOUDFLARE  Red global que incluye enrutamiento Anycast en capas 3y 7 y aceleracion del trafico
[

The Network is the Computer®

Terminal en el navegador
(SSH, VNC y més)

Servicio RBI

Cliente de dispositivo

Servicio ZTNA

(con controles CASB integrado)
via accesos de Cloudflare
(acceso sin cliente,

cliente de dispositivo)

WAN como servicio
(con FW como servicio integrado)

via accesos de Cloudflare
(Tanel IP, conexién directa)

Servicio SWG modular
Servicio de DNS recursivo
Proxy de reenvio en capas 4-7

(con CASB integrado
deteccioén y control)

Conector de aplicaciones

Ale
<

Almacenamiento
de registros en la
nube integrado y
unificado y analisis
de seguridad para
todos los servicios

Servicios de red y aplicacil ‘

WAAP

DNS autoritativo
y anuncio BGP
(con proteccién DDoS incorporada)

Recursos privados

Recursos publicos

Recursos privados

Recursos publicos

;

Los elementos de conectividad y seguridad se reutilizan cuando cualquier usuario accede a cualquier recurso, lo que
mejora la eficiencia y la experiencia. Ademas, nuestro servicio ZTNA y la WAN como servicio abarcan elementos que
tradicionalmente gestionaban los equipos informaticos, de red y seguridad de manera independiente.
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Una plataforma para facilitar la conectividad y la seguridad

Perimetro de seguridad centralizado frente a la red global de Cloudflare

Usuarios administrados Recursos privados

—
Perimetro de seguridad centralizado

Muchas soluciones con integraciones punto a punto
Inspeccion de trafico limitada y de varias pasos

Usuarios no Informacion de amenazas limitada y diferida o
administrados Recursos publicos
Antes

Los equipos informaticos, de red y seguridad dependian de las soluciones de muchos proveedores, cada uno con una
arquitectura diferente, de manera que las integraciones daban lugar a deficiencias de conectividad y seguridad con un
rendimiento limitado.

Usuarios administrados ‘ Recursos privados

— P
Red global de Cloudflare

Una plataforma con arquitectura modular
Inspeccidn de tréfico a escala de nube en un Unico paso

Usuarios no Informacion sobre amenazas a escala de nube y en tiempo real

administrados Recursos puiblicos

&

Después

Todos los equipos aprovechan una plataforma con la misma arquitectura modular para eliminar las deficiencias y los impactos
en el rendimiento. Nuestra plataforma se ejecuta en todas partes y se desarrolla para adaptarse a tu mundo, no al revés.
Puedes implementar los servicios que desees, en cualquier secuencia, y seguiran funcionando juntos de manera uniforme.

+34 518 880 290 | enterprise@cloudflare.com | www.cloudflare.com/es-es/ 1
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Casodeuso 1:
Acceso seguro para aplicaciones web
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Diseino heredado - resumen

Este grafico representa un método tradicional de proporcionar
acceso remoto a las aplicaciones web. Aqui, un usuario remoto

De izquierda a derecha, este escenario ilustra la duracion
de una sesion cuando un usuario se conecta desde una

accede a recursos corporativos, concretamente a una aplicacién ubicacion publica, un escenario en el que se basaran los

web privada (autoalojada) y publica (basada en la nube).

Hemos incluido algunas de las medidas de seguridad mas
comunes que cualquier organizacién razonable tendria en

vigor, incluido un firewall perimetral, un firewall interno para la

segmentacién y una VPN.

siguientes graficos de disefio.

Nota: este grafico solo representa los dispositivos, equipos
y flujos de trafico implicados en esta transaccién de red
especifica y no representa una instantdanea completa

de todas las tecnologias que estarian presentes en una
arquitectura de red heredada.

-- O-r Concentrador VPN

Y
3 +- O—r Concentrador VPN
Equilibrador
de carga
,{:3 DNS interno

B = sty Subred

VPN
------------------------------------------------------ Firewall perimetral : Firewall interno K
Tanel dividido =
Punto final |
remoto Aplicacion
B8 Active Directory web
=] Aplicacién web Proveedor de identidad (IdP)
Cafeteria Sitio peligroso Nube Centro de datos / Sede

Accion de red/seguridad

1 | Undispositivo remoto se conecta a los recursos corporativos a través de una wifi publica

2 | Eldispositivo remoto llega al perimetro corporativo a través de un cliente VPN, pero divide el resto del trafico

3 | La VPN termina en el firewall perimetral o en el concentrador de VPN detras del firewall

4 | La politica del firewall concede al usuario remoto acceso a la subred con la aplicacion web privada

5 | Elusuario accede a la aplicacidén web a través de la IP/URL privada [5a] o la URL publica [5b] tras autenticarse en el IDP5
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Diseno heredado - fallos de seguridad

Este grafico aflade otra columna a la tabla que se muestra a continuacion, en la que se destacan los problemas de fallos de
seguridad que se asocian a cada paso especifico de este escenario y que exponen a una organizacion a vulnerabilidades.

Tunel dividido

Punto final
remoto

Cafeteria Sitio peligroso

4
Equilibrador
de carga

=

Firewall perimetral

=] Aplicacién web

Nube

- O- Concentrador VPN

+- O—r Concentrador VPN

£’0 DNS int
69 interno

SURE

sh Subred

! Firewall interno

| 8
Aplicaciéon

web

== Active Directory
Proveedor de identidad (IdP)

Centro de datos / Sede

Solucion heredadarelevante Fallo de diseiio heredado

Accion de red/seguridad

Un dispositivo remoto se conecta a los
1 | recursos corporativos a través de una wifi
publica

El punto final remoto llega al perimetro
2 | corporativo a través del cliente VPN, pero
divide el resto del trafico

La VPN termina en el firewall perimetral o en el
concentrador de VPN detras del firewall

La politica del firewall concede al usuario
4 | remoto acceso a la subred con la aplicacion
web privada

El usuario accede a la aplicacion web a través
5 | delalP/URL privada [5a] o la URL publica [5b]
tras autenticarse en el IdP

Cliente VPN corporativo

Cliente VPN corporativo
Equilibrador de carga
Firewall perimetral

Concentrador de VPN

Firewall interno

Directorio activo
DNS interno (privado)

Un dispositivo no seguro en una red wifi
publica es un objetivo para los atacantes

La seguridad especifica de la VPN no
protegera el trafico con tunel dividido

Las reglas de FW/VPN entrantes pueden
exponer puertos/protocolos a Internet,
ampliando la superficie de ataque potencial

El usuario tiene acceso a recursos fuera de su
funcion laboral

Si el punto final esta en riesgo, la aplicacién/
red de la empresa también lo esta.

+34 518 880 290 | enterprise@cloudflare.com | www.cloudflare.com/es-es/

14


http://www.cloudflare.com/es-es/

GUIA DE DISENO DE CLOUDFLARE ONE

Disefno heredado - complementos de seguridad necesarios

Para solucionar los defectos de disefio sefialados en la pagina
anterior, la organizacion debe modificar su arquitectura de red
existente. Este grafico afiade otra columna a la tabla siguiente,
en la que se detallan las soluciones tipicas para proteger a los
usuarios y los recursos.

<< Equilibrador
? de carga
Punto final VPN :
remoto - oo oo oo &,:
, Firewall
Cafeteria perimetral

Tunel dividido

l

s Servidor IDS
Aplicacion MDM
web
Sitio peligroso
Nube

Solucion heredada
relevante

Accion de red/seguridad

(3] <2

La superposicion de cada uno de los complementos de seguridad
afiade complejidad y costes de gestidén continuos probablemente
a través de varios proveedores del entorno heredado.

- O-rConcentrador VPN

- O-rConcentrador VPN

WL

Proxy web

AN

== Active Directory

Proveedor de identidad (IdP)

&0 DNS interno
4

Firewall interno

Equilibrador
de carga

5

Aplicacion
web

s

H

Centro de datos / Sede

Fallo de diseiio heredado

Complemento de
seguridad necesario

Un dispositivo remoto se conecta a
1 | los recursos corporativos a través
de una wifi publica

Cliente VPN
corporativo

El dispositivo remoto llega al

2 perimetro corporativo a través de un
cliente VPN, pero divide el resto del
trafico

Cliente VPN
corporativo

Equilibrador de carga
Firewall perimetral

Concentrador de
VPN

La VPN termina en el firewall
3 | perimetral o en el concentrador de
VPN detras del firewall

La politica del firewall concede al
4 | usuario remoto acceso a la subred
con la aplicacién web privada

Firewall interno

El usuario accede a la aplicacion
web a través de la IP/URL privada
[5a] o la URL publica [5b] tras
autenticarse en el IDP5

Directorio activo
DNS interno (privado)

Un dispositivo no seguro en una red
wifi publica es un objetivo para los
atacantes

La seguridad especifica de la VPN no
protegera el trafico de tunel dividido

Las reglas de FW/VPN entrantes
pueden exponer puertos/protocolos
a Internet, ampliando la superficie de
ataque potencial

El usuario tiene acceso a recursos
fuera de su funcién laboral

Si el punto final esta en riesgo,
la aplicacion/red de la empresa
también lo esta

Plataforma de proteccion
de puntos finales (EPP)

Desactivacion del tunel
dividido

Sistema de deteccion de
intrusiones (IDS)

Proxy web

Servidor de gestion de
dispositivos moéviles
(MDM)
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Diseino de Cloudflare One

Este grafico destaca cdmo una organizacién puede adoptar un Con Cloudflare One, el trafico entre el usuario remoto y los
enfoque mds sencillo y eficiente para proteger el acceso a las recursos de la organizacidn se ejecuta a lo largo de la red global
aplicaciones mediante la implementacion de Cloudflare One. de Cloudflare con inspeccién de paso Unico. Todos los servicios

que se muestran a continuacion se ejecutan en todos los centros
de datos de Cloudflare, ubicados en mas de 250 ciudades en
mas de 100 paises.

Aqui, gran parte de la arquitectura de red heredada mostrada
anteriormente se descarga en Cloudflare, y muchos de los fallos
de disefio existentes se corrigen sin necesidad de soluciones
adicionales.

é CLOUDFLARE N Sitio en riesgo

Cafeteria Centro de datos / Sede
{,:9 Solucionador de DNS 1.1.1.1

%?ndeﬁ‘are EE'& Subred
: | ————— (©) [ Aplicacién web
® S —— > 1 Politica SWG :

|
|
|
J |
|
|
|

Proveedor de identidad

|
|
. |
Cloudflare, cliente Aislamiento del | &8 Active Directory
de dispositivo navegador |
J I
S——-—-—-=-"]1
Politica —_— Nube
2| ¢——-———— 4
Zero Trust -
——— Conector —— 3 .
SAML =] Aplicacion web

Accion de red/seguridad Elemento relevante de Cloudflare One Correccion de fallos de disefio

El cliente local de SWG permite a
Cloudflare One filtrar el trafico DNS/

: . @ Cliente de dispositivo de Cloudflare | HTTP/red al dispositivo del usuario a
Un dispositivo remoto se conecta a los través de la politica de la puerta de

1 recursos corporativos y a Internet a wl Politica SWG enlace

través de Cloudflare = A . . .
Aislamiento del navegador El aislamiento del navegador absorbe/

aisla el impacto de los ataques exitosos
de malware de sitios web

La politica Zero Trust realiza una
comprobacién de la postura del
dispositivo antes de permitir el acceso,

El usuario se somete a comprobaciones mitigando asi el riesgo de dispositivos
2 | de postura de IdP y del dispositivo en @ Politica Zero Trust enriesgo
Cloudflare La politica Zero Trust autentifica al

usuario en el recurso en lugar de en
la red subyacente, lo que evita el
movimiento lateral

Cloudflare Tunnel gestiona de forma

, | fccztesiaslcactnveb prads | cloudtare Tnne oo i o o s Splcagr
[Cloudflare Tunnel | Conector para SAML] | 87 Solucionador de DNS 1.1.1.1 Weti,y.;ellmlna elUse G reres aa i
explicitas
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Diseio heredado - complementos de seguridad necesarios

[1] ——

©

Punto final
remoto

Cafeteria

Tunel dividido

|

Sitio peligroso

Diseno de Cloudflare One

Cafeteria

é CLOUDFLARE

= -

Cloudflare, cliente
de dispositivo

- O-wConcentrador VPN

Equilibrador

=% Equilibrador i £’0 DNS interno &t
? de carga T oz de carga
+- O-mwConcentrador VPN
VPN i i E
----------------- * 3| — = 4 —
B L = T amiicacion
Firewall Proxy web Firewall interno web
perimetral
B D O\ == Active Directory
Aplicacion Selvider S Proveedor de identidad (IdP)
MDM
web
Nube Centro de datos / Sede

—_— Sitio en riesgo

Centro de datos / Sede
@ Solucionador de DNS 1.11.1 Cloudfiare
Tunnel ,5':',5 Subred
r—=-==-=-="- i . .
- I ﬁ | E Aplicacion web
——> =1 Politica SWG 1
1
N I Proveedor de identidad
—— Aislamiento del 1 23 Active Directory
navegador 1|
! |
E—————- 11
Politica Nube
Y Zero Trust N T ?:o_ne?:t;r
SAML = Aplicacion web
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Accion de red/seguridad

Solucion heredada
relevante

Diseio heredado - complementos de seguridad necesarios

Fallo de diseio heredado

Complemento de
seguridad necesario

Un dispositivo remoto se conecta a
los recursos corporativos a través
de una wifi publica

El dispositivo remoto llega al
perimetro corporativo a través de un
cliente VPN, pero divide el resto del
trafico

La VPN termina en el firewall
perimetral o en el concentrador de
VPN detras del firewall

La politica del firewall concede al
usuario remoto acceso a la subred
con la aplicacién web privada

El usuario accede a la aplicacién
web a través de la IP/URL privada
[5a] o la URL publica [5b] tras
autenticarse en el IDP

Cliente VPN
corporativo

Cliente VPN
corporativo

Equilibrador de carga
Firewall perimetral

Concentrador de
VPN

Firewall interno

Directorio activo
DNS interno (privado)

Un dispositivo no seguro en una
red wifi publica es objetivo para los
atacantes

La seguridad especifica de la VPN no
protegera el trafico de tunel dividido

Las reglas de FW/VPN entrantes
pueden exponer puertos/protocolos
a Internet, ampliando la superficie de
ataque potencial

El usuario tiene acceso a recursos
fuera de su funcion laboral

Si el punto final esta en riesgo,
la aplicacion/red de la empresa
también lo esta

Plataforma de proteccion
de puntos finales (EPP)

Desactivacion del tunel
dividido

Sistema de deteccién de
intrusiones (IDS)

Proxy web

Servidor de gestion de
dispositivos moéviles
(MDM)

Diseino de Cloudflare One

Accion de red/seguridad

Elemento relevante de Cloudflare One

Correccion de fallos de disefio

Un dispositivo remoto se conecta a los
recursos corporativos y a Internet a
través de Cloudflare

El usuario se somete a comprobaciones
de postura de IdP y del dispositivo en
Cloudflare

Accede a la aplicacion web [privada
| publica] directamente a través de
[Cloudflare Tunnel | Conector para SAML]

@ Cliente de dispositivo de Cloudflare
wal Politica SWG

Aislamiento del navegador

S) Politica Zero Trust

@ Cloudflare Tunnel
&2 Solucionador de DNS 1.1.1.1

El cliente local de SWG permite a
Cloudflare One filtrar el trafico DNS/
HTTP/red al dispositivo del usuario a
través de la politica de la puerta de
enlace.

El aislamiento del navegador absorbe/
aisla el impacto de los ataques exitosos
de malware de los sitios web

La politica Zero Trust realiza una
comprobacién de la postura del
dispositivo antes de permitir el acceso,
mitigando asi el riesgo de dispositivos
en peligro

La politica Zero Trust autentifica al
usuario en el recurso en lugar de en
la red subyacente, lo que evita el
movimiento lateral

Cloudflare Tunnel gestiona de forma
segura una conexion con la aplicacién
web y elimina el uso de reglas de FW
explicitas
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Caso de Uso 2:
Filtrado de DNS
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Diseilo heredado - resumen

Este grafico representa cémo las organizaciones implementan Para resolver los sitios web, la organizacion envia sus consultas
el filtrado de DNS para los usuarios que trabajan en oficinas y DNS a un DNS recursivo (como el 8.8.8.8 de Google).

en remoto en un entorno heredado. . . ,
Nota: al igual que en otras secciones de esta guia, este entorno

Por lo general, el filtrado de DNS para las organizaciones heredado no representa todas las tecnologias dentro de una
se lleva a cabo a través de las funciones integradas de las oficina, solo las implicadas en este caso de uso especifico.
soluciones locales, como un firewall. Los usuarios remotos

envian las solicitudes a través de este firewall primero

redireccionado el tréfico a través de una VPN de tunel completo.

Oficina ~
itioi tabl
Subred de Sitio inaceptable

empleados T

Internet
Firewall
- [3] 0
perimetral 2] D(/

DNS recursivo

i Sitio peligroso
Usuario remoto

Evento relacionado con el DNS

Se filtra el contenido de las soluciones de DNS de un usuario local por seguridad a través de la funcion
incorporada en el firewall perimetral

Se filtran las solicitudes de DNS de un usuario local después de conectarse a la VPN de tunel completo de
la organizacion

3 | Las solicitudes de DNS salientes se transmiten sin cifrar
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Disefio heredado - fallos operativos

El siguiente grafico afiade una columna a la tabla de abajo que articula los desafios asociados con este disefio tradicional.

El reto mas acuciante es que confiar en el hardware local para realizar el filtrado de DNS a escala acabara por provocar un
cuello de botella en el rendimiento de todos los usuarios, especialmente cuando ese hardware también es responsable de
otros servicios criticos (como la terminacién de la VPN del usuario remoto).

Ademas, el envio de consultas DNS sin cifrado (que se produce por defecto) crea un nuevo vector de ataque con un riesgo
desconocido.

Oficina X
Sitio inaceptable
Subred de P
empleados T
Internet
S - .
m‘m‘mu J  Firewall 3] 5
e perimetral 2] 0o
DNS recursivo
. Sitio peligroso
Usuario remoto
Evento relacionado con el DNS Elementos relevantes Fallo de diseiio
Se filtra el contenido de las soluciones Depender del firewall perimetral para
de DNS de un usuario local por - 5 demasiadas operaciones esenciales puede
! seguridad a través de la funcién iRl pErriEhe. impactar en el rendimiento de toda la
incorporada en el firewall perimetral organizacion
Se filtran las solicitudes de DNS de un Una VPN de tunel completo crea un "doble
, | usuario local después de conectarse Concentrador de VPN peaje” de paquetes de Internet, que puede
ala VPN de tunel completo de la Firewall perimetral impactar en el rendimiento para el trafico de
organizacion toda la organizacion a través del tunel
EI DNS a través del puerto UDP 53 no esta
3 Las solicitudes de DNS salientes se Puerto UDP 53 cifrado y, por tanto, no es privado. Cualquiera

transmiten sin cifrar que lo vea puede reconocer el comportamiento

web del usuario
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Diseno heredado - requiere modificaciones en la red

Para solucionar los fallos de disefio sefialados en la pagina

anterior, la organizacidn necesita ahora modificar su arquitectura

de red existente. Este grafico afiade otra columna a la tabla
de abajo, destacando las soluciones comunes con sus propios
inconvenientes.

En este caso, la compra de nuevo hardware para gestionar mas
usuarios o aumentar el consumo de ancho de banda conllevara
mayores inversiones y gastos operativos a la larga.

Oficina

Subred de
empleados

Firewall

Las organizaciones que intentan escalar este enfoque por si

mismas a menudo se topan con problemas de crecimiento y,

de hecho, muchas organizaciones evitan el filtrado de DNS por
completo debido a estos problemas operativos.

perimetral

Usuario remoto

Elementos
relevantes

Evento relacionado con el DNS

[]

Fallo de diseiio

X

Sitio inaceptable

I

Internet

~q
%
DNS recursivo

Sitio peligroso

Otras soluciones que no son
de Cloudflare

Se filtra el contenido de las
soluciones de DNS de un
1 usuario local por seguridad a Firewall perimetral
través de la funcién incorporada
en el firewall perimetral

Se filtran las solicitudes de DNS | Concentrador de
2 de un usuario local después de | ypN

conectarse a la VPN de tunel

completo de la organizacion Firewall perimetral

Las solicitudes de DNS

salientes se transmiten sin cifrar Puerto UDP 53

Depender del firewall perimetral para
demasiadas operaciones esenciales

puede impactar en el rendimiento de
toda la organizacion.

Una VPN de tunel completo crea un
"doble peaje” de paquetes de Internet,
que puede impactar en el rendimiento
para el trafico de toda la organizacion
a través del tunel

EI DNS a través del puerto UDP 53

no esta cifrado y, por tanto, no es
privado. Cualquiera que lo vea puede
reconocer el comportamiento web del
usuario

Filtrado DNS discreto

Aumentar el ancho de banda
del ISP

Mejora del hardware
Habilitar el tunel dividido*

DNS sobre TLS/HTTPS
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Diseno de Cloudflare One

Las organizaciones que implementan Cloudflare One dirigen su trafico a la red global de Cloudflare y pueden
realizar el filtrado de DNS para todos sus usuarios sin preocuparse de los limites operativos de su hardware
local.

El filtrado de DNS de Cloudflare es facil de implementar tanto para usuarios locales como remotos:

* Eltrafico de los usuarios de la oficina se envia a Cloudflare basandose en la IP de salida del firewall
perimetral.

e Eltrafico de los usuarios remotos se envia a Cloudflare desde nuestro cliente de dispositivo.

Ademas, el solucionador de DNS de Cloudflare, 1.1.1.1, admite DNS sobre TLS/HTTPs, lo que resuelve el
problema de seguridad detallado en el entorno heredado.

é CLOUDFLARE X

Ofici Sitio inaceptable
ICINa .
&2 Solucionador de DNS 1.1.1.1 ®
Subred de T
empleados
| &
~]  Firewall
perimetral Politica de DNS de la
+_:,' puerta de enlace E Internet
®
® (e
Usuario remoto Sitio peligroso

Evento relacionado con Elemento relevante de

Correccion de fallos de diseio

el DNS Cloudflare One

Cloudflare filtra el

contenido de las Las politicas DNS de Gateway descargan el filtrado
1  solicitudes de DNS tanto al SWG de DNS del hardware local (o lo proporcionan por
de los usuarios locales primera vez)

como remotos

Las solicitudes de DNS de . El solucionador de DNS 1.1.1.1 de Cloudflare admite
2 | la organizacion se cifran a2 Solucionador de DNS 1.1.1.1 DNS sobre TLS/HTTPs, lo que resuelve el problema de
antes su envio seguridad detallado en el entorno heredado
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Diseino heredado

Oficina
Subred de

empleados

Firewall
perimetral

Usuario remoto

Diseno de Cloudflare One

Oficina

Subred de
empleados
Firewall
perimetral

X

Sitio inaceptable

I

Internet

g

[]

é CLOUDFLARE

@ Solucionador de DNS 1.1.1.1

Politica de DNS de la
—=Ir puerta de enlace

%
DNS recursivo

Sitio peligroso

X

Sitio inaceptable

®

T

Usuario remoto

2]
L= Internet
®

Sitio peligroso
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Diseino heredado

. Elementos .. Otras soluciones que no son
Evento relacionado con el DNS Fallo de diseio q
relevantes de Cloudflare

Se filtra el contenido de las
soluciones de DNS de un
1 usuario local por seguridad a Firewall perimetral
través de la funcion incorporada
en el firewall perimetral

Depender del firewall perimetral para
demasiadas operaciones esenciales

puede impactar en el rendimiento de
toda la organizacion

Filtrado DNS discreto

Una VPN de tunel completo crea un Aumentar el ancho de banda
"doble peaje” de paquetes de Internet, = del ISP

que puede impactar en el rendimiento
para el tréfico de toda la organizacién
a través del tunel Habilitar el tunel dividido*

Se filtran las solicitudes de DNS ' Concentrador de
2 de un usuario local después de | ypN
conectarse ala VPN de tunel

) ) Mejora del hardware
completo de la organizacién Firewall perimetral

EI DNS a través del puerto UDP 53
no esta cifrado y, por tanto, no es
Puerto UDP 53 privado. Cualquiera que lo vea puede DNS sobre TLS/HTTPS
reconocer el comportamiento web del
usuario

Las solicitudes de DNS
salientes se transmiten sin cifrar

Diseno de Cloudflare One

Evento relacionado con Elemento relevante de Cloudflare . .
Correccion de fallos de disefio
el DNS (o]) I}
Cloudflare filtra el
contenido de las Las politicas DNS de Gateway descargan el
1  solicitudes de DNS tanto al SWG filtrado DNS del hardware local (o lo proporcionan
de los usuarios locales por primera vez)

como remotos

Las solicitudes de DNS de El solucionador de DNS 1.1.1.1 de Cloudflare admite
2 | la organizacion se cifran 5:5' Solucionador de DNS 1.1.1.1 DNS sobre TLS/HTTPs, lo que resuelve el problema de
antes su envio seguridad detallado en el entorno heredado
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