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GUIA DE DESIGN DO CLOUDFLARE ONE

Sobre este guia

Este guia de design se destina a profissionais técnicos e fornece

exemplos ilustrativos de como as organiza¢gdes podem simplificar e reforgar
a arquitetura de rede e seguranga com o Cloudflare One, nossa plataforma
SASE. O Cloudflare One unifica servigos de conectividade de rede com os
servigos de seguranga Zero Trust. Todos s@o entregues na Rede global da
Cloudflare.

A primeira segao deste guia de design trata da transformacao e da
modernizacao holisticas. Ela ilustra todos os elementos de conectividade e
seguranga possiveis alinhados a rede de entrada, rede de saida e aplicativos
antes e depois da Cloudflare. Compara a abordagem de perimetro de
segurancga centralizada legada que conta com solucdes de varios fornecedores
com a abordagem da Rede global da Cloudflare que utiliza uma arquitetura de
plataforma composta.

As proximas seg¢des contém casos de uso técnico comuns — primeiro, como
esse problema é normalmente resolvido com uma abordagem legada e,

em seguida, como o Cloudflare One resolve 0 mesmo problema com maior
eficiéncia e experiéncia aprimorada.

Dois casos de uso foram priorizados com base na popularidade entre os
clientes, mas de forma alguma representam todo o escopo dos recursos do
Cloudflare One.

- Acesso seguro para aplicativos web privados e publicos
- Filtragem de DNS para funcionarios locais e remotos

Continuaremos a expandir este guia com casos de uso adicionais, incluindo
acesso seguro a redes privadas, protegcado avangada de dados/contra ameagas
e muito mais.
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Transformacao:
Uma comparacao entre o antes e o
depois da Cloudflare
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Conectividade segura, rapida, confiavel e privada para qualquer usuario

Qualquer usuario Qualquer recurso
As organizagdes precisam permitir conectividade segura, rapida, As organizagdes precisam habilitar o gerenciamento de acesso
confidvel e privada para dois grupos de usuarios. com protecao de dados e contra ameagas para dois grupos de
Os usuarios gerenciados sédo funciondrios que acessam um recurso ~ F€cursos.
usando um dispositivo corporativo ou pessoal, seja em casa, no Os recursos privados incluem aplicativos auto-hospedados e IPs
escritério ou em outro local. ou nomes de host privados em nuvens publicas e data centers
Os usuarios ndo gerenciados incluem prestadores de servigos ou locais, além de aplicativos Saa$S aprovados pela TI.
parceiros autorizados a usar um recurso, bem como invasores nao Os recursos publicos na internet incluem aplicativos SaaS nao
autorizados. sancionados e ameagas.
Usuarios gerenciados Recursos privados
. Dispositivos corporativos * Aplicativos auto-hospedados

« IP e nomes de host privados
* Aplicativos SaaS
(aprovados pela TI)

N = =

E =

. Dispositivos pessoais

* Residéncias remotas

« Filiais * Nuvens publicas
* Qualquer lugar + Data centers locais
Usuarios nado gerenciados Recursos publicos

|
@

-
* Prestadores de servigos * Internet
* Parceiros * Ameagas
« Invasores « Aplicativos SaaS
(Tl invisivel)

Comparacao da conectividade e da seguranca antes e depois da Cloudflare

Nas proximas seis paginas, uma série de diagramas de antes e O primeiro diagrama “antes” ilustra a computagao de endpoint
depois apresenta, de forma incremental, detalhes em camadas e os dispositivos de rede implantados em um perimetro de
sobre todos os elementos de conectividade e seguranga possiveis seguranga centralizado.

gue sua organizagdo exige para usudrios gerenciados que acessam segundo diagrama “depois” ilustra os servicos de nuvem

recursos publicos e usudrios gerenciados ou n&o gerenciados que  comparaveis fornecidos por meio da Rede global da Cloudflare.
acessam recursos privados.
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GUIA DE DESIGN DO CLOUDFLARE ONE

1a. Simplificando a conectividade e a seguranca para recursos publicos

Depois da Cloudflare

Perimetro de seguranga centralizado

Usudrios gerenciadoS - - & - - o oo oo oo oo oo eeoaoooo - bocosoosctbooosooonh —> Recursos publicos
Armazenamento  Andlise de dados

Ferramentas de desenvolvimento, por

exemplo Cliente PuTTy Scanner antivirus

Cliente de virtualizagéo

E % Cliente DLP
ﬁ Cliente com postura MDM

Proxy HTTP

Inspecéo de SSL

Proxy de DNS/nameserver

de registros

Trafego de IP

Trafego de DNS

Trafego HTTP

Contexto do usuario

de seguranga

@

Cliente de proxy HTTP/DNS Firewall de rede externa Contexto do dispositivo —

* Os primeiros cinco | I Contexto do aplicativo

elementos ndo se Cliente de VPN SD-WAN (internet, MPLS)

aplicam para Contexto dos dados

dispositivos pessoais K J
§ = primeira instancia do elemento~ ------ = tréfego de rede n&o roteado/filtrado por meio desses ele
Usuarios gerenciados (para recursos publicos e Recursos publicos

rivados . ) .

P ) As equipes de seguranga dependiam do cliente de VPN ou
As equipes de Tl tinham que gerenciar muitos clientes para SD-WAN para rotear o trafego de usudrios remotos ou do
verificar conectividade e seguranga — ou pior, ndo conseguiam escritdrio através do firewall de rede, proxy DNS, inspecédo

fazer isso para dispositivos pessoais. Ferramentas de

para acesso publico. Virtualizagdo, DLP e MDM para uma melhor
protegao.

Depois da Cloudflare

é CLOUDFLARE Rede Global, incluindo Roteamento Anycast L3-7 e Aceleragdo de Trafego

Usuarios gerenciados ‘

Arede é o computador® Servigo SWG combinavel

Terminal no navegador
(SSH, VNC e muito mais)

9

de SSL, proxy HTTP e dispositivos de verificagdo antivirus
desenvolvimento e VPN para acesso privado. Proxy HTTP/DNS para proteger 0 acesso a recursos publicos.

Recursos publicos

1 Proxy de encaminhamento camadas 4-7 Armazenamento
Servi (com descoberta e controle CASB integrados) de logs em
ervigo de RBI nuvem -
integrado e / \
E | | unificado e
, o ) ) analise de ‘ |
Cliente de dispositivo Servigo de DNS recursivo dados de
seguranca para
— todos os
Servigo ZTNA WAN como servigo servigos
(com controles CASB integrados) (com FW integrado como servigo)
via acessos da Cloudflare via acessos da Cloudflare
(acesso sem cliente, cliente de dispositivo) (tunel IP, conex&o direta)
= primeira instancia do elemento ------ = tréfego de rede néo roteado/filtrado por meio desses el
Usuarios gerenciados (para recursos publicos e Recursos publicos
rivados . . . ,
P ) Nosso servigo SWG combinavel inspeciona o trafego em uma
A rede remove muitas fungdes do computador ou um cliente Unica passagem antes ou depois de adotar nossa WAN como
consolida muitas fungdes. servigo e/ou servigo ZTNA com seguranca integrada.
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1b. Simplificando a conectividade e a seguranca para recursos publicos

Depois da Cloudflare

Usuarios gerenciados

i
i@

*Os primeiros cinco
elementos ndo se
aplicam para

dispositivos pessoais

= computagao de endpoint
adicional necesséria

Perimetro de seguranga centralizado

Ferramentas de desenvolvimento,
por exemplo Cliente PuTTy

Cliente de virtualizagéo

Cliente DLP

Cliente com postura MDM

Cliente de proxy HTTP/DNS

Cliente de VPN

C—3 = dispositivos de rede
adicionais necessarios

Depois da Cloudflare

Usuarios gerenciados

= a computagdo de endpoint
muda para a nuvem

g o0 aa o

L

Scanner antivirus

Proxy HTTP

Inspegéo de SSL

Proxy de DNS/nameserver

Firewall de rede externa

SD-WAN (internet, MPLS)

0000 00 00 00 (0

J

- - - - = trafego de rede néo roteado/filtrado
por meio desses elementos

= primeira instancia
do elemento

= =
= =
Armazenamento  Andlise de dados

de registros de seguranga
Trafego de IP
Trafego de DNS
Tréfego HTTP
Contexto do usuario
Contexto do dispositivo

Contexto do aplicativo

Contexto dos dados

= rede de
saida

= rede de
entrada

é CLOUDFLARE Rede Global, incluindo Roteamento Anycast L3-7 e Aceleragdo de Trafego

—> Recursos publicos

= aplicativo

Terminal no navegador
(SSH, VNC e muito mais)

Servigo de RBI

Cliente de dispositivo

Servigo ZTNA

via acessos da Cloudflare

= o dispositivo de rede
muda para a nuvem

Servigos nativos em nuvem

Os requisitos de computagado de endpoint e dispositivo de rede

sao reduzidos.

(com controles CASB integrados)

A rede é o computador®

(acesso sem cliente, cliente de dispositivo)

N

Servigco SWG combinavel

Proxy de encaminhamento camadas 4-7

(com descoberta e controle
CASB integrados)

Servigo de DNS recursivo

WAN como servigo

(com FW integrado como servigo)
via acessos da Cloudflare

(tunel IP, conexdo direta)

= endpoint removido pelo

Cloudflare Warp

= primeira instancia
do elemento

= rede de

= rede de
saida

Armazenamento de
logs em nuvem
integrado e
unificado e anélise
de dados de
seguranga para
todos os servigos

= aplicativo

Arquitetura combinavel

Recursos publicos

-

@
&

- - - - =trafego de rede ndo
roteado/filtrado por meio
desses elementos

As pilhas de rede de entrada e saida sao unificadas com

a pilha de aplicativos para seguranga e performance de

ponta a ponta.
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2a. Simplificando a conectividade e a seguranga para recursos privados

Depois da Cloudflare

Perimetro de seguranga centralizado

Usuadrios gerenciados Recursos privados

Andlise de dados
Armazenamento de seguranga
de registros
. Trafego de IP
Balanceador de carga interno 5

| T, [ — |

rafego de DNS —

Usuarios ndo Nameserver de DNS Firewall de rede interno E
gerenciados | | Trafego HTTP e — ]

Balanceador de carga global Concentrador de VPN

Contexto do usuario

Protegao contra DDoS Firewall de rede externa Contexto do dispositivo

Contexto do aplicativo

Firewall de aplicativos web SD-WAN (internet, MPLS)

K j Contexto dos dados

------ = tréfego de rede nao roteado/filtrado por meio desses elementos

= segunda instancia do elemento

Recursos privados (de usudrios gerenciados

e ndo gerenciados)

As equipes de seguranga dependiam do cliente de VPN ou SD-WAN
para rotear o trafego dos usudrios através dos firewalls de rede,
concentradores de VPN e balanceadores de carga para proteger o
acesso a recursos privados.

Usuarios nao gerenciados

As equipes de rede precisavam anunciar publicamente a
disponibilidade de recursos privados para prestadores de
Servigos e parceiros e se proteger contra DDoS ou exploragéo por
invasores.

Depois da Cloudflare

é CLOUDFLARE Rede Global, incluindo Roteamento Anycast nas camadas 3-7 e Aceleragdo de Trafego

Usuarios gerenciados Recursos privados

Conector de aplicativos

Servigo ZTNA

(com controles CASB integrados) Armazenamento
via acessos da Cloudflare de logs em
(acesso sem cliente, cliente de dispositivo) nuvem integrado

e unificado e E

andlise de dados —

RSN _9

Servigos de aplicativo e rede

Usudrios ndo combinaveis de seguranga EN
gerenciados Antincio de BGP e pargitodosies )
—__ DNS autoritativo WAN como servigo SELVCOS

(com proteg&o contra DDoS integrada) (com FW integrado como servigo)

1 via acessos da Cloudflare
WAAP (tunel IP, conexao direta)

\ )

------ = trafego de rede néo roteado/filtrado por meio desses elementos

= segunda instancia do elemento

Recursos privados (de usuarios gerenciados

e ndo gerenciados)

Nosso servigo ZTNA e/ou WAN como servigo com seguranga
integrada simplifica o acesso usando nosso conector de aplicativos.

Usuarios nao gerenciados

Nossos aplicativos e servigos de rede combinaveis eliminam esse
fardo antes ou depois de adotar nosso servigco ZTNA ou WAN
COMO servigo com seguranga integrada.
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2b. Simplificando a conectividade e a segurancga para recursos privados

Depois da Cloudflare

Perimetro de seguranga centralizado

Usudrios gerenciados Recursos privados

= =]
g% = =

Armazenamento | Andlise de dados
de registros de seguranca

Trafego de IP

Balanceador de carga interno %
[ —]
! Tréfego de DNS —
Usudrios nao Nameserver de DNS =] Firewall de rede interno = g
gerenciados 1 1 Trafego HTTP E
Balanceador de carga global =) Concentrador de VPN =
£hE = = Contexto do usudrio
I 1
Proteg&o contra DDoS = Firewall de rede externa = Contexto do dispositivo
1 1
Firewall de aplicativos web = SD-WAN (internet, MPLS) = Contexto do aplicativo
k J Contexto dos dados
[C—3 = dispositivos de rede - - - - = trafego de rede nao roteado/filtrado = segunda instancia =rede de = rede de = aplicativo
C—1 adicionais necessérios por meio desses elementos do elemento entrada saida

Depois da Cloudflare

é CLOUDFLARE Rede Global, incluindo Roteamento Anycast nas camadas 3-7 e Aceleragdo de Trafego

Usuarios gerenciados Recursos privados
Conector de aplicativos —):(—
= S i
Servigo ZTNA
(com controles CASB integrados)
— via acessos da Cloudflare Armazenamento de
(acesso sem cliente, cliente de Io_gs em nuvem
Usugrios ndo Servigos de aplicativo e rede combinaveis uniflirt‘:tazg;aed:neélise g
erenciados de dados de [ — ]
g Antincio de BGP e DNS autoritativo K seguranga para —
——— | (com protegao contra DDoS WAN como servigo todos os servigos
integrada) (com FW integrado como servigo)
] via acessos da Cloudflare
WAAP (tanel IP, conexéo direta)
= o dispositivo de rede Ay o= endpoint removido = segunda instancia = rede de =rede de = aplicativo - - - - = trafego de rede ndo
muda para a nuvem 1N pelo Tunnel da do elemento entrada saida roteado/filtrado por meio
Cloudflare desses elementos
Servigos nativos em nuvem Arquitetura combinavel
Os requisitos de computag&o de endpoint e dispositivo de rede As pilhas de rede de entrada e saida sdo unificadas com
s&o reduzidos. a pilha de aplicativos para segurancga e performance de

ponta a ponta.
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Simplificando a conectividade e a seguranca para qualquer recurso

Esta visualizagdo reune os diagramas 1 e 2.

Perimetro de seguranga centralizado

Usudrios gerenciados - ------------------=--=---+ . Recursos privados

Ferr de imento,
|

por exemplo Cliente PuTTy

Cliente de virtualizagdo

-
'
'
e -
'
'
Cliente DLP .
— @ : = = [ —]
' = =
Cliente com postura MDM 0 I__I___l Balanceador de carga interno = —
! = Armazenamento Anilise de s —]
| | de registros dados de
Cliente de proxy HTTP/DNS J Firewall de rede interno = SSotEnca
*Os primeiros cinco elementos | |
et i Cliente de VPN J Concentrador de VPN = Tréfego de IP
| |
Firewall de rede externa = = Trafego de DNS
Usuarlgs nao | | . Recursos publicos
gerenciados SD-WAN (internet, MPLS) = = UEIEER IUUZ
I I Contexto do usuério
Proxy de DNS/nameserver = Firewall de aplicativos web =
| | Contexto do dispositivo
Inspegéo de SSL = Protegao contra DDoS =
| | Contexto do aplicativo
Proxy HTTP = Balanceador de carga global =
| | Contexto dos dados
= =
= =

Scanner antivirus Nameserver de DNS

é CLOUDFLARE  Rede Global, incluindo Roteamento Anycast nas camadas 3-7 e Aceleragéo de Trafego
[

Usuarios gerenciados w Recursos privados

) )
A rede é o computador

Terminal no navegador
(SSH, VNC e muito mais) %

Servigo de RBI

Cliente de dispositivo @ Conector de aplicativos

Ale
<

Servigo ZTNA
(com controles CASB integrados)
via acessos da Cloudflare

(acesso sem cliente, cliente de dispositivo) Armazenamento de

logs em nuvem
integrado e
unificado e andlise
WAN como servigo de dados de
(com FW integrado como servigo) seguranga para

Usuarios ndo ) todos os servigos -
. via acessos da Cloudflare
gerenciados da Cloudfl Recursos publicos

(tunel IP, conexdo direta)

Servigo SWG combinavel ‘ Servigos de aplicativo e rede combinaveis ‘

Servigo de DNS recursivo WAAP /‘
1 1 (

Proxy de encaminhamento camadas 4-7 Antincio de BGP e

(com descoberta e controle DNS autoritativo

CASB integrados) (com protegéo contra DDoS integrada)

Depois

Os elementos de conectividade e seguranga sao reutilizados quando qualquer usudrio acessa qualquer recurso, o que melhora a
eficiéncia e a experiéncia. Além disso, nosso servico ZTNA e a WAN como servigo abrangem elementos que eram tradicionalmente
gerenciados separadamente nas equipes de Tl, rede e seguranga.
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Uma plataforma para a conectividade e a seguranga mais simples

Comparacao entre perimetro de seguranga centralizado e a Rede global da Cloudflare

Usudrios
gerenciados

q 12

Perimetro de seguranca centralizado

Muitas solugées com integragdes ponto a ponto
Inspegéo de trafego limitada e com vaérias passagens

Usudrios ndo Inteligéncia contra ameagas limitada e atrasada
gerenciados

Antes

As equipes de TI, rede e seguranga dependiam de solu¢des de muitos fornecedores, cada uma com uma
arquitetura diferente, de modo que as integragdes ponto a ponto geravam falhas de conectividade e
seguranga com performance limitada.

Usuarios ‘
gerenciados

IE@

i -

Rede global da Cloudflare

Uma plataforma com arquitetura combinavel
Inspegéo de tréfego de passagem Unica e em escala de nuvem

Usuarios ndo Inteligéncia contra ameagas em tempo real e em escala de nuvem

gerenciados

Depois

Recursos privados
‘
e ]

Recursos publicos

&

Recursos privados

Recursos publicos

&

Todas as equipes utilizam uma plataforma com a mesma arquitetura combindvel para eliminar lacunas e perdas
na performance. Nossa plataforma inteira funciona em todos os lugares e é construida para se adequar ao seu

mundo e ndo o contrario. Vocé pode implantar qualquer nimero de servigos, em qualquer sequéncia e eles
ainda funcionarao uniformemente juntos.
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Casodeuso 1:
Acesso seqguro para aplicativos web
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Design legado - a primeira vista

Este grafico representa um método tradicional de fornecer Da esquerda para a direita, esse cenario ilustra a existéncia
acesso remoto a aplicativos web. Aqui, um funciondrio remoto de uma sessao quando um usuario faz login em um local
acessa recursos corporativos, especificamente um aplicativo publico — um cenario sobre o qual os graficos de design
web privado (auto-hospedado) e publico (baseado em nuvem). subsequentes serdo construidos.

Incluimos algumas das medidas de seguranga mais comuns que Observagao: este grafico mostra apenas os dispositivos,
qualquer organizagéo razoavel adotaria, incluindo um firewall de ferramentas e fluxos de trafego envolvidos nessa transagéo
borda, um firewall interno para segmentagao e uma VPN. de rede especifica. Ele ndo representa um instantaneo

abrangente de todas as tecnologias que estariam presentes
em uma arquitetura de rede legada.

;7 O-r Conc. VPN
Y

g *- O-r Conc. VPN
Balanceador

de Carga

7, .
ﬂﬁ DNS interno

VPN B = 55 Sub-rede

------------------------------------------------------ Firewall de : Firewall interno
Tunel dividido borda =
Endpoint [ _—
remoto Aplicativo
. = == Active Directory web
rovedor de identidade
Al:'l:)ca“‘m Provedor de identidade (IdP)
Wi
Cafeteria Site malicioso Nuvem Data center/sede

Acao narede/de seguranga

1 | Um dispositivo remoto se conecta a recursos corporativos via Wi-Fi publico

2 | Odispositivo remoto alcanga a borda corporativa via cliente de VPN, mas divide outros tuneis de trafego
3 A VPN termina no firewall de borda ou no concentrador de VPN atras do firewall

4 | A politica de firewall concede acesso de usuarios remotos a sub-rede com aplicativo web privado

5 | Ousudrio acessa o aplicativo da web por IP/URL privado [5a] ou URL publico [5b] depois de autenticar no IDP
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Design legado - falhas de seguranca

Este grafico adiciona outra coluna a tabela abaixo, destacando problemas de falhas de seguranga associados a
cada etapa especifica neste cendrio e que deixam uma organizagéo vulneravel.

;- O-r Conc. VPN
h'd

v »- O Conc. VPN
Balanceador

de Carga

. 5:9 DNS ilnterno

VPN B = & Sub-rede

------------------------------------------------------ Firewall de || Firewall interno it
borda =
Endpoint [ R
remoto Aplicativo
[T .
mm Active Directory web
. 0 H
= Aplkl)catlvo Provedor de identidade (IdP)
wel
Cafeteria Site malicioso Nuvem Data center/sede

Acao narede/de seguranca Solucao legadarelevante Falha no design legado

Um dispositivo desprotegido em uma
Cliente de VPN corporativa rede Wi-Fi publica é alvo de agentes mal-
intencionados

1 Um dispositivo remoto se conecta a recursos
corporativos via Wi-Fi publico

O endpoint remoto alcanga a borda
2 | corporativa via cliente de VPN, mas divide Cliente de VPN corporativa
outros tuneis de trafego

A seguranga especifica da VPN ndo protegera
o trafego dividido em tuneis

Balanceador de Carga As regras de FW/VPN de entrada podem
3 A VPN termina no firewall de borda ou no Firewall de borda expor portas/protocolos a internet,
concentrador de VPN atras do firewall expandindo a superficie de ataque em
p p q
Concentrador de VPN potencial
A politica de firewall concede acesso de -
4 | usuarios remotos a sub-rede com aplicativo Firewall interno ? usgaréo tembalchesso arecursos fora de sua
web privado ungdo de trabalho
O usudrio acessa o aplicativo da web por IP/ Diretério ativo ; ; o
5 URL privado [5a] ou URL publico [5b] depois Se o0 endpoint for qomprometldo, o aplicativo/
de autenticar no IDP DNS interno (privado) rede empresarial fica em risco
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Design legado - complementos de seguranca necessarios

Para abordar as falhas de design destacadas na pdgina anterior,
a organizagao agora precisa modificar a arquitetura de rede
existente. Este grafico adiciona outra coluna a tabela abaixo,
detalhando solugdes tipicas para proteger usuarios e recursos.

O uso de varios complementos de seguranga adiciona
complexidade e custos de gerenciamento continuos entre varios
fornecedores provaveis para ambiente legado.

Endpoint

VPN
remoto - oo
:
Cafeteria
Tanel dividido
l o
Aplicativo
web
Site malicioso
Nuvem

Acdo narede/de seguranca

eoes

Balanceador
? de Carga

Firewall de
borda

O Q
Servidor IDS
MDM

Solucgao legada
relevante

(3] <2

- O-r Conc. VPN . DNS

O interno

*- O-7 Conc. VPN
Firewall
interno

Proxy da
web

AN

== Active Directory

Provedor de identidade (IdP)

Data center/sede

Falha no design legado

EE'E Sub-rede
B

Aplicativo web

H

Complemento de
segurancga necessario

Um dispositivo remoto se conecta
a recursos corporativos via Wi-Fi
publico

O dispositivo remoto alcanga a
borda corporativa via cliente de
VPN, mas divide outros tuneis de
trafego

A VPN termina no firewall de borda
ou no concentrador de VPN atrds do
firewall

A politica de firewall concede
acesso de usuarios remotos a sub-
rede com aplicativo web privado

O usudrio acessa o aplicativo da
web por IP/URL privado [5a] ou URL
publico [5b] depois de autenticar
no IDP

Cliente de VPN
corporativa

Cliente de VPN
corporativa

Balanceador de
Carga

Firewall de borda

Concentrador de
VPN

Firewall interno

Diretdrio ativo
DNS interno (privado)

Um dispositivo desprotegido em uma
rede Wi-Fi publica é alvo de agentes
mal-intencionados

A seguranga especifica da VPN ndo
protegera o trafego dividido em
tuneis

As regras de FW/VPN de entrada
podem expor portas/protocolos a
internet, expandindo a superficie de
ataque em potencial

O usuario tem acesso a recursos fora
de sua fungéao de trabalho

Se o endpoint for comprometido, o
aplicativo/rede empresarial fica em
risco

Plataforma de protegéo
de endpoints (EPP)

Desativar o tunel dividido

Sistema de detecgao de
intrusdo (IDS)

Proxy da web

Servidor de
gerenciamento de
dispositivo movel (MDM)
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Design do Cloudflare One

O grafico abaixo destaca como uma organizagao pode adotar Com o Cloudflare One, o
uma abordagem mais simples e eficiente para proteger o acesso recursos da organizagao
a aplicativos implementando o Cloudflare One. Cloudflare com inspecgao

Aqui, grande parte da arquitetura de rede legada, mostrada
anteriormente, é transferida para a Cloudflare. Muitas das falhas
de design existentes sdo corrigidas sem a necessidade de
solugdes adicionais.

de 100 paises.

—_— -5 @ =] Aplicativo web

Conector ———

trafego entre o usudrio remoto e os
acontece ao longo da Rede global da
de passagem Unica. Todos 0s servigos

mostrados abaixo sdo executados em todos os data centers da
Cloudflare, localizados em mais de 250 cidades em mais

Data center/sede

Provedor de identidade

== Active Directory

Nuvem

] Aplicativo web

é CLOUDFLARE —_ Site comprometido
Cafeteria
2o
ag Resolvedor de DNS 1.1.1.1 Tunnel da 6-:-!' Sub-rede
Cloudflare
A ;
— |
@ J— ——> L} Politicade SWG 11
I
\l/ {1
Cloudflare, cliente = Isolamento do {1
de dispositivo - navegador 11
J !
Politica S—————-']
Zero Trust S TI7 -~ 3
SAML
Acao narede/de seguranca Elemento relevante do Cloudflare One

. " @ Cliente de dispositivo da Cloudflare
Um dispositivo remoto se conecta a

1 | recursos corporativos e a internet via wal Politica de gateway seguro da web

Cloudflare -
Isolamento do navegador

O usudrio passa por verificagbes de IDP e | & -

2 postura do dispositivo na Cloudflare O ol A U
Acessar o aplicativo da web [privado @ Tunnel da Cloudflare

3 | publico] diretamente pelo [Tunnel da o
Cloudflare | Conector SAML] 67 Resolvedor de DNS1.1.1.1

Correcao das falhas de design

O cliente do gateway seguro da web
local permite que o Cloudflare One
filtre o trafego de DNS/HTTP/rede
para o dispositivo do usuario por meio
da politica de gateway

O isolamento do navegador absorve/
isola o impacto de ataques de malware
bem-sucedidos de sites

A politica Zero Trust realiza a
verificagao da postura do dispositivo
antes de permitir o acesso, mitigando
o risco de dispositivos comprometidos

A politica Zero Trust autentica o
usuario no recurso em vez de na rede
subjacente, evitando o movimento
lateral

O Tunnel da Cloudflare faz a
intermediagdo com seguranga de uma
conexdo com o aplicativo web

e elimina o uso de regras explicitas de
FW
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Desigh legado - complementos de seguranca necessarios

[1] ——

©

Endpoint

remoto = -
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Tunel dividido

l

Site malicioso

Balanceador 1
? de Carga T

"""""" = (3] <2

Firewall de Proxy da Firewall
borda web interno

| N

O Q
Servidor IDS
MDM

Design do Cloudflare One

Cafeteria

é CLOUDFLARE

-~ O-7 Conc. VPN

o DNS Sub-rede
05 interno Ez}

:

o= A= O

Aplicativo web

i O-r Conc. VPN

== Active Directory
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Data center/sede

_ Site comprometido

o1 -

Cloudflare, cliente
de dispositivo

5"9 Resolvedor de DNS 1.1.1.1
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= Isolamento do
navegador
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@ Zero Trust N

Data center/sede
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|
|
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Desigh legado - complementos de seguranca necessarios

Solucao legada
relevante

Complemento de
seguranca necessario

Acédo narede/de seguranga

Falha no design legado

Um dispositivo remoto se conecta Cliente de VPN Um dispositivo desprotegido em uma
1 | arecursos corporativos via Wi-Fi rede Wi-Fi publica é alvo de agentes
publico mal-intencionados

Plataforma de protegéao

corporativa de endpoints (EPP)

O dispositivo remoto alcanca a A seguranga especifica da VPN ndo

2 \t;gt;\?a;:;%?\r/?égi:tlﬁozlIt%w:igie Sgrepn;fa?:/avPN protggera’ o trafego dividido em Desativar o tunel dividido
trafego HEREr
Balanceador de A de FW/VPN d trad
A VPN termina no firewall de borda = €arga S SRR CIS 9 CEnrtere k) : .
3 | ouno concentrador de VPN atrds do | Firewall de borda podem expor portas/protocolgg 2 Slstenja de detecgdo de
firewall internet, expandindo a superficie de | intrusdo (IDS)
Concentrador de ataque em potencial

VPN

A politica de firewall concede
4 acesso de usudrios remotos a sub- | Firewall interno
rede com aplicativo web privado

O usuario tem acesso a recursos fora

de sua fungdo de trabalho Proxy da web

O usudrio acessa o aplicativo da

web por IP/URL privado [5a] ou URL = Diretério ativo Se o endpoint for comprometido, o Servidor de

5 bt . . . ) aplicativo/rede empresarial fica em gerenciamento de
ﬁgtl)llj'%o [5b] depois de autenticar DNS interno (privado)  rjsco dispositivo mével (MDM)
Design do Cloudflare One
Acéao narede/de seguranga Elemento relevante do Cloudflare One  Correcao das falhas de design

O cliente do gateway seguro da web
local permite que o Cloudflare One
@ Cliente de dispositivo da Cloudflare | filtre o trafego de DNS/HTTP/rede para

Um dispositivo remoto se conecta a . o dispositivo do usudrio por meio da
1 | recursos corporativos e a internet via wl Politica de gateway seguro da web politica de gateway

Cloudflare . .
B Isolamento do navegador O isolamento do navegador absorve/isola

o impacto de ataques de malware bem-
sucedidos de sites

A politica Zero Trust realiza a verificagédo
da postura do dispositivo antes de
permitir o acesso, mitigando o risco de

O usuario passa por verificagées de IDP e | & e dispositivos comprometidos
2 postura do dispositivo na Cloudflare O Politica Zero Trust P . P . A
A politica Zero Trust autentica o usuario

no recurso em vez de na rede subjacente,
evitando o movimento lateral

O Tunnel da Cloudflare faz a

Acessar o aplicativo da web [privado @ Tunnel da Cloudflare > S
3 | | publico] diretamente pelo [Tunnel da R e
Cloudflare | Conector SAML] £9 Resolvedor de DNS 1.1.1.1 conexdo com o aplicativo web e elimina o

uso de regras explicitas de FW
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Caso de uso 2:
Filtragem de DNS
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Design legado - a primeira vista

Este grafico representa como as organizagdes implementam
a filtragem de DNS para funcionarios locais e remotos em um
ambiente legado.

Normalmente, a filtragem de DNS para organizagdes é realizada
por meio de recursos integrados de solugdes locais, como um
firewall. Os usudrios remotos enviam solicitagdes por meio
desse firewall primeiro fazendo backhaul de trafego por meio
de uma VPN de tunel completo.

Escritorio

Sub-rede de
funcionarios

Para resolver sites, a organizagéo envia suas consultas de DNS
para um DNS recursivo (como o0 8.8.8.8 do Google).

Observagao: assim como em outras segdes deste guia, esse
ambiente legado ndo representa todas as tecnologias dentro
de um escritério, mas apenas as envolvidas nesse caso de uso
especifico.

X

Local inaceitavel

I

Usuario remoto

Evento relacionado a DNS

Internet
Firewall 1
de borda |i| 6:9
DNS
recursivo

!

Site malicioso

Um usuario local tem seu conteudo de solicitagdes de DNS filtrado para seguranga pelo recurso integrado

no firewall de borda

organizagao

Um usuadrio remoto tem suas solicitagdes de DNS filtradas apds se conectar a VPN de tunel completo da

3 | As solicitagdes de DNS de saida sdo transmitidas sem problemas.
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Design legado: falhas operacionais

Este proximo grafico adiciona uma coluna a tabela abaixo articulando os desafios associados a esse design
tradicional.

O desafio mais urgente é que confiar no hardware local para realizar a filtragem de DNS em escala acabara por
afunilar a performance para todos os usuarios, especialmente quando esse hardware também for responsavel por
outros servigos criticos (como terminar a VPN de usudrios remotos).

Além disso, o envio de consultas de DNS sem criptografia (o que ocorre por padrdo) cria um novo vetor de ataque
com risco desconhecido.

Escritorio »
Sub-rede de Local inaceitavel
funcionarios T
Internet
Firewall =
de borda 13} 6:9
DNS
recursivo

!

Site malicioso

Usuario remoto

Evento relacionado a DNS Elementos relevantes Falha de design

Um usudrio local tem seu conteudo
de solicitagdes de DNS filtrado para
seguranga pelo recurso integrado no
firewall de borda

Confiar no Edge FW para muitas operagdes
Firewall de borda essenciais pode prejudicar a performance em
toda a organizagao

Uma VPN de tunel completo cria uma “taxa
dupla” de pacotes de internet, o que pode criar
um gargalo de performance para todo o trafego
em tunel da organizagéo

Um usudrio remoto tem suas solicitagdes Concentrador de VPN
2 | de DNSfiltradas apds se conectar a VPN |
de tunel completo da organizagdo Firewall de borda

O DNS na porta UDP 53 n3o é criptografado e,
portanto, ndo é privado. Qualquer um que veja
isso pode reconhecer o comportamento do
usuario na web

As solicitagdes de DNS de saida sédo

transmitidas sem problemas. Lo
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Design legado - modificagc6es necessarias na rede

Para resolver as falhas de design destacadas na pagina anterior, As organizagdes que tentam ampliar essa abordagem muitas
a organizagao agora precisa modificar a arquitetura de rede vezes enfrentam problemas de crescimento consideraveis.
existente. Este grafico adiciona outra coluna a tabela abaixo, De fato, muitas organizagdes evitam a filtragem de DNS
destacando solu¢gées comuns e suas desvantagens. inteiramente devido a essas preocupag¢des operacionais.

Aqui, comprar novo hardware para lidar com mais usudrios ou
aumentar o consumo de largura de banda resultard em maiores
despesas operacionais e de capital ao longo do tempo.

Escritorio »
Sub-rede de Local inaceitavel
funcionarios T
Internet
Firewall =
de borda 13} 6:9
DNS
recursivo

!

Site malicioso

Usuario remoto

Evento relacionado a DNS Elementos Falha de design Solugdo que ndo & da
relevantes Cloudflare
Um usuario local tem seu
conteudo de solicitagbes de Confiar no Edge FW para muitas
1  DNSfiltrado para seguranga Firewall de borda operagdes essenciais pode prejudicar | Filtro de DNS discreto
pelo recurso integrado no a performance em toda a organizagéo

firewall de borda

Uma VPN de tunel completo cria uma Aumentar a largura de banda
“taxa dupla” de pacotes de internet, do provedor

0 que pode criar um gargalo de
performance para todo o trafego em
tunel da organizagéo Ativar o tunel dividido*

Um usuario remoto tem suas Concentrador de
2 solicitagbes de DNS filtradas VPN
apds se conectar a VPN de

. Upgrade de hardware
tunel completo da organizagdo | Firewall de borda

O DNS na porta UDP 53 nédo é

As solicitagdes de DNS de criptografado e, portanto, ndo é
3 | saida sdo transmitidas sem UDP53 privado. Qualquer um que veja isso DNS sobre TLS/HTTPS
problemas. pode reconhecer o comportamento do

usuario na web
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Design do Cloudflare One

As organizagdes que adotam o Cloudflare One direcionam seu trafego para a Rede global da
Cloudflare e podem realizar a filtragem de DNS para toda a forga de trabalho sem se preocupar com
os limites operacionais do hardware local.

O DNS filtrado da Cloudflare é facil de implantar para usuarios locais e remotos:

» O trafego de usuarios do escritdrio é enviado para a Cloudflare com base no IP de saida do
firewall de borda

» O trafego de usuarios remotos é enviado para a Cloudflare a partir do cliente de dispositivo

Além disso, o resolvedor de DNS 1.1.1.1 da Cloudflare é compativel com o DNS sobre TLS/HTTPs, o
que resolve o problema de seguranga detalhado no ambiente legado.

é CLOUDFLARE X

Local inaceitavel
6,9 Resolvedor de DNS 1111 ®

Escritorio

Sub-rede de T
funcionarios

8 &

Firewall de
borda Politica de DNS do 5]
+} gateway 12] Internet
®

® (@

Usuario remoto

Site malicioso

Elemento relevante do Cloudflare

Evento relacionado a DNS One Correcao das falhas de design

Tanto os usudrios locais

quanto os remotos tém As politicas de DNS do gateway descarregam a
1 | oconteudo de suas =l Gateway seguro da web filtragem de DNS do hardware local (ou a fornecem pela
solicitag6es de DNS primeira vez)

filtrado pela Cloudflare

As solicitagdes de DNS
da organizagéo sdo
criptografadas antes de
serem enviadas.

O resolvedor de DNS 1.1.1.1 da Cloudflare é compativel
@ Resolvedor de DNS 1.1.1.1 com DNS sobre TLS/HTTPs, criptografando solicitagdes
de DNS e dificultando o reconhecimento hostil
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Design legado

Escritdrio
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Usuario remoto

Design do Cloudflare One
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borda
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Politica de DNS do
=} gateway

X
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!
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Design legado

Evento relacionado a DNS

Um usuario local tem seu
conteudo de solicitagbes de
DNS filtrado para seguranga
pelo recurso integrado no
firewall de borda

Um usuario remoto tem suas
solicitagbes de DNS filtradas
apds se conectar a VPN de
tunel completo da organizagéo

As solicitagdes de DNS de
saida sdo transmitidas sem
problemas.

Elementos
relevantes

Firewall de borda

Concentrador de
VPN

Firewall de borda

UDP53

Design do Cloudflare One

Falha de design

Confiar no Edge FW para muitas

operagdes essenciais pode prejudicar
a performance em toda a organizagéo

Uma VPN de tunel completo cria uma
“taxa dupla” de pacotes de internet,

0 que pode criar um gargalo de

performance para todo o trafego em

tunel da organizacao

O DNS na porta UDP 53 ndo é
criptografado e, portanto, ndo é

privado. Qualquer um que veja isso
pode reconhecer o comportamento do

usuario na web

Elemento relevante do Cloudflare

Evento relacionado a DNS

One

Tanto os usudrios locais
quanto os remotos tém
o conteldo de suas
solicitacbes de DNS
filtrado pela Cloudflare

As solicitagdes de DNS
da organizag&o sao
criptografadas antes de
serem enviadas.

wf Gateway seguro da web

63 Resolvedor de DNS 1.1.1.1

Solugao que nao é da
Cloudflare

Filtro de DNS discreto

Aumentar a largura de banda
do provedor

Upgrade de hardware
Ativar o tunel dividido*

DNS sobre TLS/HTTPS

Correcao das falhas de design

As politicas de DNS do gateway descarregam a

primeira vez)

filtragem de DNS do hardware local (ou a fornecem pela

O resolvedor de DNS 1.1.1.1 da Cloudflare é compativel

com DNS sobre TLS/HTTPs, criptografando solicitagdes

de DNS e dificultando o reconhecimento hostil
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