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Der Stand der Dinge bel
API-Sicherheit und -Verwal

Programmierschnittstellen (Application Programming Interfaces —
API) bilden die Grundlage neuer Anwendungserlebnisse: von der
Erfassung von Gesundheitsdaten bis hin zu personalisiertem
Online-Gaming. AuBerdem unterstltzen sie unzahlige geschaftliche
Vorteile: Sie ermoglichen die Analyse von Kundendaten, SaaS-
Integrationen, den Einsatz bestimmter Funktionen generativer Ki
und menhr.

Sie sind zugleich aber umstandlich zu verwalten und werden
pausenlos angegriffen. Informieren Sie sich Uber die Trends bei der
Absicherung und Verwaltung des API-Traffics, auf den inzwischen
mebhr als die Halfte (57 %) des gesamten dynamischen Internet-
Datenverkehrs* entfallt.

o Mittels Machine Learning wurden knapp 31 % mehr API
3 o 7 /0 REST-Endpunkte aufgespurt als anhand von Session-
|

Identifikationsmerkmalen, die von Kunden angegeben
wurden

Alles dreht sich um API

Insgesamt hat sich der API-Datenverkehr 2023 weltweit stetig erhoht.
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Die zehn Branchen, bei denen API den groBBten Anteil
am gesamten Web-Traffic haben:
1. loT-Community-Plattformen 6. Unterhaltungselektronik
2. Zug-, Bus- und Taxiverkehr /. Finanzsoftware
3. Rechtsdienstleistungen 8. Sicherheit und Ermittlungen
4. Multimedia, Gaming und Grafiksoftware 9. Bank-, Finanz- und Versicherungsdienste
5. Logistik, Lieferketten und Transport 10. Medizinische Gerate
. J

Ungeschutzte API

Wenn Unternehmen keinen umfassenden
Uberblick tiber ihren API-Bestand haben,
besteht die Gefahr von ,Schatten-API*,
Dabei handelt es sich im Wesentlichen
um versteckte Einfallstore:

Der falschen Person Schreibzugriff
einzuraumen, kann ein Sicherheitsrisiko
darstellen. Viele Unternehmen (59,2 %)
raumen Schreibzugriff (die Moglichkeit,
Updates durchzuflihren) mindestens fur die
Halfe ihrer API ein.

Bei Uber 15.000 Konten, die Cloudflare
nutzen, wurden bestimmte API-Endpunkte
ausschlieBlich mittels Machine Learning-
Methoden aufgespurt.

Weit verbreitete API-Schwachstellen

Die Nachfrage nach Sicherheits- und Verwaltungsmoglichkeiten fur API
ist parallel zum Anstieg von API-Traffic, -Fehlern und -Angriffen regelrecht
explodiert.

{ } GroBte APlI-bezogene Bedrohung

HTTP-Anomalien — die am starksten verbreitete API-bezogene
Bedrohung - sind haufig Hinweise auf bosartige API-Aufrufe.

@ Am starksten verbreiteter API-Traffic-Fehler

Mehr als die Halfte (51,6 %) aller auf APl zurlickgehender Traffic-
Fehler umfasste die Fehlermeldung , 429" (,Zu viele Anfragen.”).

Wichtigste Abwehrmethode

Ein Drittel der APl-bezogenen AbwehrmaBnahmen umfasste die
Blockierung von DDoS (Distributed Denial of Service)-Angriffen.

Herausforderungen beim Schutz vom
APl im Vergleich zu Webanwendungen
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Erlaubt den Datenaustausch zwischen

@ Ist fUr den Anwendungsnutzer
O  Wird uber einen Webbrower von @

Endnutzern verwendet Systemen und Anwendungen

{ } Stellt Daten aus dem Backend ‘:) Ubermittelt Daten durch den
(mittels HTML, CSS und Zugriff auf Server und
JavaScript) mit verschiedenen Anwendungen in einem definierten
Nutzerinteraktionen bildlich dar. Format (meistens RESTful JSON,

gRPC, XML, GraphQL)

@ Wird normalerweise mittels eines @ Wird auf effektivere Weise durch
,hegativen” Sicherheitsmodells ein ,positives Sicherheitsmodell”
geschutzt, bei dem bekannter geschutzt, das nur bestatigten und
schadlicher Traffic blockiert wird authentifizierten Traffic zulasst
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Drei wirkungsvolle API-Schutzmaf3hahmen

Umstellung von einem ,negativen” auf ein ,positives”
Sicherheitsmodeli

Anwendung von Machine Learning
zur Entlastung von Ressourcen und Kostensenkung

Entwicklung, Ubersicht, Performance
und Sicherheit von Ahwendungen an einem Ort
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Sie mochten mehr erfahren?

Vollstandigen Cloudflare-Bericht zu API-
Sicherheit und -Verwaltung 2024 aufrufen

* Die Erkenntnisse aus dieser Infografik beruhen auf zusammengefassten

Traffic-Mustern, die im weltumspannenden Cloudflare-Netzwerk (was unsere

Web Application Firewall, unseren DDoS-Schutz, unsere Bot-Verwaltung und

unsere APl Gateway-Dienste umfasst) zwischen dem 1. Oktober 2022 und © 2024 Cloudflare, Inc.
dem 31. August 2023 registriert wurden.


https://cloudflare.com/lp/api-security-report
https://www.cloudflare.com/de-de/the-net/connectivity-cloud/

