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KURZFASSUNG

Cloudflare Bedrohungs-
bericht 2026
Wie Gegner das Internet als Waffe einsetzen

Cloudforce One hat eine grundlegende Veränderung in der 
Bedrohungslandschaft identifiziert: Cyberbedrohungen haben sich 
industrialisiert. Angreifer wenden sich von roher Gewalt ab und setzen 
zunehmend auf kompromisslose Effizienz, indem sie KI und die Komplexität 
von SaaS nutzen, um sich mit Maschinengeschwindigkeit durch Netzwerke zu 
bewegen. In einem Umfeld, das den Unauffälligen Vorteile verschafft, brauchen 
Organisationen ein klares Bild ihrer Bedrohungen, um sie zu vereiteln.

Der erste Cloudflare-Cyberbedrohungsbericht 2026 nutzt Telemetriedaten aus 
dem globalen Netzwerk von Cloudflare, das 20 % des Internets schützt, um 
Organisationen dabei zu unterstützen, der Entwicklung einen Schritt voraus  
zu sein. Mit Einblicken in mehr als 200 Milliarden Bedrohungen täglich bieten wir 
die entscheidenden Kontextinformationen, die Sicherheitsteams benötigen,  
um fundierte Entscheidungen zu treffen.

Kritische Trends 2026
•	 KI automatisiert Angriffe in hoher Geschwindigkeit. Bedrohungsakteure 

nutzen GenAI für Netzwerk-Mapping in Echtzeit, die Entwicklung von Exploits 
und die Erstellung von Deepfakes, wodurch auch Angreifer mit geringen 
Fähigkeiten in die Lage versetzt werden, Operationen mit großer Wirkung 
durchzuführen.

•	 Staatlich unterstützte Bedrohungsakteure positionieren sich vorab 
in kritischer Infrastruktur. Chinesische staatlich unterstützte Akteure 
priorisieren nordamerikanische Telekommunikation, kommerzielle 
Behördendienste und IT-Services, um sich langfristigen geopolitischen 
Einfluss zu sichern.

•	 SaaS-Integrationen erweitern den Wirkungsbereich von Angriffen.  
Mit übermäßigen Berechtigungen versehene API-Integrationen von 
Drittanbietern ermöglichen es einer einzigen kompromittierten API,  
Hunderte von unterschiedlichen Umgebungen zu gefährden.

•	 Deepfake-Persönlichkeiten dringen in westliche Belegschaften ein. 
Nordkorea verwendet Deepfakes und gefälschte Identitäten, um staatlich 
gesponserte Agenten direkt in westliche Organisationen einzuschleusen, um 
Spionage zu betreiben und illegale Einnahmen zu erzielen.

•	 Identitätsangriffe neutralisieren die Mehrfaktor-Authentifizierung. 
Durch den Einsatz von Infostealern wie LummaC2 zur Erfassung aktiver 
Sitzungstoken umgehen Angreifer die Authentifizierung und schreiten direkt 
zur lateralen Bewegung fort.

•	 Hypervolumetrische Angriffe lähmen die Infrastruktur.  Massive Distributed-
Denial-of-Service-Angriffe überwältigen Infrastrukturen in kurzen Wellen und 
lassen keinen Spielraum mehr für eine menschliche Reaktion. 

Gewinnen Sie entscheidende 
Einblicke, um Ihr Unternehmen 
heute zu sichern.

Was Sie erfahren
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•	 Neue Bedrohungen und wie 
Sie sich darauf vorbereiten 
können

•	 Profile von staatlichen 
Akteuren und TTPs

•	 Wie sich die Taktiken der 
Cyberkriminalität im Jahr 
2026 verändern

•	 Lokalisierte Intelligenz für  
Ihre Region

•	 Schritte, die für eine autonome 
Verteidigung nötig sind
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