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执行摘要

2026 年 Cloudflare 
网络威胁形势报告
威胁行为者如何将互联网武器化

Cloudforce One 发现威胁形势发生了根本性转变：网络威胁已经产业化。攻击者
正在从暴力破解演变为精准高效的策略，利用 AI 和 SaaS 架构复杂性以机器速度
在网络中横向移动。在当今威胁更加隐蔽的时代，企业组织必须了解自身面临的
威胁才能有效防御。

首发 2026 年度 Cloudflare 威胁形势报告基于保护全球 20% Web 流量的 
Cloudflare 全球网络所获得的遥测数据，助力企业组织预判网络安全风险、抢占
防御先机。凭借每天识别逾 2000 亿个威胁的可见性，我们可为安全团队提供关键
研判依据，助力做出精准可靠的安全决策。

2026 年关键趋势
•	 AI 正在实现高速网络攻击的自动化。网络威胁分子利用生成式 AI 进行实时网

络映射、漏洞开发和深度伪造创建，让低技能人员也能发动大规模高危攻击。
•	 国家支持的威胁行为者正在关键基础设施中预先部署。受中国政府支持的威

胁行为者优先攻击北美的电信、商业政府和 IT 服务部门，以获得长期地缘政
治筹码。

•	 SaaS 集成正在扩大攻击的影响范围。过度授权的第三方 API 集成让单个遭入
侵的 API 得以侵入数百个独立环境。

•	 深度伪造身份正在渗透西方企业的薪酬体系。朝鲜正在利用深度伪造和虚假
身份，将国家支持的特工直接安插到西方企业组织中，以进行间谍活动和获取
非法收入。

•	 身份攻击正在导致多因素认证失效。通过将 LummaC2 这样的信息窃取工具
武器化来收集活跃会话令牌，攻击者得以绕过身份验证，直接进行横向移动。

•	 超大规模攻击正在瘫痪基础设施。规模庞大的分布式拒绝服务 (DDoS) 攻击在
短时间内压垮基础设施，消除了人工响应的时间窗口。

立即获取关键洞察，助力保障企业
安全。

内容包括什么
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•	 新型威胁及应对准备
•	 国家级行为者档案和战术、

技术和程序（TTP）
•	 2026 年网络犯罪战术的演

变趋势
•	 面向您所在区域的本地化

威胁情报
•	 实现自主防御所需的步骤
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