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RESUMEN EJECUTIVO

Informe de Cloudflare 
sobre amenazas 2026
Cómo los ciberdelincuentes utilizan 
Internet como arma

Cloudforce One ha detectado un cambio fundamental en el panorama de las 
amenazas: las ciberamenazas se han industrializado. Los ciberdelincuentes están 
pasando de la fuerza bruta a una eficiencia implacable, y usan la complejidad de 
la IA y SaaS para moverse por las redes a la máxima velocidad. En un entorno en 
el que se valora más la discreción que la ostentación, las organizaciones deben 
conocer las amenazas a las que se enfrentan para poder contrarrestarlas.

El primer informe de Cloudflare sobre amenazas 2026 se basa en los datos de 
telemetría de la red global de Cloudflare, que protege el 20 % de la web, para 
ayudar a las organizaciones a mantenerse a la vanguardia. Con información sobre 
más de 200 000 millones de amenazas cada día, ofrecemos el contexto esencial 
que los equipos de seguridad necesitan para tomar decisiones con confianza.

Tendencias críticas de 2026
•	 La IA está automatizando los ataques de alta velocidad. Los 

ciberdelincuentes utilizan la IA generativa para realizar mapas de red en 
tiempo real, explotar vulnerabilidades y crear deepfakes, lo que permite a 
los ciberdelincuentes con pocos conocimientos llevar a cabo operaciones de 
gran impacto.

•	 Los ciberdelincuentes respaldados por estados se están infiltrando en 
infraestructuras críticas. Grupos patrocinados por el Estado chino están 
dando prioridad a los sectores de las telecomunicaciones, la administración 
pública y los servicios informáticos en Norteamérica con el fin de obtener una 
ventaja geopolítica a largo plazo.

•	 Las integraciones de SaaS están ampliando el radio de impacto de los 
ataques. Las integraciones de API de terceros con privilegios excesivos 
permiten que una sola API vulnerada pueda acceder a cientos de entornos 
distintos.

•	 Los perfiles deepfake se están colando en las plantillas de las empresas 
occidentales. Corea del Norte está utilizando deepfakes e identidades  
falsas para infiltrar a agentes patrocinados por el Estado directamente  
en organizaciones occidentales con fines de espionaje y obtención de 
ingresos ilícitos.

•	 Los ataques de suplantación de identidad están neutralizando la 
autenticación multifactor. Mediante el uso de programas de robo de 
información como LummaC2 para obtener tokens de sesión activos, los 
atacantes están eludiendo la autenticación y pasando directamente al 
movimiento lateral.

•	 Los ataques hipervolumétricos están paralizando la infraestructura.  
Los megaataques de denegación de servicio distribuido están saturando 
la infraestructura en poco tiempo, sin dejar margen para que intervenga el 
equipo humano. 

Descubre información clave 
para proteger tu organización 
hoy mismo.

Qué incluye

Descargar informe

•	 Nuevas amenazas y cómo 
prepararse

•	 Perfiles de los grupos de 
actores patrocinados por 
estados y sus tácticas, 
técnicas y procedimientos

•	 Cómo están cambiando 
las tácticas de la 
ciberdelincuencia en 2026

•	 Información específica para  
tu región

•	 Medidas necesarias para una 
defensa autónoma

Descargar informe

https://www.cloudflare.com/lp/threat-report-2026/

