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執行摘要

2026 年 Cloudflare 
全球威脅形勢報告
攻擊者如何將網際網路武器化

Cloudforce One 已識別出威脅環境中的根本性轉變：網路威脅已經工業化。攻擊
者正從暴力破解轉向殘酷的效率，利用 AI 與 SaaS 的複雜性，以機器速度在網路
中移動。在這樣一個「隱匿者勝於喧囂者」的博弈環境中，組織必須瞭解自身面臨
的威脅，才能加以阻止。

首份《2026 Cloudflare 威脅報告》利用 Cloudflare 全球網路（該網路保護了全球 
20% 的網站）的遙測資料，協助組織保持領先。憑藉對每日逾 2000 億次威脅的
深度洞察，我們為安全團隊提供了做出果斷決策所需的關鍵背景資訊。

2026 重要趨勢
•	 AI 正在自動化高速攻擊。威脅執行者使用 GenAI 進行即時網路對應、漏洞利

用開發和深度偽造，讓低技能攻擊者能夠進行高影響力操作。
•	 國家級威脅行為者正在關鍵基礎架構中預先部署。中國國家級行為者優先鎖

定北美的電信、政府商業部門及 IT 服務，以獲取長期的地緣政治籌碼。
•	 SaaS 整合正在擴大攻擊的影響範圍。過度授權的第三方 API 整合，使得單一

遭入侵的 API 便能入侵數百個不同的環境。
•	 深度偽造身分正在滲透西方企業的人力資源系統。北韓正在利用深度偽造和

虛假身分，將國家支援的特務直接嵌入西方組織內部，進行間諜活動和非法 
獲利。

•	 身分攻擊正讓多重要素驗證失效。攻擊者透過武器化 LummaC2 等資訊竊取
程式來蒐集使用中的工作階段權杖，藉此繞過身分驗證，直接進入橫向移動 
階段。

•	 超規模流量攻擊正導致基礎架構陷入癱瘓。大規模的分散式阻斷服務攻擊在
短時間內壓垮基礎架構，讓人員完全沒有反應的時間。

立即獲得關鍵見解，保護您的組
織安全。

所含內容
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•	 新興威脅及應對準備事項
•	 國家級行為者概況與 TTP
•	 2026 年網路犯罪手法的轉

變趨勢
•	 針對您所在區域的在地化

情報
•	 實現自主防禦所需的步驟
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