
Zero Trust 模型并非在用户进入企业网络后即授予完全的信任和权限，
而是使用一种基于代理、默认拒绝的架构，要求对进出网络中所有实体
或实体之间的每一个请求都进行身份验证和授权，从而确保用户仅能访
问他们具有显式权限的应用。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 

淘汰昂贵的专用电路，代之以单一全球网络，提供内建 
Zero Trust 安全性、L3-7 DDoS 缓解、网络防火墙和流
量加速。  

无需 VPN，即可轻松、安全地将用户连接到资源，部分
客户的新用户入门时间加快 60%。阻止横向移动、勒
索软件、恶意软件和网络钓鱼。 

Cloudflare One 是我们的安全访问服务边缘 (SASE)，
运行于最快的专用全球网络之一上，将网络连接服务与 
Zero Trust 安全服务整合在一起。 

为什么现在要推出这项服务？ 

10 → 1 
Cloudflare 以一个可组合的平台代替 10 个点
产品，相比从多个供应商拼凑起来的解决 
方案，Cloudflare 更易部署，解决更多需求。 
通过单一仪表板管理您的 WAN 和网络安全，
降低运营成本。 

↓95% 
Cloudflare One 利用我们的边缘以线速阻止任
何规模的网络层威胁，并将其边缘置于用户与
其应用访问和互联网浏览之间，从而减少攻 
击面，缩短修复时间（注：据 Gartner 估计， 
采用 SASE 使修复时间缩短多达 95%）。 

连接到原有 
提供商 
Cloudflare 为开放平台，支持
您的原有身份、端点、云和网
络入口提供商。使用简单， 
一次集成。 

23% 
138%  

80% 

在世界任何地方拥有一致的速度和
规模 
所有安全、性能和可靠性功能都设计为运行于 
Cloudflare 网络（现已覆盖全球 275+ 城市） 
每一个数据中心的每一台服务器上。通过在 
每一个地方运行全栈服务，所有客户流量都能
在最接近来源的同一数据中心接受检查。 

自疫情爆发以来，  

提高业务敏捷性并
节约成本  

减少攻击面 

勒索 DDoS 和勒索软件 
攻击有所增加 

远程知识型 
员工增加 

云采用 
增加 

产品简介 

Cloudflare One 
利用我们的 Zero Trust 网络即服务平台重塑企业网络，
为未来做好准备。 
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产品简介 

全球网络  
每一个 

数据中心 
每一台 
服务器 

每一项 
服务 

办公室 

数据中心 

远程用户 

网络即 
服务 

Zero Trust 
安全 

互联网应用程序 

自托管应用 

SaaS 应用程序 

https://assets.ctfassets.net/slt3lc6tev37/6VV6siy1XQ9RjEf6PKRXZP/86c593dfd3331b8f771aa0afe50cc37d/Whitepaper_Cloudflare-One-Getting-started-with-SASE_Simplified-Chinese_20211130.pdf


Cloudflare One 的工作原理 

■ 实施 Zero Trust 规则，限制对自托管企业应用、SaaS 应用、
专用网络 IP 和主机名的访问。 

■ 比 VPN 更快、更安全地连接用户， IT 支持工单相关时间 
减少 80%。 

■ 与多个身份、端点保护和云提供商同时工作，实现最佳的灵
活性。 

Zero Trust 网络访问 
■ 获得对 SaaS 应用的可见性和管控，预防数据泄露。 

■ 发现影子 IT 并为应用设置允许/阻止策略。 

■ 通过 API 集成扫描 SaaS 应用以检测错误配置、不当访问和其他
风险，保护静态数据。 

■ 增加云电子邮件安全 (CES)，为使用频率最高、受到最多攻击的 
SaaS 应用——电子邮件增强保护。 

云访问安全代理 

■ 任意对任意的全网状连接性，原生集成安全和性能，通过单一界
面进行管控。 

■ 与领先 SD-WAN 提供商的合作关系使您更容易利用现有投资。 

■ 通过 Cloudflare Network Interconnect (CNI) 将数据中心与分支
机构直连，更快配置，提高可靠性和性能。 

WAN 即服务 

■ 保护数据安全，防御恶意软件、勒索软件、网络钓鱼、命令与控
制、影子 IT 及来自所有端口和协议的其他互联网风险。 

■ 通过执行 DNS、HTTP、网络和浏览器隔离规则，附加无限的 
TLS 1.3 检查，管控数据流动。 

■ 部署浏览器隔离，通过控制用户操作来保护存在于 Web 应用中
的数据。 

安全 Web 网关 
■ 适用于企业的云原生网络防火墙。  

■ 在企业的整个 WAN 执行一致的安全策略，包括总部、分支办公
室和虚拟私有云。  

■ 通过单一仪表板，在不到 500 毫秒内将精细化的过滤规则部署
到全球。 

防火墙即服务 

■ 对所有流量执行一次通过检查，确保为所有用户提供一致、
高速的保护。 

■ 为付费计划提供 100% 正常运行时间 SLA，仅 Anycast 架构
能够实现。  

■ 通过单一可组合、开发者友好的云平台构建，使我们能够快
速构建和发布新服务和采用新的互联网和安全标准。 

Cloudflare 网络 

可信连接性 

Cloudflare  
网络 

针对边缘服务的 
一个控制平面  

Cloudflare 入口 

无客户端访问 

 
设备客户端 

 
IP 隧道 

（通过 SD-WAN 合作伙伴关系） 

 
直连 

Cloudflare 服务 

      统一管理界面 

云访问 
安全代理 

安全 
Web网关 

防火墙 
即服务 

WAN 
即服务 

Zero Trust 
网络访问 

身份代理          设备态势  

浏览器隔离            DLP 

电子邮件安全         DNS 过滤 

VPN 路由        负载平衡  

DDoS 保护           分析 

Zero Trust 服务：紫色       
网络服务：绿色 
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Cloudflare One 入口 

尚未准备好进行评估？  

进一步了解 
Cloudflare One  

请求咨询 
开启通往更快、更可靠、更安全网络的旅程。 

我们的网络为数
以百万计的互联
网资产提供服务 

自托管应用 
添加应用连接器和/或 
DNS 记录 

SaaS 应用程序 
配置 IdP 代理 

互联网应用程序 
重写超链接 

受管设备 
添加 Cloudflare 
设备客户端 

多云 
配置从转发路由器
开始的 Anycast 
IPSec 隧道 

任何用户 
宽带 

分支机构 
配置 Anycast GRE 或 
IPsec 隧道或直连 

数据中心/总部 
直连或配置 Anycast 
GRE 或 IPsec 隧道 

● 275+ 城市 
● 11000+ 互连 
● L3 Anycast 路由 
●光纤骨干网 
●流量加速 
●支持 IPv6、RPKI、TLS 1.3 

  及其他标准 

50 多个专用 
互连 

 
连接到  

Microsoft、
Amazon 或 

Google 

10000+ 
组织信任 Cloudflare 的 
网络，将其作为员工连接
到内部资源的方式 

5500+ 
团队将 Cloudflare 作为连
接到互联网的方式 

数以万计的 
企业应用受到保护 
 
统计数据截至 2021 年 12 月 

Gartner® Peer InsightsTM 评价 
“Cloudflare 名为 Cloudflare One 的 Zero-Trust 服务堪称一流， 
帮助我们的网络防御了数次攻击。与这家供应商合作非常愉快， 
他们在每一步都了解我们的需求，并与我们一起开发全球解决 
方案。” 

总监，专业服务 

“我们已经部署了 Zscaler，但被推荐使用 Cloudflare One，经
过大量尽职调查，并与我们目前的供应商和其他供应商进行了基
准测试，我们选择了 Cloudflare One，这让我们非常高兴。迄今
为止的体验非常积极。” 

项目经理，市值 10-30 亿美元运输公司 

感觉即使不是类别创造者，也绝对是类别定义者。自 2020 年首次
公告以来，所产生的创新数量简直令人难以置信。” 
 
您最喜欢什么？： “该公司对于如何利用他们的边缘网络有着清晰
的愿景……” 

首席技术官，保险公司 

“我们一直在使用 Cloudflare One，它是一体化的强大服务。
Cloudflare 全球网络使我们的应用程序始终可用，Zero Trust 服务
使它们受到保护，成为我们 VPN 的绝佳替代方案。” 

网络工程师，市值 30-100 亿美元的金融公司 

Gartner Peer Insights 内容包含最终用户基于自身体验而产生的主观意见，不代表 Gartner 或其附属公司的观点。Gartner 不认可本内容中描述的任何供应商、产品或服务，也不就本内容的准确性或完整性作出任何明示或暗
示的保证，包括对任何适销性或适合某一特定目的的保证。 GARTNER 是一个注册商标和服务标志，而 PEER INSIGHTS 是一个商标和服务标志，均由 Gartner, Inc. 及其美国和国际附属公司所有，在此经许可使用。保留一切
权利。 
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https://www.cloudflare.com/cloudflare-one/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://blog.cloudflare.com/zh-cn/cloudflare-one-one-year-later-zh-cn/
https://blog.cloudflare.com/zh-cn/cloudflare-one-one-year-later-zh-cn/
https://blog.cloudflare.com/zh-cn/cloudflare-one-one-year-later-zh-cn/
https://blog.cloudflare.com/zh-cn/cloudflare-one-one-year-later-zh-cn/
https://blog.cloudflare.com/zh-cn/cloudflare-one-one-year-later-zh-cn/
https://blog.cloudflare.com/zh-cn/cloudflare-one-one-year-later-zh-cn/
https://blog.cloudflare.com/zh-cn/cloudflare-one-one-year-later-zh-cn/
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4111204
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4109926
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4228516
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4202668
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