
Em vez de conceder confiança e acesso total aos usuários quando eles 
estiverem na rede corporativa, o Zero Trust usa uma arquitetura de negação 
por padrão baseada em proxy que determina a autenticação e a 
autorização de todas as solicitações dentro, fora e entre as entidades da 
sua rede — garantindo que os usuários só consigam acessar os aplicativos 
que têm permissão explícita para acessar.

 

Substitua circuitos próprios e caros por uma Rede global única 
com segurança Zero Trust, mitigação de DDoS nas camadas 
3-7, firewalls de rede e aceleração de tráfego integrados. 

Conecte usuários a recursos de forma simples e segura, sem 
VPN, acelerando o tempo de integração de novos usuários em 
60% para alguns clientes. Bloqueie movimento lateral, 
ransomware, malware e phishing.

O Cloudflare One é o nosso Serviço de Acesso Seguro de 
Borda (SASE) que combina serviços de conectividade de rede 
com serviços de segurança Zero Trust em uma das redes 
globais mais rápidas e específicas.

 

Por que agora?

10 → 1
Substitua dez produtos pontuais por uma única 
plataforma personalizada. O Cloudflare One é mais 
fácil de implantar e atende mais necessidades do 
que juntar várias soluções de vários fornecedores. 
Reduza os custos operacionais gerenciando sua 
WAN e a segurança de rede em um único painel.

↓95%
O Cloudflare One usa nossa borda para parar 
qualquer ameaça em nível de rede à velocidade do 
fio e coloca nossa borda entre os usuários e seu 
acesso aos aplicativos e sua navegação na 
internet, a fim de reduzir a superfície de ataque e 
os tempos de remediação (observação: a Gartner 
estima essa redução em até 95% ao se adotar o 
SASE).

Se conecta com o que
que você já usa
O Cloudflare One é uma 
plataforma aberta compatível 
com os provedores de 
identidade, endpoint, nuvem e 
acesso à rede que você já usa. 
Fácil de usar, integração única.

23%
138% 

80%

Velocidade e escala consistentes 
em qualquer lugar do mundo
Todas as funções de segurança, desempenho e 
confiabilidade foram desenvolvidas para serem 
executadas em todos os servidores de todos os 
data centers da Cloudflare em nossa Rede que 
atualmente abrange 250 cidades. A execução da 
pilha completa de serviços em qualquer lugar 
garante que todo o tráfego de clientes seja 
inspecionado no mesmo data center que é o 
mais próximo de sua origem.

Desde o início da pandemia, houve... 

Melhore a agilidade dos 
negócios e economize nos 
custos 

Reduza sua superfície 
de ataque

aumento nos ataques DDoS com
pedido de resgate e ransomware

aumento de trabalhadores
do conhecimento remotos

aumento na adoção 
de nuvem

RESUMO DO PRODUTO

Cloudflare One
Reinvente sua rede corporativa e prepare-se para o futuro 
com nossa plataforma de rede como serviço Zero Trust
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Rede 
global 

Todos os
data centers

Todos os 
servidores

Todos os 
serviços

https://assets.ctfassets.net/slt3lc6tev37/6VV6siy1XQ9RjEf6PKRXZP/e371b9bf37eba61d10c28ff5be5b9859/Whitepaper_Cloudflare_One_Getting-started-with-SASE_Brazilian_Portuguese_2022-01-25.pdf
https://assets.ctfassets.net/slt3lc6tev37/6VV6siy1XQ9RjEf6PKRXZP/e371b9bf37eba61d10c28ff5be5b9859/Whitepaper_Cloudflare_One_Getting-started-with-SASE_Brazilian_Portuguese_2022-01-25.pdf


Como o Cloudflare One funciona

■ Aplique regras Zero Trust que limitam o acesso a aplicativos corporativos 
auto-hospedados, aplicativos SaaS e IPs ou nomes de host de rede privada.

■ Conecte usuários com mais rapidez e segurança do que uma VPN, reduzindo 
em 80% o tempo gasto em tickets relativos a TI.

■ Funciona com várias identidades, proteção de endpoints e provedores de 
nuvem ao mesmo tempo para a flexibilidade ideal.

Acesso à Rede Zero Trust
■ Evite vazamentos de dados com visibilidade e controle de 

aplicativos SaaS.

■ Descubra a TI invisível e defina políticas de permissão/bloqueio para 
aplicativos.

■ Examine aplicativos SaaS por meio da integração de API em busca de 
configurações incorretas, acesso impróprio e outros riscos para proteger os 
dados em repouso.

■ Adicione segurança de e-mail em nuvem (CES) para aprimorar a proteção para 
seu aplicativo SaaS mais usado e mais visado — o e-mail.

Agente de segurança de acesso à nuvem

■ Conectividade de malha completa any-to-any com segurança, desempenho e 
controle integrados nativamente por meio de uma interface.

■ As parcerias com os principais fornecedores de SD-WAN facilitam o trabalho 
com seus investimentos existentes.

■ Conecte diretamente data centers e filiais com a Interconexão de redes da 
Cloudflare (CNI) para aumentar a confiabilidade e melhorar o desempenho com 
provisionamento mais rápido.

WAN como serviço

■ Mantenha seus dados seguros contra malwares, ransomwares, phishing, 
comando e controle, TI invisível e outros riscos da internet em todas as portas e 
protocolos.

■ Controle os fluxos de dados, ao aplicar regras de DNS, HTTP, rede e isolamento 
do navegador com inspeção TLS 1.3 ilimitada.

■ Implante o isolamento do navegador para proteger os dados que residem em 
aplicativos baseados na web com controles sobre as ações do usuário.

Gateway seguro da web

■ Firewall de rede nativo na nuvem para sua empresa. 

■ Políticas de segurança de rede coerentes em toda a WAN, incluindo sedes, 
filiais e nuvens privadas virtuais. 

■ Implanta regras de filtragem detalhadas globalmente em menos de 500 ms — 
tudo isso em um painel comum.

Firewall como serviço

■ Inspeção de passagem única para todo o tráfego, de modo a garantir 
proteções consistentes e de alta velocidade para todos os usuários.

■ Um SLA com 100% de tempo de atividade para os planos pagos que somente 
uma arquitetura Anycast pode oferecer. 

■ Arquitetado com uma plataforma em nuvem componível e fácil de ser usada 
pelo desenvolvedor, que nos permite criar e enviar novos serviços e adotar a 
nova internet e segurança rapidamente.

Rede da Cloudflare

Conectividade 
confiável
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controle para 

serviços de borda 

Rampas de acesso 
da Cloudflare

Acesso sem cliente

Cliente de dispositivo

Túneis IP
(com parcerias SD-WAN)

Conexão direta
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como
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Zero Trust

Proxy de identidade         Postura do dispositivo 

Isolamento do navegador         DLP

Segurança de e-mail         Filtragem de DNS

Roteamento de VPN        Balanceamento de carga 

Proteção contra DDoS         Análise de Dados

Serviços Zero Trust: ROXO      
Serviços de rede: VERDE
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Acessos ao Cloudflare One

Não está pronto para 
sua avaliação? 

Saiba mais sobre o 
Cloudflare One Solicite uma consulta

Comece sua jornada em direção a uma rede mais rápida, 
mais segura, mais confiável

Milhões de ativos da 
internet distribuídos 

pela nossa rede

Aplicativos 
auto-hospedados
adicionar conector de aplicativo 
e/ou registro DNS

Aplicativos SaaS
configurar proxy IdP

Aplicativos de internet
reescrever hyperlinks

Dispositivos 
gerenciados
adicionar cliente de
dispositivo da Cloudflare

Multinuvem
configurar o Tunnel 
Anycast IPSec do roteador 
de trânsito

Qualquer usuário
Banda larga

Escritórios de filial
configure o tunnel Anycast 
GRE ou IPsec
or conexão direta

Data centers/sede
conexão direta ou configurar o 
túnel Anycast GRE ou IPsec

● mais de 275 cidades
● mais de 11 mil interconexões
● Roteamento Anycast Camada 3
● Backbone de fibra
● Aceleração do tráfego
● IPv6, RPKI, TLS 1.3 e mais padrões compatíveis

mais de 50 
interconexões 
privadascom a

 Microsoft, a Amazon e 
o Google

Mais de 
10.000
organizações confiam na 
Rede da Cloudflare como a 
forma como sua força de 
trabalho se conecta aos 
recursos internos

mais de 
5.500
equipes usam a Cloudflare 
com segurança na conexão 
à internet

Centenas de 
milhares
de aplicativos corporativos 
protegidos

Estatísticas de dezembro de 
2021

Análises da Gartner® Peer InsightsTM 
"O serviço Zero Trust da Cloudflare, o Cloudflare One, é de primeira linha e 
ajudou a proteger nossa rede contra diversos ataques. Tem sido um prazer 
trabalhar com a Cloudflare, pois eles estiveram presentes em todas as 
etapas da jornada, entendendo nossas necessidades e trabalhando com a 
gente para desenvolver uma solução global.”

Diretor, serviços profissionais

"Já tínhamos implantado o Zscaler, mas recebemos a recomendação do 
Cloudflare One e depois de um processo de due diligence e benchmarking 
com o provedor atual e outros, escolhemos o Cloudflare One e estamos 
muito felizes. Nossa experiência até o momento tem sido mais que 
positiva."

Gestor de projeto, empresa de transporte estimada em US$ 1-3 bilhões

“Particularmente, parece um definidor de categoria, se não criador. 
Toda a inovação produzida desde o lançamento, em 2020, é 
absolutamente incrível."

Do que você mais gosta?: “A visão clara que a empresa tem de como tirar 
proveito de sua rede de borda…”

Diretor de Tecnologia, companhia de seguros

"Estamos usando muito o Cloudflare One, um serviço avançado e 
completo. Na Rede global da Cloudflare, nossos aplicativos ficam sempre 
disponíveis e contam com a proteção do serviço Zero Trust, que é uma 
excelente alternativa para a VPN.”

Engenheiro de rede, empresa financeira estimada em US$ 3-10 bilhões

O conteúdo do Gartner Peer Insights é constituído das opiniões de usuários finais individuais com base nas experiências deles com os fornecedores listados na plataforma. Ele não deve ser interpretado como declarações de fato 
e não representa as opiniões da Gartner ou de suas afiliadas. A Gartner não endossa nenhum fornecedor, produto ou serviço representado nesse conteúdo e não oferece garantias, expressas ou implícitas, com relação ao 
conteúdo e sobre a exatidão ou completude dele, incluindo garantias de comercialização ou adequação a um propósito específico. GARTNER é uma marca registrada e de serviço e PEER INSIGHTS é uma marca registrada e de 
serviço da Gartner, Inc. e/ou de suas afiliadas nos EUA e internacionalmente, sendo usadas aqui mediante permissão. Todos os direitos reservados.
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