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Cloudflare One

Reinvente sua rede corporativa e prepare-se para o futuro
com nossa plataforma de rede como servi¢co Zero Trust

Substitua circuitos préprios e caros por uma Rede global Unica

com seguranga Zero Trust, mitigagdo de DDoS nas camadas

3-7, firewalls de rede e aceleragdo de trafego integrados. |ﬁ| @
. . . \ é CLOUDFLARE /

Conecte usuarios a recursos de forma simples e segura, sem Escritérios Aplicativos de

VPN, acelerando o tempo de integragdo de novos usudrios em internet

60% para alguns clientes. Bloqueie movimento lateral,
ransomware, malware e phishing. Rede'como

) A L/ servigo —
O Cloudflare One € o nosso Servico de Acesso Sequro de @ = @

Borda (SASE) que combina servigos de conectividade de rede

com servigos de seguranga Zero Trust em uma das redes Data.certtars Apllcativos

auto-hospedados

globais mais rapidas e especificas. A
[
| eguranca
/ Zero Trust
Por que agora? =1 '
Desd inicio d demia. h Usudrios remotos Aplicativos SaaS
esde o inicio da pandemia, houve...
(o) aumento de trabalhadores .
8 O /o do conhecimento remotos Em vez de conceder confianga e acesso total aos usuarios quando eles
estiverem na rede corporativa, o Zero Trust usa uma arquitetura de negagao
2 3 o/ aumento na adogao por padrao baseada em proxy que determina a autenticagao e a
0 denuvem autorizagdo de todas as solicitagdes dentro, fora e entre as entidades da
sua rede — garantindo que os usuarios s consigam acessar os aplicativos
1 3 8 0/ aumento nos ataques DDoS com que tém permissdo explicita para acessar.
O pedido de resgate e ransomware
= Velocidade e escala consistentes

\ /k\ em qualquer lugar do mundo
' /\ confiabilidade foram desenvolvidas para serem

\ Todas as fungdes de seguranga, desempenho e
||
/ executadas em todos os servidores de todos os

\\ data centers da Cloudflare em nossa Rede que
atualmente abrange 250 cidades. A execugéo da

pilha completa de servigos em qualquer lugar
Rede Todos os Todos os Todos os garante que todo o trafego de clientes seja
global data centers servidores servicos inspecionado no mesmo data center que é o
mais préximo de sua origem.

1 0 é 1 Melhore a agilidade dos 4’ 95 0/ Reduza sua superficie Se conecta com o que

negécios e economize nos 0 de ataque que vocé ja usa

custos
Substitua dez produtos pontuais por uma Unica O Cloudflare One usa nossa borda para parar O Cloudflare One é uma
plataforma personalizada. O Cloudflare One é mais qualquer ameacga em nivel de rede a velocidade do plataforma aberta compativel
facil de implantar e atende mais necessidades do fio e coloca nossa borda entre os usuarios e seu com os provedores de
que juntar varias solugdes de varios fornecedores. acesso aos aplicativos e sua navegagao na identidade, endpoint, nuvem e
Reduza os custos operacionais gerenciando sua internet, a fim de reduzir a superficie de ataque e acesso a rede que vocé ja usa.
WAN e a seguranga de rede em um Unico painel. os tempos de remediagao (observagéo: a Gartner Facil de usar, integragdo Unica.
estima essa redugdo em até 95% ao se adotar o

SASE).
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Como o Cloudflare One funciona

Rampas de acesso
da Cloudflare

Rede da
Cloudflare

Um plano de
controle para

Acesso sem cliente A -
servicos de borda —

Cliente de dispositivo o nectividade -

~confiavel

Taneis IP
(com parcerias SD-WAN)

Conexao direta

Acesso a Rede Zero Trust

B Aplique regras Zero Trust que limitam o acesso a aplicativos corporativos
auto-hospedados, aplicativos SaasS e IPs ou nomes de host de rede privada.

B Conecte usudrios com mais rapidez e seguranga do que uma VPN, reduzindo
em 80% o tempo gasto em tickets relativos a TI.

B Funciona com vérias identidades, protegdo de endpoints e provedores de
nuvem ao mesmo tempo para a flexibilidade ideal.

Gateway seguro da web

B Mantenha seus dados seguros contra malwares, ransomwares, phishing,
comando e controle, Tl invisivel e outros riscos da internet em todas as portas e
protocolos.

m Controle os fluxos de dados, ao aplicar regras de DNS, HTTP, rede e isolamento
do navegador com inspegao TLS 1.3 ilimitada.

B Implante o isolamento do navegador para proteger os dados que residem em
aplicativos baseados na web com controles sobre as agdes do usuario.

WAN como servico

B Conectividade de malha completa any-to-any com seguranga, desempenho e
controle integrados nativamente por meio de uma interface.

W As parcerias com os principais fornecedores de SD-WAN facilitam o trabalho
com seus investimentos existentes.

m Conecte diretamente data centers e filiais com a Interconexdo de redes da
Cloudflare (CNI) para aumentar a confiabilidade e melhorar o desempenho com
provisionamento mais rapido.

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/pt-br/

@ Servigos da Cloudflare

+ Proxy deidentidade ., Postura do dispositivo

Uma interface de
gerenciamento

= | K

Acesso Agente de seguranga Gateway Firewall WAN
arede de acesso seguro como como
Zero Trust anuvem da web servigo servigo

vRoteamento de VPN  Balanceamento de carga

v lIsolamento do navegador v DLP

v Segurancade e-mail + Filtragem de DNS

+ Protegdo contra DDoS .+ Andlise de Dados

Servigos Zero Trust: ROXO
Servigos de rede: VERDE

Agente de seguranca de acesso a nuvem

B Evite vazamentos de dados com visibilidade e controle de
aplicativos SaaS.

B Descubra a Tl invisivel e defina politicas de permissdo/bloqueio para
aplicativos.

B Examine aplicativos SaaS por meio da integracdo de APl em busca de
configuragdes incorretas, acesso improprio e outros riscos para proteger os
dados em repouso.

m Adicione seguranga de e-mail em nuvem (CES) para aprimorar a proteg&o para
seu aplicativo SaaS mais usado e mais visado — o e-mail.

Firewall como servigo

B Firewall de rede nativo na nuvem para sua empresa.

B Politicas de seguranga de rede coerentes em toda a WAN, incluindo sedes,
filiais e nuvens privadas virtuais.

B Implanta regras de filtragem detalhadas globalmente em menos de 500 ms —
tudo isso em um painel comum.

Rede da Cloudflare

B Inspecgédo de passagem Unica para todo o trafego, de modo a garantir
protecdes consistentes e de alta velocidade para todos os usudrios.

B Um SLA com 100% de tempo de atividade para os planos pagos que somente
uma arquitetura Anycast pode oferecer.

B Arquitetado com uma plataforma em nuvem componivel e facil de ser usada

pelo desenvolvedor, que nos permite criar e enviar novos servigos e adotar a
nova internet e seguranga rapidamente.
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Acessos ao Cloudflare One

Qualquer usuario |
Banda larga

Milhdes de ativos da
internet distribuidos
pela nossa rede

Dispositivos |
gerenciados

adicionar cliente de @
dispositivo da Cloudflare

Multinuvem

configurar o Tunnel
Anycast IPSec do roteador
de transito

mais de 50
interconexdes
privadascom a

Microsoft, a Amazon e
o Google

Data centers/sede
conexdo direta ou configurar o
tlnel Anycast GRE ou IPsec

® mais de 275 cidades

® mais de 11 mil interconexdes
® Roteamento Anycast Camada 3
@ Backbone de fibra

Escritérios de filial |
configure o tunnel Anycast
GRE ou IPsec

or conexdo direta ® Aceleragio do trafego

O Vouilube @) reddit

O s Q ¥

TikTok twitter

@ piscora D

Aplicativos de internet
reescrever hyperlinks

] Office365 Gocgle
Workspace

@ " slack

V4
wirkday LA

Aplicativos SaaS
configurar proxy IdP

HE Microsoft AWS
@ W Azure N—1

Google Cloud 9 Big?r:

vmware S

N\ Aplicativos

/Dauto-hospedados
adicionar conector de aplicativi
e/ou registro DNS

Mais de
10.000

organizagdes confiam na
Rede da Cloudflare como a
forma como sua forga de
trabalho se conecta aos
recursos internos

mais de
5.500

equipes usam a Cloudflare
com seguranga na conexdo
a internet

Centenas de
milhares

de aplicativos corporativos
protegidos

Estatisticas de dezembro de
2021

Analises da Gartner® Peer Insights™

"O servigo Zero Trust da Cloudflare, o Cloudflare One, € de primeira linha e
ajudou a proteger nossa rede contra diversos ataques. Tem sido um prazer
trabalhar com a Cloudflare, pois eles estiveram presentes em todas as
etapas da jornada, entendendo nossas necessidades e trabalhando com a
gente para desenvolver uma solugdo global.”

Diretor, servicos profissionais

'Ua tinhamos implantado o Zscaler, mas recebemos a recomendacgédo do
Cloudflare One e depois de um processo de due diligence e benchmarking
com o provedor atual e outros, escolhemos o Cloudflare One e estamos
muito felizes. Nossa experiéncia até o momento tem sido mais que
positiva."

Gestor de projeto, empresa de transporte estimada em US$ 1-3 bilhdes

Comece sua jornada em dire¢ao a uma rede mais rapida,

mais segura, mais confiavel

Solicite uma consulta

servigo d ner, Inc. e/ou de s afiliadas nos EUA e internacionalmente, s > U

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/pt-br/

| ® |Pv6, RPKI, TLS 1.3 e mais padrdes compativeis

diante permi

Gartner

N
W/
-
z

“Particularmente, parece um definidor de categoria, se ndo criador.
Toda a inovagdo produzida desde o langamento, em 2020, é
absolutamente incrivel."

Do que vocé mais gosta?: “A visdo clara que a empresa tem de como tirar
proveito de sua rede de borda...”

Diretor de Tecnologia, companhia de seguros

"Estamos usando muito o Cloudflare One, um servigo avangado e
completo. Na Rede global da Cloudflare, nossos aplicativos ficam sempre
disponiveis e contam com a prote¢ado do servico Zero Trust, que é uma
excelente alternativa para a VPN.”

Engenheiro de rede, empresa financeira estimada em US$ 3-10 bilhdes

Nao esta pronto para
sua avaliagao?

Saiba mais sobre o
Cloudflare One
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https://www.cloudflare.com/cloudflare-one/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://blog.cloudflare.com/cloudflare-one-one-year-later/
https://blog.cloudflare.com/cloudflare-one-one-year-later/
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4111204
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4109926
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4228516
https://www.gartner.com/reviews/market/security-service-edge/vendor/cloudflare/product/cloudflare-one/review/view/4202668

