
Invece di garantire la piena fiducia e l'accesso agli utenti una volta che si 
trovano nella rete aziendale, Zero Trust utilizza un'architettura di 
negazione predefinita basata su proxy che determina l'autenticazione e 
l'autorizzazione di ogni richiesta in entrata, in uscita e tra le entità sulla 
rete, garantendo che gli utenti possono accedere solo alle applicazioni a 
cui sono esplicitamente autorizzati ad accedere.

 

Sostituisci costosi circuiti proprietari con un'unica rete 
globale che fornisce funzionalità Zero Trust integrate, 
mitigazione DDoS L3-7, firewall di rete e accelerazione 
del traffico. 

Connetti gli utenti alle risorse in modo semplice e sicuro 
senza VPN, accelerando i tempi di onboarding dei nuovi 
utenti del 60% in alcuni casi. Blocca movimenti laterali, 
ransomware, malware e phishing.

Cloudflare One è il nostro Secure Access Service Edge 
(SASE) che combina servizi di connettività di rete con 
servizi di sicurezza Zero Trust su una rete globale 
appositamente creata.

 

Perché ora?

10 → 1
Sostituisci i prodotti in dieci punti con un'unica 
piattaforma componibile: Cloudflare One è più 
facile da implementare e soddisfa più esigenze 
rispetto alle soluzioni cucite insieme tra molti 
fornitori. Riduci i costi operativi gestendo la tua 
WAN e la sicurezza della rete tramite un unico 
dashboard.

↓95%
Cloudflare One utilizza il nostro perimetro per 
fermare qualsiasi minaccia a livello di rete di 
qualsiasi dimensione alla velocità del cavo e pone il 
nostro edge tra gli utenti e l'accesso alle loro 
applicazioni e la navigazione in Internet per ridurre 
la superficie di attacco e ridurre i tempi di 
riparazione (nota: Gartner stima un aumento del 
95% grazie all'adozione di SASE).

Si connette a ciò
che utilizzi già
Cloudflare One è una 
piattaforma aperta che 
supporta i provider su rampa di 
identità, endpoint, cloud e rete 
che già utilizzi. Facile da usare, 
si integra una volta.

23%
138% 

80%

Velocità e scala costanti ovunque 
in tutto il mondo
Tutte le funzioni di sicurezza, prestazioni e 
affidabilità sono progettate per funzionare su 
ogni singolo server in ogni data center 
Cloudflare sulla nostra rete che oggi copre oltre 
275 città. L'esecuzione dell'intero stack di 
servizi ovunque garantisce che tutto il traffico 
dei clienti venga ispezionato nello stesso data 
center più vicino alla fonte.

Dall'inizio della pandemia, c'è stato... 

Migliora l'agilità aziendale 
e risparmia sui costi 

Riduce la 
superficie 
d'attacco

aumento degli attacchi 
ransomware e DDoS con richiesta 
di riscatto

aumento dei lavoratori
a distanza

aumento dell'adozione
del cloud

SINTESI DEL PRODOTTO

Cloudflare One
Reimmagina la tua rete aziendale e preparati per il futuro con la 
nostra piattaforma Zero Trust Network-as-a-Service.
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https://assets.ctfassets.net/slt3lc6tev37/6VV6siy1XQ9RjEf6PKRXZP/e0764c0e055fce321c557dd0f1d2686a/Whitepaper_Cloudflare_One_Getting-started-with-SASE_Italian_2021-12-20.pdf


Come funziona Cloudflare One

■ Applica regole Zero Trust che limitano l'accesso alle applicazioni 
aziendali self-hosted, alle applicazioni SaaS e agli IP o ai nomi host di 
reti private.

■ Connetti gli utenti in modo più rapido e sicuro rispetto a una VPN, 
riducendo dell'80% il tempo dedicato ai ticket IT correlati.

■ Funziona con più identità, protezione degli endpoint e provider cloud 
contemporaneamente per una flessibilità ottimale.

Zero Trust Network Access
■ Previeni la fuga di dati con visibilità e controllo delle app SaaS.

■ Scopri Shadow IT e imposta criteri di autorizzazione/blocco per le app.

■ Scansiona le app SaaS tramite l'integrazione dell'API alla ricerca di 
configurazioni errate, accesso improprio e altri rischi per proteggere i 
dati inattivi.

■ Aggiungi la sicurezza della posta elettronica nel cloud (CES) per 
migliorare la protezione della tua app SaaS più utilizzata e mirata: la 
posta elettronica.

Broker di sicurezza per l'accesso al cloud

■ Connettività full mesh any-to-any con sicurezza, prestazioni e 
controllo integrati in modo nativo attraverso un'unica 
interfaccia.

■ Le partnership con i principali fornitori di SD-WAN semplificano 
il lavoro con gli investimenti esistenti.

■ Connetti direttamente data center e filiali con Cloudflare 
Network Interconnect (CNI) per aumentare l'affidabilità e 
migliorare le prestazioni con un provisioning più rapido.

WAN as a Service

■ Mantieni i tuoi dati al sicuro da malware, ransomware, phishing, 
comando e controllo, shadow IT e altri rischi da Internet su tutte le 
porte e i protocolli.

■ Controlla i flussi di dati applicando le regole di isolamento DNS, HTTP, 
di rete e del browser con un'ispezione TLS 1.3 illimitata.

■ Distribuisci l'isolamento del browser per proteggere i dati che risiedono 
all'interno delle app basate sul Web con controlli sulle azioni degli 
utenti.

Secure Web Gateway
■ Firewall di rete nativo per il cloud per la tua azienda 

■ Politiche di sicurezza di rete coerenti nell'intera WAN, inclusi 
sedi centrali, filiali e cloud privati virtuali. 

■ Sviluppa regole globali dei filtri precise in meno di 500 ms — il 
tutto in un'unica dashboard.

Firewall as a Service

■ Ispezione a passaggio singolo per tutto il traffico per garantire 
protezioni coerenti e ad alta velocità per tutti gli utenti.

■ SLA del 100% di uptime per i piani a pagamento che solo 
un'architettura Anycast può offrire. 

■ Progettato con una piattaforma cloud componibile e adatta agli 
sviluppatori che ci consente di creare e distribuire nuovi servizi e di 
adottare rapidamente nuovi Internet e sicurezza.
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On-ramp su Cloudflare One

Non sei pronto per la 
valutazione? 

Scopri di più su 
Cloudflare One Richiedi una consulenza

Inizia il tuo viaggio verso una rete più veloce, più affidabile e più sicura

Milioni di 
proprietà 
Internet 

consegnate 
dalla nostra rete

App self-hosted
aggiungi connettore 
app e/o record DNS

App SaaS
configura proxy IdP

App Internet
riscrivi gli hyperlink

Dispositivi gestiti
aggiungi Cloudflare
Dispositivo client

Multi-cloud
configura tunnel IPSec 
Anycast dal router di 
transito

Qualsiasi utente
Trasmissione

Succursali
configura tunnel GRE o 
IPsec Anycast o la 
connessione diretta

Datacenter/HQ
connessione diretta o 
configura tunnel GRE o 
IPsec Anycast

● Oltre 275 città
● Oltre 11.000 

interconnessioni
● Routing Anycast L3
● Backbone in fibra
● Accelerazione del traffico
● IPv6, RPKI, TLS 1.3 e altri 

standard supportati

Oltre 50 
interconnessioni 

private

con Microsoft, 
Amazon, Google

Oltre 10.000
organizzazioni si affidano 
alla rete di Cloudflare per il 
modo in cui la loro forza 
lavoro si connette alle 
risorse interne

Oltre 5.500
team utilizzano Cloudflare 
per proteggere la loro 
connessione a Internet

Centinaia di 
migliaia
di applicazioni aziendali 
protette

Dati a dicembre 2021

Gartner® Peer InsightsTM Reviews
"Il servizio Zero-Trust di Cloudflare chiamato Cloudflare One è di 
prim'ordine e ha aiutato a proteggere la nostra rete da numerosi 
attacchi. Lavorare con questo fornitore è stato un vero piacere, 
sono stati presenti in ogni fase del processo, comprendendo le 
nostre esigenze e lavorando con noi per sviluppare una soluzione 
globale".

Direttore, Servizi professionali

"Avevamo già implementato Zscaler ma ci è stato consigliato 
Cloudflare One e, dopo numerose verifiche e benchmarking 
rispetto al nostro attuale provider e ad altri, abbiamo optato per 
Cloudflare One e non avremmo potuto essere più felici. 
L'esperienza fino ad oggi è stata più che positiva".

Project Manager, $1-3B Transportation Company

"È decisamente un definitore di categoria, se non un creatore. La 
quantità di innovazione prodotta dall'annuncio iniziale nel 2020 è a dir 
poco incredibile".

Che cosa ti piace di più?: "La chiara visione che l'azienda ha su 
come trarre vantaggio dalla propria rete perimetrale…"

Chief Technology Officer, Insurance Company

"Utilizziamo molto Cloudflare One ed è un potente servizio 
all-in-one. Cloudflare Global Network rende le nostre applicazioni 
sempre disponibili e il servizio Zero Trust le rende protette, 
fungendo da eccellente alternativa alla nostra VPN".

Network Engineer, $3-10B Financial Company

Le recensioni dei Peer Insights Gartner costituiscono le opinioni soggettive dei singoli utenti finali in base alle proprie esperienze e non rappresentano le opinioni di Gartner o delle sue affiliate. Gartner non 
sostiene alcun fornitore, prodotto o servizio raffigurato in questo contenuto né fornisce alcuna garanzia, espressa o implicita, in relazione a questo contenuto, sulla sua accuratezza o completezza, comprese 
eventuali garanzie di commerciabilità o idoneità per uno scopo particolare. GARTNER è un marchio registrato e un marchio di servizio e PEER INSIGHTS è un marchio registrato e un marchio di servizio di 
Gartner, Inc. e/o delle sue affiliate negli Stati Uniti e a livello internazionale e viene qui utilizzato previa autorizzazione. Tutti i diritti riservati.
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https://www.cloudflare.com/cloudflare-one/
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