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Outils essentiels en matiere de performances, de
sécurité et de chiffrement des applications SaaS

Sécurisez et accélérez
les sites web de vos clients

Déléguez les services pour applications web a grande échelle
aux clients de votre plateforme SaaS

Alors que le marché du Saa$S évolue afin de devenir

une infrastructure métier essentielle, la sécurité et les
performances restent en téte des priorités pour les
fournisseurs de SaaS et leurs clients. Les fournisseurs peuvent
aider leurs clients a éviter les répercussions négatives sur les
revenus, la réputation de la marque et I'affection des clients en
proposant des services d'amélioration des performances et de
la sécurité des applications.

L'offre Cloudflare for SaaS permet aux fournisseurs de SaaS de
gérer la sécurité et les performances des sites web de leurs
clients a grande échelle, afin de les aider a protéger et a
acceélérer I'expérience des utilisateurs finaux en :

Sécurisant les données des clients finaux.
Réduisant le temps de chargement des applications.
Protégeant les applications des clients contre les
attaques courantes et les vulnérabilités zero-day.

... et plus encore.

SSL for SaaS

Protégez les données en transit de
vos clients en activant facilement

Sécurité des applications

La suite professionnelle de
sécurité des applications de

PRESENTATION
DE SOLUTION

« Grace a SSL for SaaS, nous avons mis
en ceuvre un flux simplifié, car I'API de
Cloudflare gére I'approvisionnement,

la transmission, le renouvellement
automatique et la maintenance des
certificats SSL de nos clients. En outre,
grace au déploiement du HTTPS de bout
en bout, nous avons désormais renforcé
la confidentialité et les performances de
nos clients. »

Andrew Murray
Chief Technology Officer, Olo

olo

Performances des applications

Les services d'amélioration des
performances des applications

le chiffrement sur leurs domaines
personnalisés grace a SSL for
SaaS. Cloudflare gére le cycle

de vie SSL dans son intégralité,
de la création d'une clé privée

a la protection par validation

de domaine, en passant par
I'émission, le renouvellement

et la réémission.

Cloudflare protege les applications
SaaS contre les tentatives
d'exploitation zero-day, les
attaques DDoS, les attaques de
bots, la fraude et la
compromission de la chaine
d'approvisionnement. Nous
aiderons également vos clients a
protéger leurs utilisateurs contre
I'usurpation de compte et les
attaques coté client.
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accélerent les applications

de vos clients et assurent leur
disponibilité. Les clients de votre
plateforme SaaS peuvent ainsi
proposer une expérience
utilisateur riche et rapide afin
d'optimiser les interactions,
d'accroitre le nombre de
conversions et de réduire

les colts.
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Cloudflare pour Saas

Sécurité compléte du SaaS Une expérience SaaS plus rapide

La solution de sécurité compléete proposée par Cloudflare Cloudflare améliore I'expérience des utilisateurs finaux

protege les sites web, les applications et les API des des sites web, des applications et des API des fournisseurs

fournisseurs Saa$S, mais aussi les ressources Internet SaaS en réduisant la latence et en optimisant les

de leurs clients finaux et de leurs visiteurs. performances de diffusion de contenu, tout en offrant les
mémes avantages aux ressources Internet pour clients

Le gigantesque réseau mondial de Cloudflare absorbe finaux. La solution Cloudflare repose sur un réseau de

les pics de trafic et les attaques volumétriques afin de diffusion de contenu (CDN) couvrant plus de 330 villes

s'assurer que les ressources uniques des clients, de méme réparties dans plus de 120 pays, dont 30 en Chine

que les ressources des clients voisins diffusées a partir continentale, afin de rapprocher le contenu des visiteurs

d'une infrastructure partagée, demeurent performantes et de chaque région.

disponibles a tout moment. Combinée a d'autres solutions

telles que notre pare-feu applicatif web (Web Application Les informations en temps réel sur le réseau circulant dans

Firewall, WAF), notre service de sécurité et de gestion des la solution Argo Smart Routing permettent de déterminer

API, I'atténuation des bots, la gestion automatisée du cycle les itinéraires les plus rapides disponibles, en contournant

de vie des certificats et la sécurité de la chaine les points de congestion et en maintenant des connexions

d'approvisionnement du navigateur, la solution de sécurité ouvertes et s(res afin d'éliminer la latence imposée par la

Cloudflare atténue les attaques complexes visant la couche configuration des connexions. Pour plus de disponibilité et

applicative afin de vous protéger contre le bourrage de réduction de la latence, la solution Cloudflare Load

d'identifiants (Credential Stuffing), les compromissions Balancing distribue le trafic sur plusieurs serveurs afin

coté client, les attaques de I'homme du milieu (on-path), de router ce dernier vers la région géographique la plus

I'extraction de contenu, I'utilisation abusive des points de proche, tout en évitant rapidement les défaillances.

terminaison d'API et bien d'autres menaces.

@ Le fournisseur de @ Le fournisseur de SaaS
SaaSs ajoute les services intégre les clients grace
d'amélioration des a la prise en charge des
performances et de la sécurité - \ domaines personnalisés.
des applications Cloudflare.
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clients bénéficient des avantages de
Cloudflare en termes de sécurité et
Fournisseur SaaS de performances, tout en utilisant le
nom de domaine choisi par le client.

Domaine personnalisé du
client, hébergé sur votre
plateforme SaaS

Figure 1: étendez les avantages en matiere de sécurité et de performances a vos clients par I'intermédiaire
de leurs domaines personnalisés

Vous étes préts a en voir davant
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