
SSL for SaaS

使用 SSL for SaaS 在客戶的自訂
網域上輕鬆啟用加密，保護傳輸
中的客戶資料。Cloudflare 管理
整個憑證生命週期，從建立和保
護私密金鑰一直到網域驗證、
簽發、續訂和重新簽發。

應用程式安全性

Cloudflare 的企業級應用程式安
全性套件可保護 SaaS 應用程式，
使其免遭零時差漏洞利用嘗試、
DDoS 攻擊、機器人和詐騙攻擊，
以及供應鏈入侵。我們將幫助您
的客戶保護其使用者免遭帳戶盜
用和用戶端攻擊。

應用程式效能

Cloudflare 的應用程式效能服務
可加速您客戶的應用程式並確保
可用性。您的 SaaS 平台客戶可以
提供快速、豐富的使用者體驗，
以最佳化參與度、提升轉換率並
降低成本。

保護和加速您客戶的網站
向 SaaS 平台客戶大規模委派 Cloudflare Web 應用程式服務

隨著 SaaS 市場發展成為關鍵的企業基礎架構，安全性和效能
仍然是 SaaS 提供者及其客戶的首要考慮因素。提供者可以透過
提供應用程式效能和安全服務來幫助其客戶避免產生收入減少、
品牌聲譽受損和客戶流失之類的負面影響。

Cloudflare for SaaS 讓 SaaS 提供者能夠大規模管理客戶的網
站安全性和效能，透過以下方式協助他們保護和加速終端使用
者體驗：

● 保護終端客戶資料
● 減少應用程式載入時間
● 保護客戶應用程式免受常見攻擊和零時差安全漏洞的

侵害
● …等等
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Cloudflare for SaaS 
SaaS 應用程式的效能、安全性與加密基礎知識

產品簡介

「透過 SSL for SaaS，我們實現了更簡單的
流程，因為 Cloudflare 的 API 可以處理客戶
SSL 憑證的佈建、服務、自動續約和維護。
此外，現在的端對端 HTTPS 意味著我們為客
戶增強了隱私和效能。」

Andrew Murray
Olo 技術長

https://www.cloudflare.com/zh-tw/application-services/products/ssl-for-saas-providers/
https://www.cloudflare.com/zh-tw/application-services/products/
https://www.cloudflare.com/zh-tw/application-services/products/
https://www.cloudflare.com/zh-tw/


Cloudflare for SaaS

全面的 SaaS 安全性

Cloudflare 的全面性安全性解決方案可保護 SaaS 提供者
網站、應用程式與 API，同時將優勢延伸到客戶網際網路
資產及他們的訪客。

Cloudflare 龐大的全球網路可化解流量暴增和巨流量攻擊，
確保獨特的客戶資產以及透過共用基礎架構提供服務的
鄰近客戶資產始終保持高效能和可用。當與我們的 Web 
應用程式防火牆、API 安全性和管理、機器人緩解、自動
化憑證生命週期管理以及瀏覽器供應鏈安全等其他安全解
決方案結合使用時，Cloudflare 的安全解決方案可以緩解
針對應用程式層的複雜攻擊，防止憑證填充攻擊、用戶端
測入侵、中間人攻擊、內容剽竊、API 端點濫用等等。

更快的 SaaS 體驗

Cloudflare 透過減少延遲和最佳化內容交付的效能來改善
SaaS 提供者網站、應用程式和 API 的終端使用者體驗，
同時將這些優勢延伸到終端客戶的網際網路資產。
Cloudflare 解決方案的核心是涵蓋 120 多個國家/地區
330 多座城市（其中包括中國大陸的 30 座城市）的全球
內容傳遞網路 (CDN)，讓內容更貼近每個地區的訪客。

Argo Smart Routing 中的即時網路智慧可找到最快的可
用路徑，繞過擁塞並保持開放、安全的連線，以消除連線
設定造成的延遲。為了提高可用性並減少延遲，
Cloudflare Load Balancing 在多個伺服器之間分配流量，
將其路由到最近的地理區域，同時快速避免故障。

圖 1：透過自訂網域為您的客戶提供安全性和效能優勢

想要瞭解更多資訊？請註冊觀看我們的應用程式安全示範系列

客戶的自訂網域，託
管在您的 SaaS 平台上SaaS 提供者

① SaaS 提供者新增
Cloudflare 應用程式安全性
和效能服務

② SaaS 提供者透過自訂
網域協助客戶進行部署

③ SaaS 提供者和客戶可以在使用
客戶自選網域名稱的同時獲得
Cloudflare 的安全性和效能優勢
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