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Em dltima instancia, a rede e os negdcios da Cloudflare sdo todos baseados na confianga do cliente.
Buscamos continuamente conquistar e manter essa confianga criando e implantando produtos que ajudam
a melhorar a seguranga do nosso sistema, a criptografar dados em repouso ou em tréansito e a permitir que
nossos clientes determinem como o trafego é inspecionado em diferentes locais ao redor do mundo.

Porém, nem todos os desafios podem ser solucionados com engenharia. Por esse motivo, também temos
politicas e procedimentos que orientam a maneira como gerenciamos dados de clientes e de usuarios finais
Nos Nnossos sistemas e como tratamos as solicitagdes legais e governamentais em relagdo aos dados.

Este artigo descreve essas politicas e fornece links para informagdes mais detalhadas sobre as
varias facetas da nossa abordagem em relagdo a privacidade de dados e conformidade. Ele abrange
especificamente:

» Nossa visdo sobre o panorama de privacidade de dados em constante mudancga

* Nossas politicas relativas a privacidade e solicitagdo de dados

O panorama de privacidade de dados em constante mudanca

A explosdo dos servigos em nuvem — e o fato de que os dados podem ser armazenados fora dos paises
onde residem aqueles que os geraram — tem sido um desafio para os governos que realizam investigagoes
policiais. Provedores de servigos on-line de todos os tipos costumam servir como um ponto de acesso para
esses registros eletronicos.

Para provedores de servigos como a Cloudflare, solicitagdes de dados vindas do governo podem ser
problematicas. O trabalho da policia e de outras autoridades governamentais é importante. Ao mesmo
tempo, os dados solicitados pela policia e outras autoridades governamentais ndo nos pertencem. Ao
usarem nossoSs servigos, nossos clientes nos atribuem um encargo de confianga no que se refere a esses
dados. Manter essa confianga é fundamental para a nossa empresa e 0s nossos valores.

Essas tensdes sdo agravadas pelo fato de que diferentes governos tém diferentes padrdes quando se trata
da protegdo de dados pessoais. Os Estados Unidos, por exemplo, proibem que as empresas divulguem o
conteudo de suas comunicagdes — inclusive com governos de outros paises — em todas as circunstancias,
com poucas excecgdes definidas legalmente. A Unido Europeia, que ha muito tempo considera a privacidade
um direito humano fundamental, protege todos os dados pessoais da UE por meio do Regulamento Geral de
Protegdo de Dados (GDPR). Embora essas protegdes se sobreponham em determinados aspectos, ambas
diferem quanto ao seu escopo e as pessoas que sdo protegidas.

As diferengas entre as estruturas juridicas sdo importantes, especialmente quando se trata de determinar
se as solicitagdes judiciais de informagéao por parte de governos estrangeiros precisam ser consistentes
com os requisitos de privacidade. Nos ultimos anos, por exemplo, o Tribunal de Justiga da Unido Europeia
(TJUE) concluiu, em varias ocasides, que as restrigdes legais dos EUA a coleta de dados, juntamente com
certos compromissos voluntarios como o Escudo de Privacidade (ou seu antecessor, a protegdo U.S.-EU
Safe Harbor) ndo se adequavam a conformidade com os requisitos de privacidade da UE, em grande parte
devido as leis dos EUA que permitem que as autoridades legais coletem informagdes sobre cidaddos ndo
americanos para fins de inteligéncia estrangeira. Com efeito, o Comité Europeu para a Protegdo de Dados
(CEPD) assumiu a posicdo de que uma solicitagédo de dados ao abrigo do direito penal dos EUA — fora de um
processo juridico no qual os paises da UE mantenham algum grau de controle sobre as informagdes sendo
produzidas — ndo constitui uma base legitima para a transferéncia de dados pessoais sujeitos ao GDPR.

Essencialmente, trata-se de disputas sobre quando é apropriado que um governo use ordens judiciais

ou outros processos legais para acessar dados referentes a cidaddos de outro pais. E tais disputas ndo
acontecem apenas na Europa. Embora as respostas de suas politicas ndo sejam consistentes, um nimero
crescente de paises agora encara o acesso aos dados de seus cidaddos como uma preocupagdo de
seguranga nacional.
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Politicas da Cloudflare relativas a privacidade de dados e solicitac6es de dados

A Cloudflare vem mantendo ha muito tempo politicas sobre como abordar preocupagdes referentes ao
acesso a dados pessoais.

Fazemos isso tanto devido ao fato de que é a coisa certa a fazer quanto a certeza de que esses conflitos
legais que observamos hoje pareciam inevitaveis. Essas politicas abrangem o seguinte:

« Compromissos assumidos publicamente no que se refere a forma como tratamos dados privados e
como lidamos com as solicitagdes desses dados enviadas pela policia

+ Nossa maneira de informar nossos clientes quanto a existéncia de tais solicitagdes de dados

De modo geral, quando existe um conflito entre dois ordenamentos juridicos diferentes, optamos por aquele
que adota a maior protecao de privacidade. E sempre exigimos que haja um processo legal. Isso se deve ao
fato de que, uma vez que a porteira dos dados seja aberta, podera ser dificil fecha-la novamente.

Nossos compromissos publicos referentes a dados privados e solicitagdes das autoridades
policiais

Comecando pelo nosso primeiro relatério de transparéncia em 2013, detalhando as solicitagdes de dados
enviadas por autoridades policiais, assumimos publicamente um compromisso relativo a forma como
abordamos solicitagdes de dados e declaragdes publicas sobre coisas que nunca fizemos. Chamamos
essas declaragdes publicas sobre coisas que nunca fizemos "candrios" de garantia, refletindo a ideia de que
cumprem uma fungao de alerta dirigido ao mundo exterior.

Ve

Esses "canarios" cumprem duas fungdes. Em primeiro lugar, trata-se de uma declaragéo publica de que nédo
tomaremos tais providéncias voluntariamente. Em segundo, podem constituir um mecanismo para transmitir
informagdes — por meio da remogdo da declaragdo do site — que, de qualquer outra forma, teriamos
restricbes para divulgar.

As entidades reguladoras comegaram a reconhecer o valor dos compromissos de privacidade, em particular
quando podem ser aplicados por contrato. De fato, os compromissos que temos incluido nos nossos
relatérios de transparéncia ao longo dos anos sdo exatamente o tipo de compromisso que a Comisséo
Europeia recomendou que fosse incluido no seu esbogo de Clausulas Contratuais Padrdo para cumprimento
do GDPR.
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Alguns exemplos importantes desses compromissos na data de publicagéo deste artigo incluem:

* Nuncainstalamos software ou equipamentos de autoridades policiais em nossa rede
nem fornecemos um feed de contetido transitando em nossa rede: como uma empresa de seguranga
na internet, sabemos que manter o controle sobre o acesso a nossas redes é absolutamente imperativo.
Por essa razdo, nossa equipe de seguranga vem se concentrando em controles de acesso, criagao
de registros e monitoramento e se submete a diversas avaliagdes executadas por terceiros a cada
ano. Queremos nos certificar de que nossos clientes entendam que ndo had nenhuma excegao desses
controles destinada a beneficiar autoridades policiais ou agentes governamentais.
Por isso afirmamos que a Cloudflare nunca instalou software ou equipamentos de autoridades policiais
em nenhum local na nossa rede e que nunca fornecemos a nenhuma organizagdo governamental um
feed de conteudo de nossos clientes transitando em nossa rede.

* Nunca compartilhamos chaves de criptografia ou autenticagao: a Cloudflare acredita que uma
criptografia forte — tanto para o conteldo quanto para metadados — é necessdria para a privacidade
on-line. Se um pais busca impedir que um outro governo acesse as informagdes pessoais de seus
cidaddos, o primeiro passo deve ser a criptografia dessas informagdes pessoais. No entanto, é preciso
que os clientes e reguladores também estejam confiantes de que a criptografia propriamente dita é
confidvel. Portanto, assumimos um compromisso no sentido de que nunca entregamos a ninguém
nossas chaves de criptografia ou autenticagdo — ou chaves de criptografia ou autenticagdo de nossos
clientes — e nunca nos permitimos enfraquecer, comprometer ou subverter nossa criptografia a pedido
de autoridades policiais ou de qualquer outro terceiro.

* Nunca modificamos o contetdo de clientes ou solicitagcdes de DNS: ndo acreditamos que nossos
sistemas devam ser explorados para conduzir as pessoas a sites que néo pretendiam visitar ou alterar
o conteudo obtido on-line. Portanto, declaramos publicamente que nunca modificamos o contetdo do
cliente nem modificamos o destino pretendido das respostas de DNS a pedido de autoridades policiais
ou de qualquer outro terceiro.

e Transparéncia em torno de possiveis violagcées de compromissos assumidos: nos comprometemos a
contestar qualquer ordem judicial no sentido de nos obrigar a violar esses compromissos, nos tribunais
de justica, se necessario. Nosso objetivo é tragar nossos limites com muita clareza — ndo apenas junto a
nossos clientes, mas também junto aos governos do mundo inteiro.

Embora nossa filosofia de protegcédo de dados tenha de modo geral se mantido inalterada desde a nossa
fundagéo, ocasionalmente adaptamos nossos compromissos de modo a refletir as mudangas mais recentes
em nossos produtos e no panorama de politicas. Uma lista completa e atualizada desses compromissos esta
disponivel na nossa pagina de Relatérios de Transparéncia.

Notificar nossos clientes no caso de solicitacdes governamentais

A Cloudflare acredita ha muito tempo que nossos clientes merecem ser notificados quando qualquer pessoa
— inclusive uma autoridade policial ou outros agentes governamentais — utiliza processos judiciais para
solicitar seus dados. Essas notificagdes permitem que nossos clientes contestem tais solicitagdes caso
estejam preocupados.

Na verdade, ja nos nossos primeiros dias como uma empresa adotdvamos uma politica de notificar
nossos clientes nessas oportunidades. Em janeiro de 2013, quanto tinhamos menos de 30 funcionarios,
o FBIl apareceu em nosso escritério com uma intimagao na forma de uma Carta de Seguranga Nacional
solicitando informagdes sobre um cliente e nos proibindo de discutir o fato com qualquer pessoa além de
nossos advogados. Naquela época, as Cartas de Seguranca Nacional ndo tinham praticamente nenhuma
supervisdo, podendo ser emitidas e implementadas por um Unico poder do governo americano,

além de forgosamente impedir indefinidamente seus destinatarios de falarem sobre ela.
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Reconhecemos que podem haver circunstancias nas quais possa ser adequado que as autoridades policiais
restrinjam temporariamente a divulgagao para preservar a viabilidade de uma investigagédo. No entanto,
também acreditamos que o governo deveria ser obrigado a justificar qualquer disposi¢do de nédo divulgagao
e que qualquer disposigdo de ndo divulgagdo deveria ser explicitamente limitada ao tempo minimo
necessario para a finalidade em questao. Neste diapasdo, trabalhamos junto a Fundagao Fronteira Eletronica
para contestar a intimagao judicialmente.

O processo judicial resultante demorou varios anos e ficamos impedidos de falar sobre isso até 2017. Porém,
em ultima instancia, o FBI cancelou a intimacéo.

Devido ao fato de os tribunais dos EUA terem sugerido que ordens de ndo divulgag&do por um tempo
indefinido constituem um problema em termos constitucionais, o Departamento de Justica dos EUA emitiu
uma orientagdo em 2017 instruindo os promotores federais a limitarem as ordens de ndo divulgagao ao prazo
maximo de um ano, exceto em circunstancias excepcionais. No entanto, isso ndo impediu todas as autoridades
policiais dos EUA de emitirem ordens de ndo divulgagdo com prazo indefinido. Na data da publicagéo deste
artigo, tinhamos recebido pelo menos 28 ordens de nao divulgagdo que ndo incluiam uma data de expiragéo
desde 2017. Trabalhando junto a Unido Americana pelas Liberdades Civis (ACLU), a Cloudflare ameagou mover
acgdes judiciais por ocasiao do recebimento dessas ordens de ndo divulgagdo com prazo indefinido. Em cada
caso, 0 governo subsequentemente adicionou limites de tempo aos requisitos de nao divulgagao das ordens
em questdo, o que nos permitiu notificar nossos clientes quanto a tais solicitagdes.

Nossa abordagem dos conflitos legais

Cumprir leis como o GDPR, particularmente quanto a ordens legais que possam poér-nos na dificil posigao
de nos ser pedido que o violemos, exige que sejam envolvidos tribunais. Um provedor de servigos como

a Cloudflare pode pedir a um tribunal que anule pedidos legais devido a conflitos de legislagéo, tendo-
nos comprometido - tanto em declaragées publicas como contratualmente, através da nosso Adendo de
Processamento de Dados - a tomar essa medida quando necessario para evitar tais conflitos. A nossa
posigdo é de que o conflito deve ser remetido de volta a esfera a qual pertente — entre dois governos que
disputam quem deve ter direito a aceder a informagao.

Conclusao

Este artigo constitui apenas uma apresentagdo dos nossos amplos e profundos compromissos com a
privacidade de dados.
Para maiores informagdes sobre esses compromissos, confira:

* Nossa politica geral de privacidade: abrange informagdes sobre quais dados coletamos, como os
usamos, quais dados compartilhamos e outras dlvidas comuns relativas a privacidade.

* Nossos relatérios de transparéncia: informagdes atualizadas sobre as solicitagdes judiciais que
recebemos no sentido de divulgar informagdes sobre nossos clientes.

* Nossa pagina inicial de conformidade e privacidade de dados: os mais recentes comunicados sobre
como nossas politicas e produtos atendem as necessidades de privacidade e conformidade.

Em dltima instancia, administrar uma rede global que protege os dados de clientes e de usudrios finais

— e cumpre as diferentes leis de privacidade do mundo inteiro — requer que voltemos aos valores

que defendemos desde nossos primeiros dias como empresa: obedecer nossos principios e manter a
transparéncia, respeitar a privacidade, requerer os devidos procedimentos judiciais e notificar os clientes
para que possam tomar suas proprias decisdes referentes aos seus dados.
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