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Siec i dziatalnos¢ Cloudflare sg zbudowane na zaufaniu klientow. Przez caty czas
staramy sie zdobywacd i utrzymywac to zaufanie, tworzac i wdrazajgc produkty,
ktore pomagajg poprawi¢ bezpieczenstwo naszego systemu, szyfrujg dane w
spoczynku i podczas przesytania oraz pozwalajg naszym klientom ustali¢,

w jaki sposob jest kontrolowany ruch w réznych lokalizacjach na catym swiecie.

Jednak nie wszystkie wyzwania mozna rozwigzaé¢ za pomoca inzynierii.

W zwigzku z tym mamy rowniez okreslone zasady i procedury dotyczace tego,

w jaki sposob zarzgdzamy danymi klientow i uzytkownikow kornicowych w naszych
systemach, a takze jak postepujemy z zagdaniami prawnymi o udostepnienie
danych otrzymywanymi od rzaddw i innych instytuciji.

Niniejszy dokument przedstawia te zasady i zawiera linki do bardziej
szczegotowych informacji na temat roznych aspektow naszego podejscia do
prywatnosci danych i zgodnosci z przepisami. W szczegolnosci przedstawiamy tu:

Nasz poglad na zmieniajacy sie krajobraz uwarunkowan dotyczacych
prywatnosci danych

Nasze zasady dotyczgce prywatnosci danych i zwigzanych z nimi zagdan
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Eksplozja popularnosci ustug chmurowych oraz fakt, ze dane moga by¢
przechowywane poza krajem zamieszkania 0sob, ktdre je wygenerowaty,

stanowi wyzwanie dla rzgdow prowadzgcych dochodzenia realizowane przez
organy scigania. Wszelkiego rodzaju dostawcy ustug online czesto stanowig punkt
dostepu do tych rejestrow elektronicznych.

Rowniez w przypadku dostawcow ustug takich jak Cloudflare mogg pojawiac sie
zgdania rzgdowe dotyczgce danych. Dziatania realizowane przez organy scigania i
inne instytucje rzgdowe sg bardzo wazne. Jednoczesnie jednak musimy pamietac,
ze dane, ktorych poszukujg te podmioty, nie nalezg do nas. Klienci korzystajgcy

z naszych ustug obdarzyli nas zaufaniem. Jego utrzymanie ma fundamentalne
znaczenie dla naszej dziatalnosci i naszych wartosci.

Problem poteguje fakt, ze rédzne rzagdy majg rézne standardy ochrony danych
osobowych. Na przyktad Stany Zjednoczone zabraniajg firmom ujawniania tresci
komunikacji — w tym réwniez rzgdom spoza Standéw Zjednoczonych —

we wszystkich przypadkach, z wyjgtkiem niektérych okreslonych prawnie.

Unia Europejska (UE), ktéra od dawna uwaza prywatnos$¢ za podstawowe

prawo cztowieka, chroni wszystkie dane osobowe w UE w ramach ogdlnego
rozporzgdzenia o ochronie danych (RODO). Chociaz te zabezpieczenia pod
pewnymi wzgledami sie pokrywajg, réznig sie zaréwno pod wzgledem zakresu,
jak i 0sdb, ktérg chronia.

Roznice miedzy ramami prawnymi majg znaczenie, szczegolnie w zakresie ustalenia,
czy wnioski prawne o informacje kierowane przez obce rzady sg zgodne z
wymogami dotyczgcymi prywatnosci. Na przyktad w ostatnich latach Trybunat
Sprawiedliwosci Unii Europejskiej (TSUE) wielokrotnie orzekat, ze amerykanskie
ograniczenia prawne dotyczgce gromadzenia danych, wraz z pewnymi
dobrowolnymi zobowigzaniami, jak na przyktad Privacy Shield (lub poprzednie
przepisy, US-EU Safe Harbor) nie sg odpowiednie z punktu widzenia zapewnienia
zgodnosci z wymogami UE dotyczagcymi prywatnosci, gtdwnie ze wzgledu na
przepisy USA zezwalajgce wtadzom na zbieranie informacji na temat obywateli
krajow trzecich dla celdow wywiadu zagranicznego. Europejska Rada Ochrony
Danych (EROD) zajeta , ze wniosek o udostepnienie danych na mocy
prawa karnego USA — poza procesem prawnym, w ktérym kraje UE utrzymuja
pewng kontrole nad udostepnianymi informacjami — nie jest uzasadniong
podstawg przekazywania danych osobowych podlegajgcych RODO.

W istocie rzeczy spor dotyczy tego, czy jeden rzagd moze korzystac z nakazow
prawnych lub innych procedur prawnych w celu uzyskania dostepu do danych na
temat obywateli innego kraju. Ta dyskusja toczy sie nie tylko w Europie. Chociaz
reakcje réznych krajow w zakresie stosowanych zasad nie sg spojne, coraz wiecej
z nich postrzega dostep do danych swoich obywateli jako problem bezpieczenstwa
narodowego.


https://edpb.europa.eu/sites/edpb/files/files/file2/edpb_edps_joint_response_us_cloudact_annex.pdf
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Zasady Cloudflare dotyczace prywatnosci
danych i zwigzanych z nimi zadan

Firma Cloudflare od dawna utrzymuje zasady majgce na celu rozwigzanie problemodw
dotyczacych dostepu do danych osobowych. Robimy to zaréwno z przekonania o stusznosci
takiego podejscia, jak i dlatego, ze kolizje przepisow, ktore dzis obserwujemy, wydawaty nam
sie nieuniknione. Nasze zasady obejmujg nastepujgce kwestie:

- Publiczne zobowigzania dotyczace tego, jak traktujemy dane prywatne oraz jak
podchodzimy do zgdan organow scigania dotyczacych tych danych.

« Sposob informowania naszych klientow o zgdaniach dotyczgcych danych.

Ogodlnie rzecz biorgc, w przypadku kolizji miedzy dwoma réznymi standardami prawnymi,
domysinie wybieramy ten, ktéry zapewnia najwiekszg ochrone prywatnosci. Jednoczes$nie
zawsze wymagamy stosowania procedury prawnej. Mamy $wiadomos¢ tego, ze gdy brama
dla ujawnienia danych zostanie otwarta, jej zamkniecie moze by¢ trudne.

Nasze publiczne zobowigzania dotyczace prywatnych danych i
whioskOow organow scigania

Zaczynajgc od naszego pierwszego raportu dotyczgcego przejrzystosci, w ktérym
szczegotowo przedstawilismy wnioski organdw scigania o udostepnienie danych w 2013 r.,
przyjelismy publiczne zobowigzania odnosnie sposobu, w jaki podchodzimy do wnioskéw
o udostepnienie danych, a takze publicznych o$wiadczen dotyczacych rzeczy, ktérych
nigdy nie robili$my. Publiczne oswiadczenia na temat rzeczy, ktérych nigdy nie robilismy,
nazywamy ,kanarkami”, z zatozeniem, ze petnig one role sygnalizacyjng wobec $wiata
zewnetrznego.

Te ,kanarki” spetniajg dwie funkcje. Po pierwsze, sg one publicznym oswiadczeniem,
ze nie podjelibysmy danych dziatan dobrowolnie. Po drugie, mogg by¢ mechanizmem
przekazywania informacji — poprzez usuniecie oswiadczen ze strony — ktorych w
przeciwnym razie nie moglibysmy ujawnic.

Podmioty regulacyjne zaczety docenia¢ wartos¢ zobowigzan dotyczacych prywatnosci,
szczegolnie gdy moga by¢ one wyegzekwowane umowg. Rzeczywiscie, zobowigzania,
ktdre od lat zawieramy w naszych raportach dotyczacych przejrzystosci, sg doktadnie
tym samym rodzajem zobowigzan, ktére Komisja Europejska zalecita w swoich projektach
standardowych klauzul umownych dotyczacych zgodnosci z RODO.

-
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Kluczowe przyktady naszych zobowigzan w momencie publikacji niniejszego
dokumentu:

Nigdy nie zainstalowaliSmy oprogramowania ani sprzetu organéw scigania w
naszej sieci ani tez nie dostarczalismy kanatu tresci przechodzacych przez
naszg sie¢: jako firma zajmujgca sie bezpieczenstwem wiemy, ze utrzymanie
kontroli nad dostepem do naszych sieci jest absolutnie najwazniejsze. Dlatego
nasz zespot ds. bezpieczenstwa koncentruje sie na kontrolach dostepu,
rejestrowaniu danych i monitorowaniu, a takze przechodzi wiele ocen w ciggu
roku przeprowadzanych przez podmioty zewnetrzne. Chcemy mie¢ pewnosé,
ze nasi klienci rozumiejg, ze od tych kontroli nie ma wyjatku dla organéw
scigania czy instytucji rzgdowych. Dlatego oswiadczamy, ze firma Cloudflare
nigdy nie zainstalowata oprogramowania ani sprzetu organéw s$cigania w
jakimkolwiek miejscu naszej sieci, jak réwniez nigdy nie przekazywalismy zadnej
organizacji rzadowej tresci naszych klientdw przechodzacych przez naszg siec.

Nigdy nie udostepnialiSmy kluczy szyfrowania ani uwierzytelniania: Cloudflare
uwaza, ze silne szyfrowanie zaréwno tresci, jak i metadanych, jest niezbedne
dla zapewnienia prywatnosci w Internecie. Jesli dany kraj uniemozliwia innemu
rzgdowi dostep do danych osobowych swoich obywateli, pierwszym krokiem
powinno by¢ szyfrowanie tych danych osobowych. Klienci i organy regulacyjne
muszg jednak mie¢ réwniez pewnosc¢, ze samo szyfrowanie jest godne zaufania.
Zobowigzujemy sie wiec, ze nigdy nie przekazali$Smy nikomu kluczy szyfrowania
ani uwierzytelniania — zaréwno naszych, jak i naszych klientéw — oraz ze nigdy
nie ostabiliSmy, nie naruszyliSmy ani nie podwazyliSmy naszego szyfrowania na
Zadanie organdw scigania ani innych stron trzecich.

Nigdy nie modyfikowalismy tresci klientow ani zagdan DNS: nie uwazamy,

ze nasze systemy powinny by¢ wykorzystywane do kierowania ludzi na strony,
ktérych nie zamierzali odwiedzac, ani do zmieniania tresci przekazywanych online.
W zwigzku z tym publicznie ogtosilismy, ze nigdy nie modyfikowalismy tresci
klientdw ani nie zmienialiSmy zamierzonego miejsca docelowego odpowiedzi
DNS na zgdanie organdw scigania ani innych stron trzecich.

Przejrzystosc¢ w zakresie potencjalnych przypadkow ztamania zobowigzan:
zobowigzalismy sie do kwestionowania, w razie koniecznosci na drodze sgdowej,
kazdego wniosku prawnego dgzgcego do zmuszenia nas do naruszenia tych
zobowigzan. Chcemy w czytelny sposéb pokaza¢ naszym klientom, ale takze
rzgdom na catym Swiecie, gdzie wyznaczamy granice.

Chociaz nasza ogdlna filozofia dotyczgca ochrony danych pozostaje niezmieniona
od czasu naszego powstania, od czasu do czasu dostosowujemy nhasze zobowigzania,
aby odzwierciedla¢ najnowsze zmiany w naszych produktach i politykach.
Ostateczna, aktualna lista tych zobowigzan jest dostepna na

Przekazywanie naszym klientom powiadomien o wnioskach
rzgdowych

Cloudflare od dawna uwaza, ze nasi klienci zastugujg na powiadomienie,

gdy ktokolwiek — w tym organy scigania lub inne podmioty rzgdowe —
wykorzystuje proces prawny w celu zgdania udostepnienia ich danych.

Takie powiadomienie umozliwia naszym klientom zakwestionowanie zgdania,
jesli majg watpliwosci.


https://www.cloudflare.com/pl-pl/transparency/
https://www.cloudflare.com/pl-pl/transparency/
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Od samego poczatku naszej dziatalnosci prowadzimy polityke powiadamiania
naszych klientéw. W styczniu 2013 r., gdy mieliSmy mniej niz 30 pracownikow,
FBI pojawito sie w naszych drzwiach z nakazem National Security Letter, zgdajac
informacji na temat klienta i zakazujgc nam omawiania tych kwestii z kimkolwiek
poza naszymi prawnikami. W tamtym czasie nakazy National Security Letter
byty praktycznie pozbawione nadzoru, mogty by¢ wydawane i egzekwowane
przez jedng komorke rzadu Standéw Zjednoczonych, a ich adresatom nieustannie
kneblowano usta, uniemozliwiajgc wypowiadanie sie na ich temat.

Zdajemy sobie sprawe, ze mogg wystgpi¢ pewne okolicznosci, w ktérych czasowe
ograniczenie ujawniania informacji natozone przez organy scigania moze by¢
odpowiednie dla utrzymania skutecznosci dochodzenia. Uwazamy jednak,

ze rzad powinien by¢ réwniez zobowigzany do uzasadniania kazdego
postanowienia o zachowaniu poufnosci oraz ze wszelkie postanowienia tego
rodzaju powinny by¢ wyraznie ograniczone czasowo — do minimalnego okresu
niezbednego dla danego celu. W zwigzku z tym podjeliSmy wspotprace z
organizacjg Electronic Frontier Foundation w celu prawnego podwazenia nakazu.
Wynikta z tego sprawa sgdowa trwata przez kilka lat i nie moglismy wypowiadac
sie na ten temat do 2017 r. Ostatecznie jednak

Poniewaz sgdy amerykanskie zasugerowaty, ze nakazy zachowania poufnosci
informacji na czas nieokreslony stwarzajg problemy konstytucyjne,

w 2017 r. wydat wytyczne nakazujgce
prokuraturze federalnej ograniczenie dtugosci nakazéw zachowania poufnosci do
maksymalnie jednego roku oprécz sytuacji, gdy zachodzg wyjatkowe okolicznosci.
Nie powstrzymato to jednak wszystkich amerykanskich organdéw scigania przed
dazeniem do narzucenia bezterminowego nakazu zachowania poufnosci. Na dzien
publikacji niniejszego artykutu otrzymalismy od 2017 r. co najmniej 28 nakazow
zachowania poufnosci, w ktorych nie podano daty koncowej. We wspotpracy
z organizacjg American Civil Liberties Union (ACLU) firma Cloudflare zagrozita
postepowaniem sgdowym za kazdym razem, gdy otrzymalismy takie bezterminowy
nakaz zachowania poufnosci. W kazdym przypadku rzad dodat limity czasowe
w odniesieniu do wymogow zachowania poufnosci zawartych w tych nakazach,
umozliwiajgc nam informowanie naszych klientow o otrzymanych zagdaniach.

Postepowanie w przypadku kolizji prawa

Utrzymanie zgodnosci z przepisami, takimi jak RODO, szczegdlnie w obliczu
nakazéw prawnych, ktére moga nas stawia¢ w trudnej sytuacji zwigzanej z
koniecznoscig naruszenia tych przepiséw, wymaga zaangazowania sgdow.
Dostawca ustug taki jak Cloudflare moze zwrdécic sie do sgdu 0 umorzenie
wnioskow prawnych ze wzgledu na kolizje przepiséw. Zobowigzalismy sie
zaréwno w naszych oswiadczeniach publicznych, jak i w zatgczniku dotyczgcym
przetwarzania danych (DPA), ze podejmiemy ten krok, jesli bedzie to konieczne,
aby unikng¢ takiego konfliktu. Uwazamy, ze konflikt powinien zosta¢ zepchniety z
powrotem na jego miejsce — miedzy dwa rzady ktdcace sie o to, kto powinien by¢
uprawniony do dostepu do informacji.


https://www.zdnet.com/article/fbi-withdrew-national-security-letter-after-cloudflare-lawsuit/
https://www.justice.gov/criminal-ccips/page/file/1005791/download
https://www.justice.gov/criminal-ccips/page/file/1005791/download
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WhiosKi

Ten artykut to tylko wprowadzenie do naszych szerokich, dogtebnych
zobowigzan w zakresie prywatnosci danych.

Wiecej informacji na ich temat mozna znalez¢ w nastepujgcych artykutach:

+ Nasza ogolna polityka prywatnosci: opis tego, jakie dane zbieramy i
udostepniamy oraz w jaki sposdb je wykorzystujemy, a takze inne typowe
kwestie dotyczgce prywatnosci.

« Naszraport dotyczgcy przejrzystosci: aktualne informacje na temat
otrzymanych przez nas wnioskéw prawnych dotyczgcych ujawnienia informacji
0 naszych klientach.

« Nasza strona giowna dotyczgca prywatnosci danych i zgodnosci z przepisami:
najnowsze ogtoszenia dotyczgce sposobu, w jaki nasze zasady i produkty
zaspokajajg potrzeby w obszarze prywatnosci i zgodnosci.

Prowadzenie globalnej sieci, ktéra chroni dane klientéow i uzytkownikéw
koncowych — a takze jest zgodna z réznymi przepisami dotyczgcymi prywatnosci
na catym swiecie — wymaga powrotu do wartosci, za ktorymi opowiadamy sie

od najwczesniejszych dni naszej dziatalnosci: nalezy postepowac zgodnie z
zasadami i przejrzystoscia, szanowac prywatnos¢, wymagac nalezytego procesu
i informowac klientdéw, aby mogli podejmowac wtasne decyzje dotyczgce swoich
danych.

®
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https://www.cloudflare.com/pl-pl/transparency/
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Niniejszy dokument stuzy wytgcznie celom informacyjnym i jest wlasnosma firmy
Cloudflare. Nie zawiera on zadnych zobowigzan wobec uzytkownika ze strony firmy
Cloudflare lub jej podmiotéw stowarzyszonych. Uzytkownik jest odpowiedzialny za
dokonanie wtasnej, niezaleznej oceny informacji zawartych w niniejszym dokumencie.
Informacje zawarte w niniejszym dokumencie mogg ulec zmianie i nie sg wyczerpujace
ani nie zawierajg wszystkich potrzebnych informacji. Obowigzki i zobowigzania

firmy Cloudflare wobec jej kllentow sq okreslone w odrebnych umowach, a niniejszy
dokument nie stanowi ich czesci ani nie modyfikuje zadnej umowy mledzy firma
Cloudflare a jej klientami. Ustugi Cloudflare sg swiadczone w stanie, w jakim sie
znajduja, bez jakichkolwiek gwarancji, oswiadczen ani warunkoéw, wyraz’nych lub
dorozumianych.
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