
解决方案：Cloudflare Zero Trust

COVID-19 疫情迫使人们在一夜之间过渡到远程办公时，企业不得不仓促应对，设法让员工保持连接。一些解决方案具有战略
意义，另一些则是战术上的应急举措。例如，加倍使用速度缓慢且不可靠的 VPN，对互联网流量应用隧道拆分，以及运用草率的
远程访问手段。由于可见性、安全性和复杂性方面的类似挑战持续，这种方式的缺陷正在显现出来。
解决远程办公的安全缺陷不应耗时数周甚至数月。使用 Cloudflare Zero Trust，短短 30 分钟，管理员就能解决 20 多个迫切的
员工队伍安全和连接用例。

在员工连接到应用程序和互联网时，Cloudflare Zero Trust 安全平台能增加可见性、消除复杂性并降低风险。该平台运行在世
界最快的边缘网络上，与其他提供商相比，部署更快、性能更高。
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             降低风险

对 VPN 的依赖带来了故障转移风险，并
在企业基础设施中留下可被攻击者利用
的漏洞。一旦攻击者取得访问权限，就能
在多个资源之间横向移动来窃取数据。
即时尽了最大努力来拦截和对付威胁，
端点依然会被未发现的恶意软件破坏。
Zero Trust 安全平台对发送到企业应用
的每一个请求执行基于身份和上下文的
验证，几乎不留下任何横向移动的余地，
从而降低了远程办公的风险。浏览器隔
离（Browser Isolation）将浏览活动从端
点隔离开来，缓解已知和未知威胁。

              增加可见性

用户身处办公室中时，维护活动日志非
常简单，但如果员工分布在不同的地方
并使用新设备，维持审计跟踪就会困难
得多。SaaS 应用程序中的日志记录功
能通常不能保持一致，而且 VPN 日志难
以解析。
Zero Trust 平台拦截和记录来自所有远
程设备的请求，甚至包括托管设备，从而
恢复了可见性。管理员可监测远程员工在
内部托管和 SaaS 应用中的活动，并使用
审计跟踪来调查事件。日志集中在单一仪
表板中，并自动发送到所选的 SIEM。

              消除复杂性

使用临时解决方案来连接远程员工被证
明长远来看过于脆弱。管理员需要跨越
多个不兼容的工具管理流量过滤策略，
用户则因性能缓慢而沮丧不已。
Zero Trust 平台简化用户连接和优化管
理员工作的方式。通过减少对传统 VPN 
的依赖，管理员能对所有流量应用标准
的安全控制，无论连接如何开始，无论
网络堆栈位于何处。可在单一面板中管
理所有策略。

Zero Trust 平台增强远程员工安全性的三个方式

Zero Trust 安全在行动

在一次通过架构中，远程员工流量受到检查、隔离、记录和保护以免受到互联网威胁危害；性能丝毫不受影响，因为用户连接到
附近的数据中心仅需一次很短的跳跃。
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