
新型コロナウィルスによって、一夜にしてリモートワークへの移行が必要になると、企業は従業員のインターネットへの接続を維
持するために奔走しました。戦略的なソリューションもありましたが、急ごしらえの戦略もありました。例えば、遅くて信頼できな
いVPNの使用を強化したり、スプリットトネリングインターネットトラフィックを使用したり、リモートアクセスハックを急いで適
用したりしました。現在、このアプローチには亀裂が生じ、可視性、セキュリティ、複雑性といったおなじみの課題を残すことにな
りました。
リモートワークのセキュリティ上の欠陥を修正するのに何週間・何ヶ月もかけるべきではありません。Cloudflare Zero Trustを使
えば、管理者は20を超える緊急性を要する従業員のセキュリティと接続の問題にわずか30分で対応できます。

CloudflareのZero Trustセキュリティプラットフォームは、可視性を高め、複雑さを排除し、リモートワーカーがアプリケーション
やインターネットに接続する際のリスクを軽減します。世界最速のエッジネットワーク上で稼働し、他のプロバイダーよりも迅速な
デプロイとパフォーマンスを実現します。
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             リスクの軽減

VPNへの依存はフェイルオーバーのリスク
を生み、企業インフラストラクチャに攻撃
者が利用できる穴を残すことになります。
攻撃者がアクセス権を獲得すると、複数
のリソースを横断的に移動してデータを
盗むことができるようになります。脅威を
ブロックし、対処するための最善の努力
にもかかわらず、エンドポイントは依然
として未発見のマルウェアによって危険
にさらされています。
Zero Trustセキュリティプラットフォー
ムは、企業アプリへのすべてのリクエス
トに対してIDとコンテキストベースの認
証を実施することで、リモートワークの
リスクを低減し、横移動の余地をほと
んど残しません。ブラウザの分離は、エ
ンドポイントをブラウジングアクティビ
ティから分離し、既知および未知の脅
威を軽減します。

             可視性を高める

ユーザーがオフィスにいればアクティビ
ティログを維持するのは簡単なことでし
たが、社員が地理的に分散していたり、
新しいデバイスで作業してる場合の監
査証跡の維持は、はるかに困難になり
ます。SaaSアプリケーションのログ機
能は一貫していないことが多く、VPNの
ログは解析が困難な場合があります。
Zero Trustプラットフォームは、すべて
のリモートデバイス（管理されていない
デバイスも含む）からのリクエストを傍
受してログに記録することで、可視性を
取り戻します。管理者は、内部でホスト
されているアプリケーションやSaaSア
プリケーションにおけるリモートワーカ
ーのアクティビティを、インシデントを
調査するための監査証跡とともに監視
することができます。ログは1つのダッ
シュボードに集中管理され、選択した
SIEMに自動的に送信されます。

              複雑さを排除

リモートワーカーを接続するために導入
された急ごしらえのソリューションは、
長期的に見るとあまりに脆弱であること
が判明しています。管理者は互換性のな
い複数のツールをまたいでトラフィック
のフィルタリングポリシーを管理するこ
とになり、ユーザーはパフォーマンスの
低さに不満を感じています。
Zero Trustプラットフォームは、ユーザ
ーの接続方法を簡素化し、管理者の作
業を効率化します。従来のVPNへの依
存度を減らすことで、管理者は、接続の
開始方法やネットワークスタックの場
所を問わず、すべてのトラフィックに標
準的なセキュリティ制御を適用するこ
とができます。また、ポリシーはすべて
1つのダッシュボードで管理することが
できます。

Zero Trustプラットフォームがリモートワーカーのセキュリティを強化する3つの方法

Zero Trustセキュリティの実践

シングルパスアーキテクチャ（1回の処理）でリモートワーカーのトラフィックが検査、分離、ログの記録が行われ、インターネッ
トの脅威から保護されます。ユーザーは1回のホップで近くのデータセンターに接続するため、パフォーマンスが低下することは
ありません。
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