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Globale Infrastruktur, lokale Kontrolle:
Moderne Netzwerke und Internet-
Anwendungen mit flexibler Datenlokali-
sierung zukunftssicher machen

Die Anforderungen an Unternehmensnetzwerke und Internet-Anwendungen
verandern sich rasant: Neben Leistung und Skalierbarkeit gewinnen Daten-
schutz, Regulatorik und Standortanforderungen zunehmend an Bedeutung.
Dieses Whitepaper zeigt, wie Organisationen die Vorteile einer cloudbasier-
ten, globalen Netzwerkinfrastruktur nutzen und diese bei Bedarf durch flexible
Datenlokalisierung an veranderte lokale Anforderungen anpassen konnen.

Wenn Unternehmen Cloud-Dienste globaler Anbieter nutzen moéchten, stellt sich oft
die Frage, wie personenbezogene Daten datenschutzkonform in Drittlander libermit-
telt werden kénnen. Die EU-Datenschutz-Grundverordnung (DSGVO) bietet hierfir
verschiedene Ubertragungsmechanismen. Dazu gehdren beispielsweise Angemes-
senheitsbeschllisse oder Standardvertragsklauseln der Europaischen Kommission.
Mit dem Datenschutzrahmen EU-USA (EU-U.S. Data Privacy Framework) gilt seit
2023 ein neuer Angemessenheitsbeschluss, der die Verarbeitung personenbezoge-
ner Daten zwischen der Europaischen Union und den USA rechtssicher macht. Viele
Nutzer sind jedoch unsicher, ob der Beschluss langfristig Bestand haben wird. Die
Nutzung alternativer Mechanismen, wie beispielsweise Standardvertragsklauseln,
kann in der Praxis mit hohem Aufwand verbunden sein und lasst den Datenschutz-
aufsichtsbehdrden einen gewissen Interpretationsspielraum bei der Beurteilung der
DSGVO-Konformitat. Hier kann der Einsatz von Technologien Abhilfe schaffen, die
es Organisationen ermdglichen, innovative Cloud-Proxy-Dienste in einem globalen
Edge-Netzwerk zu nutzen und gleichzeitig die Sicherheitsinspektion von HTTP-
Anfragen auf bestimmte Lander oder Regionen zu beschranken.
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Rechtsrahmen fiir die Ubermittlung personenbe-
zogener Daten in die USA: Mit Datenlokalisierung
auch kunftig auf der sicheren Seite

Seit Juli 2023 gilt fur den Datenaustausch mit den USA das Abkommen Uber einen
Datenschutzrahmen zwischen der EU und den USA (EU-U.S. Data Privacy Frame-
work, DPF). Basierend auf diesem Abkommen mit den USA hat die Europdische Kom-
mission einen Angemessenheitsbeschluss erlassen, der nach der Aufhebung des bis-
herigen EU-US-Privacy-Shield-Abkommens durch den Europaischen Gerichtshof im
Jahr 2020 (sog. ,Schrems II“-Urteil) die Rechtssicherheit fur grenziberschreitende
Datenstrome zwischen der EU und den USA wiederherstellt. Ist ein Diensteanbieter
DPF-zertifiziert, gilt dies als Garantie daflir, dass personenbezogene Daten aus der
EU, die von diesem Anbieter in den USA verarbeitet werden, dort ein angemessenes
Schutzniveau genieBen. Bei Ubermittlungen in Drittldinder ohne Angemessenheits-
beschluss kann die Rechtsgrundlage durch die Verwendung von Standardvertrags-
klauseln (SCCs) mit einem Transfer Impact Assessment (TIA) oder iber verbindliche
Unternehmensregeln (BCRs) geschaffen werden.

Aufgrund der Erfahrungen mit Schrems Il und der jingsten politischen Entwicklungen
in den USA nehmen bei europaischen Technologienutzern die Bedenken zu, ob das
DPF langfristig Bestand haben wird. Fakt ist jedoch, dass auch nach dem ,Schrems
lI“-Urteil DSGVO-konforme Ubermittlungen personenbezogener Daten aus der EU in
die USA moglich waren, sofern die beteiligten Unternehmen ber SCCs mit zusatz-
lichen SchutzmaBnahmen oder BCRs verfugten. Die Umsetzung dieser alternativen
Mechanismen kann sich in der Praxis jedoch als komplex erweisen. In Deutschland
besteht zudem die besondere Herausforderung teils unterschiedlicher Auslegungen
des Datenschutzrechts durch die 18 bestehenden Aufsichtsbehdrden, die in ihren
jeweiligen Bundeslandern und auf Bundesebene zustandig sind.

IT-Verantwortliche suchen deshalb haufig nach Lésungen, mit denen sie mit mog-
lichst geringem Aufwand die Kontrolle Uber ihre Datentransfers in Drittlander behal-
ten. Zudem winschen sie sich Losungen, die sich mdglichst einfach an veranderte
Vorgaben anpassen lassen, um auch kunftig auf der sicheren Seite zu sein.
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Warum Datenlokalisierung kein Ersatz fur Daten-
schutz ist

Entgegen einer weit verbreiteten Meinung fuhrt Datenlokalisierung nicht immer zu
besserem Datenschutz. Im Gegenteil: Cybersicherheitsdienste funktionieren tenden-
ziell besser, wenn sie auf Erkenntnisse aus globalen Datensatzen und eine grof3e,
global verteilte Netzwerkinfrastruktur zurlickgreifen kdnnen. Da effektiver Daten-
schutz ohne Cybersicherheit nicht moéglich ist, ist der freie Datenfluss liber interna-
tionale Grenzen hinweg aus technischer Sicht sogar vorteilhaft fir den Datenschutz.
Angesichts ihrer Nachteile sollten Unternehmen die Notwendigkeit einer Datenloka-
lisierung, beispielsweise aufgrund regulatorischer Anforderungen, sorgfaltig prufen.
Wenn eine Datenlokalisierung erforderlich ist, um gesetzliche Verpflichtungen zu
erflllen, sollten Unternehmen nach Losungen suchen, die eine lokalisierte Datenpru-
fung und -speicherung ermdglichen und ihnen gleichzeitig die Vorteile eines globa-
len Netzwerks bieten.

Wie ein globales Edge-Netzwerk mit optionaler
Datenlokalisierung funktioniert

In einem global verteilten Content Delivery Network (CDN) werden die von End-
nutzern angeforderten Daten Uber zahlreiche, Uber verschiedene Lander verteilte
Reverse-Proxy-Server ,ausgeliefert”. Diese Server steuern unter anderem je nach
Kundenkonfiguration, an welche Kunden-Webserver Anfragen von Endnutzern wei-
tergeleitet werden. Auch die Antworten des jeweiligen Webservers gehen zunachst
an den Reverse-Proxy-Server, bevor dieser sie an den Endnutzer weiterleitet.
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Wenn sich der Betreiber eines Unternehmensnetzwerks oder einer Internetanwen-
dung fir die Nutzung eines solchen Cloud-Proxy-Dienstes entscheidet, wird der
Datenverkehr zwischen seinen Ursprungsservern und den Endnutzern — seien es
Kunden oder Mitarbeiter — Giber ein globales Edge-Netzwerk auf Basis von Proxys
geleitet.

In einem solchen Netzwerk lassen sich Leistung und Sicherheit gut optimieren, weil
es einen globalen Lastenausgleich (Load Balancing) ermdglicht — die gleiche Website
oder Anwendung kann von mehreren Servern weltweit bereitgestellt werden. Auch
eine lokale Zwischenspeicherung (Caching) haufig angeforderter Inhalte ist még-
lich, sodass Anfragen direkt vom nachstgelegenen Edge-Server beantwortet werden
kdnnen — das entlastet die Ursprungsserver und verkurzt die Antwortzeiten.

Darlber hinaus schitzt ein Reverse-Proxy die Webserver beispielsweise vor Denial-
of-Service-Angriffen, da sie nie direkt angegriffen werden kénnen. Entsprechende
Angriffe auf das Netzwerk werden schnell und automatisch erkannt, und es kénnen
entsprechende SchutzmaBnahmen gegen die Uberlastung der Proxy-Server einge-
leitet werden. Eine hochstmdgliche Verschllsselung von Daten im Ruhezustand

(“at rest”) und wahrend ihrer Ubertragung (“in transit”) ermoglicht die sichere Nut-
zung eines solchen Netzwerks.

Dariuber hinaus ermdglicht ein auf Reverse Proxy basierendes Netzwerk eine Daten-
lokalisierung. Unternehmen oder Behérden konnen festlegen, wo der Datenverkehr
ent- und wieder verschlisselt wird, beispielsweise flr eine Firewall-Inspektion. Die
Verwaltung der Schlissel kann auf eine bestimmte Region beschrankt werden. Glei-
ches gilt fiir die Speicherung von Protokolldaten.

Auf diese Weise konnen Nutzer eines solchen Netzwerks sicherstellen, dass keine
personenbezogenen Daten auBerhalb einer bestimmten Region inspiziert werden.
Dieser technische Ansatz ermdglicht es ihnen, die Vorteile eines globalen Netzwerks
weltweit zu nutzen und gleichzeitig ihre Lokalisierungsanforderungen zu erfullen.
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Datenlokalisierung mit der Cloudflare Data Locali-
zation Suite

Die Cloudflare Data Localization Suite ist ein anschauliches Beispiel daflir, wie Da-
tenlokalisierung in einem globalen Edge-Netzwerk implementiert werden kann. Sie
gibt Kunden Kontrolle Uber drei entscheidende Faktoren:

® den Ort, an dem der Datenverkehr entschllisselt und inspiziert wird,
® die Schlusselverwaltung und

® den Speicherort von Customer-Log-Metadaten.

Diese drei Aspekte werden durch die Tools ,Regional Services”, ,Geo Key Manager”
und ,,Customer Metadata Boundary” der Suite abgedeckt. Sie kdnnen auch separat
verwendet werden.

Kontrolle tiber die Entschlisselung und Analyse des Daten-
verkehrs

Nutzt der Betreiber einer Website oder eines Cloud-Dienstes die Option zur Datenlo-
kalisierung, verbinden sich Endnutzer weltweit per verschllisselter Anfrage mit dem
nachstgelegenen Edge-Server des Cloudflare-Netzwerks — in der Regel Uber ihre
lokalen Internetdienstanbieter. Der Server pruft die Anfrage entweder selbst oder
leitet sie an einen Edge-Server in einer bestimmten Region (z. B. Deutschland oder
EU) weiter, die der Betreiber der zugehdrigen Website oder des Cloud-Dienstes fir
die Prufung von Anfragen definiert hat.
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Dort Uberpruft eine Firewall die verschlisselte Anfrage der Endnutzer auf Sicher-
heitsrisiken. Damit die Firewall die Anfrage — d. h. HTTP-Header und Nutzdaten -
untersuchen kann, muss die Anfrage zunachst entschllsselt werden. In diesem Fall
erhalten weder das Personal des Anbieters noch andere unbefugte Personen Zugriff
auf die vom Kunden kontrollierten Inhalte (“Customer Content”). Werden bei der
automatisierten Maschineninspektion keine Sicherheitsrisiken oder RegelverstoBe
festgestellt, verschlisselt das System die Anfrage erneut und leitet sie an den ange-
fragten Ursprungsserver weiter.

Die Stadt Bocholt nutzt das Cloudflare-Netzwerk nicht nur, um die Sicherheit sei-
ner Online-Dienste und seiner Website zu erhdhen. Mithilfe der Data Localization
Suite legt sie auch fest, dass bestimmte Website-Anfragen nur in Deutschland
inspiziert werden und gewahrleistet gleichzeitig dank der Leistungsfahigkeit des
globalen Cloudflare-Netzwerks ein hohes MaB an Datensicherheit.

Kontrolle tiber die Schlusselverwaltung

Mit dem ,,Geo Key Manager” der Data Localization Suite kann eine Organisation die
Schlisselverwaltung als Service von Cloudflare nutzen. So kann beispielsweise Uber
Richtlinien festgelegt werden, in welcher Region (z. B. EU oder USA) private Schliissel
zur Datenverschllisselung gespeichert werden und in welchen Landern oder Regionen
der Netzbetreiber dies blockieren soll.

Wenn ein Unternehmen die volle Kontrolle Uber private Schllssel behalten mdchte,
kann dies lber ein internes Schllisselmanagement und schlissellose (Keyless) SSL-
Ubertragungen umgesetzt werden. Keyless SSL ist eine Technologie, die es Orga-
nisationen ermdglicht, Secure Sockets Layer (SSL)-Verschllisselung zu verwenden,
ohne ihre privaten Schllissel (TLS) mit Diensten von Drittanbietern wie CDN-Diensten
teilen zu mussen.
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https://www.bocholt.de/
https://ieeexplore.ieee.org/document/8013427
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Subsequent requests use the Session Key

End user Closest data center without TLS Key Data center with TLS Key

Hat eine Organisation beispielsweise den Zugriff auf ihre Website Gber den ,Geo

Key Manager” definiert, 1auft die Kommunikation folgendermaBen ab: Ein Endnut-

zer greift Ublicherweise Uber den nachstgelegenen Proxy-Server des CDN auf eine
Kundenwebsite zu. Kann dieser Server den privaten Schlissel dieser Website nicht
entschlisseln, ermittelt Cloudflare anhand der Metadaten der Endnutzer-Anfrage,
welche Proxy-Server Zugriff auf den Schlissel haben und wahlt davon einen geeigne-
ten Server aus. Die Schllssel kdbnnen am Serverstandort der Wahl des Kunden ge-
speichert werden. Das Tool priorisiert den Server mit der geringsten Latenz unter den
verfugbaren Servern. Ohne privaten TLS-Schllssel fordert es temporare Sitzungs-
schlissel (SLL) vom Schlisselserver an und kann diese anschlieBend selbst fiir diese
Sitzung generieren. Die Ubertragungsdaten kénnen so entschliisselt, inspiziert und
anschlieBend wieder verschllsselt weitergeleitet werden.

Insbesondere global agierende Unternehmen sollten bedenken, dass die Beschran-
kung der Verschlisselung auf eine Region zu LeistungseinbuBen flihren kann. Die
Vor- und Nachteile der Datenlokalisierung sollten daher sorgfaltig abgewogen wer-
den. Dank der einzigartigen Interkonnektivitat des globalen Cloudflare-Netzwerks
mit anderen Netzwerken, Cloud-Anbietern und Partnern sind diese Einschrankungen
jedoch begrenzt'.

L Performance-Einschrankungen bei Nutzung der DLS kdnnen lediglich bei Anfragen auBerhalb der konfigurierten
Region auftreten.



Cloudflare | Globale Infrastruktur, lokale Kontrolle

Das franzdsische Unternehmen Doctolib nutzt das globale Netzwerk von Cloud-
flare fur die Vermittlung von Arztterminen als schnelles Content Delivery Network
und zum Schutz vor Cyberangriffen. Die Website von Doctolib ist somit welt-
weit Uber die Rechenzentren des Anbieters schnell und sicher erreichbar. Das
Schlisselmanagement tbernimmt das Unternehmen selbst. Fur die notwendige
Entschlisselung und Neuverschlisselung teilt Doctolib voribergehend krypto-
grafische Mittel, damit Cloudflare den eingehenden Datenverkehr auf Muster von
Cyberangriffen untersuchen kann. Dank der Keyless-SSL-Technologie verbleibt
das SSL-Zertifikat von Doctolib auf dessen Servern.

Kontrolle liber den Speicherort der Customer-Log-Metadaten

Jede Internetanfrage enthalt sowohl Verkehrsmetadaten als auch den Inhalt der
Anfrage. Genau wie bei jedem anderen Internetdienst erzeugt der Uber ein Proxy-
Netzwerk Ubertragene Datenverkehr Verkehrsmetadaten um sicherzustellen, dass
Endnutzeranfragen an den richtigen Ort gelangen. Zu diesen Metadaten gehdren
IP-Adressen, die im Internet mit einer Postanschrift auf einem Briefumschlag ver-
gleichbar sind. Ohne IP-Adresse kann der Datenverkehr nicht an die richtigen Emp-
fanger weitergeleitet werden. Cloudflare kann IP-Adressen nicht einer bestimmten
Person zuordnen. Wir sind uns jedoch der Sensibilitat dieser Anfragedaten bewusst
und verstehen, dass einige unserer Kunden sicherstellen méchten, dass ihre Kun-
denprotokolle in einer bestimmten Gerichtsbarkeit verbleiben. Aus diesem Grund hat
Cloudflare unsere Customer Metadata Boundary geschaffen, mit der Kunden ange-
ben kdnnen, ob ihre Customer Logs ausschlieBlich in den Vereinigten Staaten oder in
der Europdaischen Union gespeichert werden sollen.



https://developers.cloudflare.com/data-localization/metadata-boundary/
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Ein weltweites Netzwerk fiur hochste Sicherheit
und Leistung mit vielfaltigen Lokalisierungs-
moglichkeiten

Das globale Anycast-Netzwerk von Cloudflare besteht aus mehr als 335 Standor-
ten in Uber 125 Landern. Kunden kdnnen aus Uber 22 Regionen weltweit auswahlen,
wo ihr Datenverkehr inspiziert werden soll, um ihre Sicherheits-, Datenschutz- und
Leistungsanforderungen zu erflllen. So gelingt es zum Beispiel, dass ein deutsches
Unternehmen in China produziert und in Indien Entwicklung betreibt, seine Daten
aber nur in Rechenzentren in der EU inspiziert und gespeichert werden. Gleichzeitig
profitieren die Kunden von den einzigartigen Moglichkeiten des Cloudflare-Netz-
werks, dessen Rand sehr nah an Angriffsquellen und Endnutzern weltweit liegt. Dies
ermdglicht es, Cyberangriffe frihzeitig abzuwehren und Endnutzern einen schnellen
Zugriff auf ihre angefragten Daten zu bieten.
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Zertifikate als Vertrauensbasis

Neben einem gut ausgebauten, schnellen Netzwerk spielt Vertrauenswurdigkeit ins-
besondere bei cloudbasierten Diensten eine wichtige Rolle. RegelmaBig aktualisierte
Sicherheitszertifizierungen bilden hierflir eine gute Grundlage. Cloudflare verflgt
beispielsweise Uber Zertifizierungen nach ISO 27001 und 27701, SSAE 18, SOC 2
Typ Il sowie den Payment Card Industry Data Security Standards (PCI DSS) fir den
Online-Handel. Hinzu kommen spezifische Branchenzertifizierungen wie das C5-Zer-
tifikat zur Einhaltung der Mindestanforderungen fur sicheres Cloud-Computing und
die Validierung gemaB dem EU-Cloud-Verhaltenskodex (Einhaltung der DSGVO-An-
forderungen fur Auftragsverarbeiter).

Darlber hinaus unterliegt Cloudflare den Anforderungen fir ,Betreiber wesentlicher
Dienste”, die in der EU-Richtlinie zur Netz- und Informationssicherheit (NIS-Richt-
linie) geregelt sind. Dazu gehoéren die Registrierung bei den zustandigen Regulie-
rungsbehdrden, die regelmaBige Erbringung von Nachweisen uber die Einhaltung
geeigneter Risikomanagement-MaBnahmen in Cloudflare-eigenen IT-Systemen
sowie die Meldung erheblicher Vorfalle.

Cloudflare Data Localization Suite: Ideal fur global
vernetzte Organisationen

Im Rahmen einer umfassenden Connectivity Cloud adressiert Cloudflare die wach-
senden IT-Herausforderungen bei der Verbindung zahlreicher Clouds, Netzwerke,
Anwendungen und Endnutzer. Die Connectivity Cloud ermdéglicht es Unternehmen,
alle Dienste der internetbasierten Plattform im weltweiten Netzwerk von Cloudflare
mit gleicher Effizienz und Zuverlassigkeit zu nutzen. Je nach Bedarf lassen sich die
Dienste fur verschiedene Regionen zusammenstellen und entsprechend den jeweili-
gen Anforderungen nutzen.

Cloudflare ist flr seine Sicherheitsdienste bekannt und bietet Organisationen mit
der Data Localization Suite (DLS) die Mdglichkeit, HTTP-Anfragen nur in einer vor-
ab festgelegten Region wie der EU oder Deutschland zu prifen. Mit dem ,Geo Key
Manager” legen sie fest, wo ihre privaten Schliissel im Cloudflare-Netzwerk gespei-
chert werden sollen. Dartber hinaus kdnnen Organisationen mit dem Tool ,Customer
Metadata Boundary” die Region festlegen, in der ihre Customer Logs gespeichert
werden mussen. Dank der DLS kénnen sie das globale Edge-Netzwerk von Cloudfla-
re nutzen und gleichzeitig ihre vielfaltigen Lokalisierungsanforderungen erflllen.
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Uber Cloudflare

Cloudflare, Inc. (NYSE: NET) ist flihrend im Bereich Connectivity Cloud und setzt sich fir ein
besseres Internet ein. Mit Cloudflare kdnnen Unternehmen ihre Mitarbeiter, Anwendungen
und Netzwerke besser schiitzen, deren Leistung steigern und gleichzeitig Komplexitat und
Kosten reduzieren.

Die Connectivity Cloud von Cloudflare bietet die umfassendste einheitliche Plattform fir
cloudbasierte Produkte und Entwicklertools auf dem Markt. Damit kann jede Organisation die
notwendige Kontrolle erlangen, um zu arbeiten, zu entwickeln oder ihre Geschéftsablaufe zu
beschleunigen.

Cloudflare basiert auf einem der groBten und am besten vernetzten Netzwerke der Welt und
blockiert téglich Milliarden von Online-Bedrohungen fiir seine Kunden. Millionen von Orga-
nisationen weltweit vertrauen auf Cloudflare — von groBen Marken lber Unternehmer und
kleine Unternehmen bis hin zu gemeinnitzigen Organisationen, Wohltatigkeitsorganisationen
und Behorden.

Mehr erfahren

Kontaktadresse:

Cloudflare Germany GmbH
Rosental 7, 80331 Mlinchen


https://www.cloudflare.com/de-de/plans/enterprise/contact/
https://www.cloudflare.com/de-de/data-localization/
http://cloudflare.com/de-de/connectivity-cloud
https://developers.cloudflare.com/data-localization/
https://radar.coudflare.com/
https://www.cloudflare.com/de-de/trust-hub/
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