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Seguranca de e-mail do Area 1 da Cloudflare

Proteja preventivamente seus usuarios contra phishing, comprometimento de e-mail
corporativo (BEC) e ataques aos e-mails da cadeia de suprimentos.

O phishing é uma das ameagas cibernéticas mais
frequentes e caras que as organizagdes enfrentam.

O Area 1 da Cloudflare é uma plataforma de seguranca de
e-mail nativa de nuvem que identifica e bloqueia ataques
antes que eles atinjam as caixas de entrada dos usuarios,
permitindo uma protecao mais eficaz contra spear
phishing, BEC e outras ameacgas avangadas que escapam
das defesas existentes.

O Area 1 aprimora a seguranca integrada dos provedores
de e-mail na nuvem com integragdes profundas nos
ambientes e fluxos de trabalho da Microsoft e do Google.

O Area 1 faz parte dos nossos servigos de Zero Trust.

Pare as ameacas de
phishing direcionadas

&

Phishing

O relatdrio Verizon 2021 DBIR cita o phishing
como a tatica de violagdo mais comum. Por
meio de uma combinagao de rastreamento da
web em grande escala, analise de dados de
pequenos padrdes e detecgdes aprimoradas, o
Area 1 pode parar os ataques de phishing dias
antes de atingirem as caixas de entrada dos
usuarios.

Ataques aos e-mails da cadeia de suprimentos

se

5 . .
Os invasores comprometem o e-mail de um

fornecedor, observam padrdes de e-mails e
interceptam tépicos existentes para cometer
fraudes em faturas. O Area 1 analisa os tépicos
de e-mails, a sensibilidade das mensagens e
os graficos sociais para parar esses ataques
sofisticados.

O Area 1 oferece protegao contra um amplo espectro de ataques de phishing,
desde campanhas em grande escala até tentativas de comprometimento dos
e-mails da cadeia de suprimentos altamente direcionadas que levam meses
para serem feitas.

\O BEC e ameacas de engenharia social
— No BEC, os invasores personificam ou
comprometem entidades confidveis para roubar
dinheiro e dados. O Area 1 analisa o conteudo e
0 contexto das comunicagdes por e-mail para
parar essas ameagas de “agulha no palheiro”

Extorsao e e-mails de ransomware

o)

A Gartner estima que 40% dos ataques de
ransomware comegam por e-mail. O Area 1
ajuda a se defender proativamente contra
e-mails de ransomware antes que eles
cheguem aos usudrios finais. Também remove
mensagens maliciosas antes que se espalhem.
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Melhor que os gateways de e-mail
tradicionais

Preventivo

Identifique a infraestrutura do invasor e os
mecanismos de entrega com antecedéncia
para interromper o phishing nos estagios
iniciais do ciclo de ataque.

Abrangente

Detecta todos os tipos de ataques a e-mails
(URLs, cargas, BEC), vetores (e-mail, web,
rede) e canais de ataque (externos, internos,

Contextual

Utilize técnicas avancgadas de deteccao
(andlise de linguagem, visdo computacional,
graficos sociais etc.) para detectar BEC,
fraude em e-mails de fornecedores e outras
ameagas sem carga.

Continuo

Assuma a defesa em profundidade com
camadas de protegdo contra ameagas antes,
durante e depois de um e-mail chegar a caixa

parceiros confiaveis).

de entrada.

Beneficios

Aumente a segurancga nativa do
e-mail

Pare ataques avangados de phishing
e BEC que evadem suas camadas de
seguranga integradas. Aproveite as
integragdes profundas em ambientes
de e-mail na nuvem com pouco ou
nenhum impacto na produtividade
do e-mail.

—
~J
U7
i
Moi
Une
M 3
iEmERE. |

s EaNBErBETCOMp Ny B
g 1

IPTIES UERY 35 MR

HEIENTIAL HARETER |
ICENTITY DECETION |

RAND IMPERSCRATION

Adote uma arquitetura que prioriza
anuvem

Evite o trabalho pesado e a
inflexibilidade de um gateway de
e-mail tradicional em favor de uma
arquitetura moderna e escaldvel.
Reduza os gastos com camadas de
seguranga que duplicam recursos de
seguranga nativa de e-mail.

Economize tempo da sua equipe de
soC

Implante em questdo de minutos
sem hardware, agentes ou
dispositivos. Libere o tempo gasto
na criagdo e no ajuste de politicas.
Acelere as investigagdes de SOC
com integragdes de SIEM e SOAR.

Solicite avaliacao de risco de phishing

Solicite a execugdo do Area 1 no seu trafego ativo de
produgao de e-mail e veja - em tempo real - quais
ataques passam por seus controles de seguranga atuais.

A avaliagdo ndo precisa da instalagao de hardware ou
software e ndo afeta o fluxo de e-mails.

Solicite sua avaliagdo aqui.
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