é CLOUDFLARE

Zabezpieczenia poczty e-mail
Cloudflare

Zapewnianie autonomicznej, wielokanatowej
ochrony na potrzeby bezpiecznej komunikacji
w srodowisku pracy

Ochrona przed ukierunkowanymi atakami phishingowymi

Bezproblemowe blokowanie i izolowanie zagrozen niewidocznych dla innych
rozwigzan

Poniewaz poczta e-mail jest najczesciej uzywang i najczesciej wykorzystywang aplikacjg
biznesowg, ochrona uzytkownikow przed atakami phishingowymi, ktére majag na celu
naruszenie ich zaufania, jest wazniejsza niz kiedykolwiek wczesniej. W miare jak
organizacje coraz czesciej wdrazajg ustugi poczty e-mail w chmurze za posrednictwem
platform Microsoft 365 i Google Workspace, aby lepiej wspiera¢ pracownikéw
hybrydowych, podmioty zagrazajgce rozpoczety bardziej ukierunkowane ataki o niskim
wolumenie, ktére sg w stanie oming¢ tradycyjne bezpieczne bramki poczty e-mail (SEG),
takie jak Proofpoint i Mimecast.

Wiasnie dlatego natywne rozwigzanie chmurowe Cloudflare do zabezpieczania poczty
e-mail zostato specjalnie zaprojektowane, aby wykorzysta¢ prewencyjng analizg
informaciji dotyczgcych kampanii, analize tresci opartg na uczeniu maszynowym oraz
ujednolicong platforme zabezpieczen opartg na modelu Zero Trust, aby powstrzymywac
zagrozenia phishingowe, zanim dotrg do pracownikow.

91% 20 mid 81%

wszystkich
cyberatakow
rozpoczyna sie od
phishingowej
wiadomosci e-mail’

organizacji
doswiadczyto ataku
wielokanatowego

w ciggu ostatnich
12 miesiecy®

strat spowodowanych
atakami BEC w ciagu
ostatniej dekady?
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Powstrzymywanie naruszen
firmowej poczty e-mail (BEC)

Wykrywanie fatszywych

i przejetych kont za pomocg
warstwowej analizy
kontekstowej opartej na
uczeniu maszynowym.

@

Izolowanie atakow
opoznionych
i wielokanatowych

Izolowanie uzytkownikow

od ztosliwych tresci
internetowych dostarczanych
z wykorzystaniem nieznanych
i zamaskowanych linkow.

&

Blokowanie oprogramowania
ransomware i ztosliwych
zatgcznikow

Zapobieganie probom
wymuszen i ztosliwemu
kodowi, ktére mogg zagrozi¢
Twojej organizaciji.
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Lepsza ochrona i prostota obstugi

Wdrozenie warstwowych zabezpieczen zapewniajgcych
lepsza ochrone za utamek kosztéw

W miare jak ataki phishingowe nadal sie nasilajg, Microsoft
i Google kontynuujg rozwijanie natywnej funkcjonalnosci
zapewniajgcej podstawowe zabezpieczenia poczty
elektronicznej i danych, takie jak uwierzytelnianie,
archiwizacja i szyfrowanie po stronie klienta. Jednak
cyberprzestepcy udoskonalili swoje taktyki, aby
przeprowadzac bardziej ukierunkowane i trudniejsze do
wykrycia ataki, ktére czesto omijajg natywne mechanizmy
bezpieczenstwa i skutkujg wyzszym wskaznikiem sukcesu.

Dzigki zastosowaniu rozwigzania Cloudflare organizacje
moga automatycznie blokowac lub izolowac¢ ukierunkowane
ataki phishingowe, ktore wykorzystujg ztosliwe linki,
zatgczniki i przejete konta do kradziezy poufnych informacji
i popetniania oszustw finansowych.

Wzmocnij swoje istniejgce mechanizmy bezpieczenstwa
poczty e-mail

Natywne rozwigzanie chmurowe Cloudflare do
zabezpieczania poczty e-mail moze zosta¢ wdrozone

w ciggu kilku minut, aby ulepszy¢ istniejgce wdrozenia SEG
lub uzupetni¢ wbudowane funkcje poczty elektronicznej
oferowane przez Microsoft i Google. Przy niewielkich lub
zerowych wymaganiach dotyczgcych dostosowywania
organizacje mogg uzyskac lepszag ochrong przed
phishingiem, poswiecajac mniej czasu i wysitku na biezace
zarzadzanie bezpieczenstwem.

,Od czasu wdrozenia rozwigzan
Cloudflare [na platformie M365]
odnotowali$my 50-procentowa redukcje
liczby ztosliwych lub podejrzanych
wiadomosci e-mail, ktore codziennie
otrzymuja nasi uzytkownicy. To uwalnia
nam wiele godzin, ktére mozemy
przeznaczy¢ na realizacje innych celow”.

Werner Enterprises
(firma z listy Fortune 1000)

Bezpieczenstwo
poczty e-mail:
ukierunkowana

ochrona
antyphishingowa
i BEC

Dostawca
poczty e-mail:
podstawowe
funkcje poczty
e-mail i danych

Mozliwos¢ przeznaczenia czasu
na inne cele dzigki zwigkszonej
automatyzaciji

Zautomatyzowane, lekkie
rozwigzanie Cloudflare oferuje
ptynng integracje z przeptywami
pracy Microsoft i Google,
zapewniajgc jednoczesnie
intuicyjny interfejs uzytkownika na
potrzeby dziatan analitycznych.

Skutecznos¢ wykrywania
na poziomie 99,997%

Potgczenie natywnych mozliwosci
dostawcy poczty e-mail z ochrong
antyphishingowa i BEC Cloudflare
zapewnia firmom kompleksowg
ochrong przy minimalnym
poziomie ryzyka.

Osigganie wiekszych korzysci
przy nizszych kosztach

Zastgpienie przestarzatych,
kosztownych i ztozonych wdrozen
nieobcigzajgcym rozwigzaniem
Cloudflare moze zmniejszy¢ koszty
operacyjne, zbedne funkcje

i nadmiarowe procesy
dostosowawcze.
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Powstrzymywanie zaawansowanych
atakow BEC

50 miliardow USD zgtoszonych strat z tendencjg wzrostowa

Biorgc pod uwage, ze ataki BEC sg odpowiedzialne za
oszatamiajgca kwote strat w ciggu ostatniej dekady,
zaskakujace jest, ze niektére organizacje nadal nie traktujg
priorytetowo tak skutecznej formy oszustwa finansowego.
Chociaz ataki BEC stanowig znacznie mniejszy odsetek
zagrozen phishingowych, czesto pozostajg niewykryte przez
SEG i dostawcow poczty e-mail w chmurze, powodujgc
wieksze straty finansowe. Tego rodzaju ukierunkowane ataki
sg trudne do wykrycia, poniewaz wykorzystujg podszyte lub
przejete konta i kontekst konwersacji do maskowania sig jako
pracownik lub zaufany dostawca.

Analiza Modelowanie Analiza
strukturalna NLU opinii
Nagtowki, Wzorce pisania, Opinia, tonacja,
tres¢, obrazy, kategorie, relacja,
komputerowa wyrazenia hierarchia
analiza obrazu,

linki, porcje

danych

(payload)

Rysunek 1. Analiza wiadomosci

Rozszerzenie zasad Zero Trust na poczte e-mail

Wykorzystujgc przejete konto e-mail pracownika lub
dostawcy, atakujgcy mogg oming¢ tradycyjne mechanizmy
kontroli bezpieczenstwa, ktére probuja jedynie potwierdzic¢
legalnos¢ konta nadawcy. Rozwigzanie Cloudflare idzie

o krok dalej, analizujgc szeroki wachlarz atrybutéw
behawioralnych, wzorcéw pisania, wskaznikéw opinii

i historii konwersacji w celu okreslenia autentycznosci
nadawcy. Modele zagrozen Cloudflare oparte na uczeniu
maszynowym i rozbudowany system analizy informacji nt.
sieci zapewniajg najskuteczniejsza bron przeciwko
zainfekowanym kontom, ktore sg wykorzystywane do
wytudzania fatszywych ptatnosci.

Analiza Modelowanie Wykresy
watkow branzowe zaufania
Konwersacje, Branze, Grafy spoteczne,
wariacje, jezyk historia wysytania,
dtugos¢ uniwersalny, wykrywanie ATO,
procesy podszywanie sig
biznesowe pod partneréw

Wykrywanie atakow BEC za pomocg analizy kontekstowej opartej na uczeniu maszynowym

Dokfadna identyfikacja atakow BEC wymaga czegos wigcej niz tylko strukturalnej analizy
wiadomosci. Skuteczne wykrywanie obejmuje rowniez szczegdétowe zrozumienie réznic

w stylu i intencjach konwersacji. Rozbudowana telemetria sieciowa Cloudflare (ponad 3 bin
zgdan DNS dziennie) oraz rozwijajgce sie modele uczenia maszynowego napedzajg silnik
analizy matych wzorcow, ktory poddaje dekonstrukcji kazdy aspekt wiadomosci e-mail, aby
oceni¢ wzorce pisania, sentyment, kontekst historyczny oraz szeroki zakres innych zmiennych

pomagajgcych zweryfikowac autentycznosc nadawcy.
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Izoluj ataki oparte na linkach

Ataki oparte na linkach staty sie sprawdzong metodg kradziezy poswiadczen, tadowania ztosliwego
oprogramowania / oprogramowania typu ransomware oraz wykradania danych wrazliwych.
Wykorzystanie kombinacji wiadomosci e-mail, czatu, SMS-6w, mediéw spotecznosciowych i innych
aplikacji do dostarczania tych linkow dodatkowo komplikuje proces zapewnienia ochrony zaréwno
pracownikom, jak i danym przed ukierunkowanymi atakami phishingowymi.

Cloudflare rozwigzuje problem atakoéw phishingowych opartych na linkach poprzez zdalne
renderowanie catego kodu internetowego w naszej globalnej sieci chmurowej zamiast na urzadzeniu
lokalnym uzytkownika. To minimalizuje ryzyko zwigzane ze ztosliwym oprogramowaniem i atakami typu
zero-day na przegladarki, a jednoczesnie zapewnia szczegotowa kontrole nad dziataniami uzytkownika
(np. uniemozliwienie wprowadzania danych z klawiatury), aby zapobiec wytudzaniu poswiadczen

i wyciekom danych.

Eliminuj ryzyko phishingu bez spowalniania pracy zespotu

Dzieki integracji zaawansowanych funkcji izolacji przegladarki nowej generacji, opartych na naszej
unikalnej technologii Network Vector Rendering (NVR), Cloudflare jest w stanie dostarczy¢
bezproblemowe, bezpieczne i skalowalne rozwigzanie do izolowania potencjalnie ztosliwych linkdw.
W przeciwienstwie do technik obcigzajgcych przepustowos¢, NVR przesyta na urzadzenie bezpieczne
polecenia pobrania. Pomaga to wyeliminowac ryzyko zwigzane ze ztosliwymi tresciami internetowymi
bez wptywu na doswiadczenie uzytkownika koricowego. Dzigki NVR i sieci Cloudflare o matych
opdznieniach organizacje mogg izolowac¢ zagrozenia wielokanatowe, zapewniajgc jednoczesnie
niezaktécong produktywnosc¢ swoich pracownikow.
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Globalna sie¢
chmurowa

Zapobiegaj...
znanym zagrozeniom i lukom typu 0-day
wprowadzaniu znakow z klawiatury

pobieraniu/przesytaniu plikow

6 (
[@ <[ @

1
! b k.°d . kopiowaniu/wklejaniu i drukowaniu
! ezpiecznie
wykonywany
O( ) w zdalnej
, przegladarce
1
1
! Polecenia
Y pobrania —_—
I — «—
% _—
Niezaufane D ¢
< =2 interakcje ane poutne
Pr.zeglqda!'ka Dowolna witryna
uzytkownika internetowa, link lub

aplikacja



Cloudflare | Email Security

Szybkie sprawdzanie i reagowanie

Intuicyjne, niewymagajace duzego zaangazowania
zarzadzanie bezpieczenstwem

Dzigki wiekszej automatyzacji i minimalnej konfiguraciji
potrzebnej do uzyskania optymalnych wynikéw, rozwigzanie
Cloudflare znacznie skraca czas i wysitek wymagany do
biezgcego zarzadzania bezpieczenstwem poczty e-mail.
Zespoty ds. bezpieczenstwa moga natychmiast uzyskac
petny wglad we wszystkie najwazniejsze wskazniki i trendy
na pulpicie nawigacyjnym, z mozliwoscia klikniecia bardziej
szczegotowych informaciji na temat oflagowanych
wiadomosci. Zagtebianie sie w trendy umozliwia szybkie
wykrywanie czestych typow atakdw; ustalenie, ktére osoby
z kadry kierowniczej sg celami atakdéw; zapobieganie
opdznionym atakom i ochrone innych krytycznych

punktow danych.

Wszystkie analizy, dane telemetryczne, obserwacje
zagrozen i wskazniki naruszen bezpieczenstwa (I0OC) sg
dostepne za posrednictwem rozbudowanego interfejsu API
w celu tatwej integraciji z istniejgcymi przeptywami pracy
analitykéw i narzedziami do orkiestracji.

,Czesto opowiadam wspoétpracownikom

o tym, ze rozwigzanie Cloudflare jest
proste i tatwe w obstudze jako rozwigzanie
SaaS oparte na chmurze i ze bardzo
jestem zadowolony z jego wysokiego
poziomu doktadnosci”.

Japan Airlines

zaoszczedzonych godzin
rocznie dzigki automatyzaciji
weryfikacji recznej

Zautomatyzowane rozwigzanie
Cloudflare eliminuje reczne,
czasochtonne zadania, aby
poprawi¢ czas reakcji i odblokowaé
dodatkowe cykle.

mniej dostarczanych ztosliwych
lub podejrzanych wiadomosci
e-mail (na platformie M365)

Natozenie warstwy Cloudflare na
Microsoft 365 umozliwia
organizacjom przechwytywanie
ukierunkowanych atakéw

i zmniejszenie ogolnej liczby
ztosliwych wiadomosci e-mail.

Zarzadzane wykrywanie i reagowanie (PhishGuard)

Zarzgdzana ustuga bezpieczenstwa poczty e-mail
Cloudflare, PhishGuard, uzupetnia istniejgcy zespoét SOC,
dzieki czemu zwalnia cykle sprawdzania zabezpieczen

i zapewnia cenne informacje o zagrozeniach. Ustuga
PhishGuard moze poméc zneutralizowac¢ kampanie
phishingowe, pomagajgc w sprawdzaniu, ocenie zagrozen
wewnetrznych, aktywnym eliminowaniu oszustw i spetnianiu
ztozonych wymagan dotyczgcych proceséw naprawczych.
Ustuga PhishGuard rozszerza zasoby bezpieczenstwa

i wiedze specjalistyczng, aby aktywnie powiadamiac

o potencjalnych oszustwach i zagrozeniach wewnetrznych,
wyszukujgc jednoczesnie zagrozenia oparte na
wiadomosciach e-mail.

Funkcje i zalety ustugi PhishGuard:

Zarzadzanie zgtoszeniami phishingu i reagowanie na
incydenty w celu szybszego ich rozwigzywania

Proaktywne powiadomienia o atakach BEC

i oszustwach, dzieki ktérym organizacje moga
szybko reagowac na wczesnym etapie cyklu
zycia ataku

Dedykowane zasoby do monitorowania w czasie
rzeczywistym, okresowych przegladdw kont
i biezgcej oceny zagrozen

Niestandardowe sygnatury blokujgce oparte na
analizie zagrozen w srodowisku zarzgdzanym

godzin spedzonych w ciagu
siedmiu lat na konfigurowaniu
zabezpieczen poczty e-mail

Nieobcigzajgce zabezpieczenia
poczty e-mail Cloudflare wymagajg
niewielkiej wstepnej konfiguraciji

i minimalnego dostosowywania,
zapewniajgc wysoka skutecznosc¢
wykrywania natychmiast po
wdrozeniu.
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KORZYSCI
Petna ochrona wielokanatowa

W miare jak kampanie phishingowe szybko wykraczajg poza
poczte e-mail, dla organizacji staje sig teraz pilniejsze niz
kiedykolwiek wdrozenie rozwigzania phishingowego, ktore
zapewni szybki i prosty sposéb na osiggnigcie petnej ochrony
wielokanatowe;j.

Dzieki ujednoliconej platformie bezpieczenstwa Cloudflare
organizacje moga najpierw wdrozy¢ wiodgce w branzy
zabezpieczenia poczty e-mail, aby szybko zneutralizowac
najwazniejszy kanat atakdéw phishingowych, a nastepnie

w prosty sposéb wigczy¢ ustugi Zero Trust w celu rozszerzenia
ochrony na wszystkie kanaty, skutecznie powstrzymujgc
zarowno znane, jak i nowe zagrozenia phishingowe.

Ochrona niewymagajaca duzego zaangazowania,
o wysokiej skutecznosci:

Zminimalizuj ryzyko phishingu dzieki wiodgcej

w branzy skutecznosci wykrywania, ktéra wymaga
minimalnej konfiguracji.

Wiegksza konsolidacja, nizszy koszt:

Zmniejsz wydatki dzieki jednej, w petni zintegrowanej
platformie, ktéra rozwigzuje wszystkie przypadki uzycia
dotyczgce phishingu.

Szybkie wdrozenie, tatwe zarzadzanie:

Zapewnij natychmiastowg ochrong, jednoczesnie
ograniczajgc czas i wysitek potrzebny do biezagcego
zarzgdzania.

Przeprowadz Wdréz 1zoluj Identyfikuj i blokuj 1zoluj ztosliwe Identyfikuj ztosliwe Egzekwuj klucze
bezptatng ocene zabezpieczenia podejrzane linki w dane wrazliwe tresci internetowe aplikacje z FIDO2 z obstugg
pod katem poczty e-mail wiadomosciach wysytane poza powigzane niepotrzebnymi ZTNA na potrzeby
phishingu, aby w trybie inline (jako e-mail oraz organizacje z aplikacjami uprawnieniami odpornego na
okresli¢ poziom MX) za pomoca odroczone ataki internetowymi phishing
ryzyka interfejsu API lub uwierzytelniania
obydwu metod (tryb wieloskfadnikowego
mieszany) (MFA)
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Zajmij sie najwazniejszym kanatem
(Email Security, DLP)

Ocena i poréwnanie

Y

Wiacz funkcje wielokanatowe
(RBI, SWG, CASB, ZTNA)

Ocen swoje obeche zabezpieczenia poczty e-mail i sprawdz, ktdre zagrozenia pozostajg niezauwazone

Przeprowadz bezptatne skanowanie wsteczne w ciggu kilku minut, aby sprawdzi¢, ktére zagrozenia
phishingowe przedostaty sig przez filtry w ciggu ostatnich 14 dni, lub popros o ocene ryzyka phishingu
(PRA), aby monitorowa¢ skrzynki odbiorcze pod katem phishingu w momencie dostarczenia wiadomosci.
Dokonaj oceny w poréwnaniu z innymi dostawcami, bez potrzeby jakiejkolwiek konfiguracji, aby sprawdzic,
ktére rozwigzanie do zabezpieczenia poczty e-mail oferuje najszybsza i najtatwiejszg ochrone.

1. Badanie Deloitte z 2020 r.: zrédto
2. Badanie FBIIC3 PSA z 2023 r.: Zrodto
3. Badanie Forrester Opportunity Snapshot z 2023 r.: zrodto
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