é CLOUDFLARE

Cloudbasierte E-Mail-Sicherheit (CES)

Cloudflare, ein von Analysten anerkannter Marktflihrer im
Bereich E-Mail-Sicherheit, erkennt und stoppt
Phishing-Bedrohungen schon im Vorfeld

Schutz vor gezielten Phishing-Angriffen

Miihelos Bedrohungen abwehren oder isolieren, die anderen L6sungen entgehen

Unter allen Geschaftsanwendungen erfreuen sich E-Mails sowohl bei Nutzern als
auch bei Angreifern der groBten Beliebtheit. Insofern ist es heute wichtiger denn
je, Anwender davor zu schitzen, dass ihr Vertrauen durch Phishing missbraucht
wird. Um hybrid arbeitende Beschaftigte besser zu unterstiitzen, setzen
Unternehmen zunehmend cloudbasierte E-Mail-Dienste wie Microsoft 365 und
Google Workspace ein. Das veranlasst Kriminelle dazu, sich auf kleinere, aber
zielgerichtetere Angriffe zu verlegen, die herkdmmliche Secure Email Gateways
(SEGs) wie Proofpoint und Mimecast umgehen kdnnen.

Die cloudnative E-Mail-Sicherheitslésung von Cloudflare (Area 1) wurde speziell
dafur entwickelt, mithilfe der vorbeugenden Verwendung von Informationen tber
Angriffskampagnen, der durch maschinelles Lernen unterstiitzten Analyse von
Inhalten und einer libergreifenden Zero Trust-Plattform Phishing-Angriffe zu
stoppen, bevor sie lhre Mitarbeitenden lberhaupt erreichen.

91 % 50 Mrd. 81 %

aller Cyberangriffe
beginnen mit einer
Phishing-E-Mail1’

aller Unternehmen
haben in den letzten
zwolf Monaten einen
Multi-Channel-Angriff
verzeichnet?®

US-Dollar Verlust
wurden in den letzten
zehn Jahren durch
kompromittierte
E-Mail-Konten
verursacht?

+49 89 2555 2276 | enterprise@cloudflare.com | www.cloudflare.com/de-de/

PRODUKTUBERSICHT

—

®

Ubernahme geschiftlicher
E-Mail-Konten verhindern

Eine mehrstufige, durch Machine
Learning-unterstiitzte
Kontextanalyse férdert Konten
zutage, die gekapert oder
kompromittiert wurden.

Ch

Zeitversetzte Attacken und
Multi-Channel-Angriffe isolieren

Nutzer werden vor schadlichen
Webinhalten geschiitzt, die tUber
unbekannte oder betrligerische
Links aufgerufen werden.

&

Ransomware und schadliche
Anhange blockieren

So kénnen Erpressungsversuche
und Schadcode Ihrem
Unternehmen nicht gefahrlich
werden.
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Mehr Schutz, weniger Aufwand

,Seit wir Cloudflare [zusatzlich zu M365]

Eine mehrstufige Sicherheitslosung fiir groBeren Schutz zu implementiert haben, konnten wir die Anzahl

einem Bruchteil der Kosten der schadlichen oder verdachtigen E-Mails
halbieren, die unsere Nutzer taglich erhalten.

Angesichts der immer weiter um sich greifenden Dadurch sparen wir viele Stunden Arbeit.

Phishing-Angriffe haben Microsoft und Google zusatzliche Diese Zeit kdnnen wir nun in andere Ziele

Funktionen speziell fur ihre Produkte entwickelt, die wichtige investieren.”

E-Mail-und Datenschutzaufgaben wie Authentifizierung,

Archivierung, Schutz vor Datenverlust (Data Loss Werner Enterprises

Prevention — DLP) und clientseitige Verschllisselung (Fortune 1000)

Ubernehmen. Bedrohungsakteure haben jedoch ihre
Taktiken weiterentwickelt, um zielgerichtetere und
ausweichende Angriffe durchzuflihren, die haufig die
integrierten Sicherheitskontrollen umgehen und gréBere
Chancen auf Erfolg bieten.

Mit Cloudflare lassen sich gezielte Phishing-Angriffe, bei
denen mithilfe schadlicher Links und Anhange oder

- . . . Schutz vor
komprom|tt|ertfar E-Mail-Konten vertraul.lche Informgnonen gezieltem Phishing
erbeutet und Finanzbetrug begangen wird, automatisch und BEC
blockieren oder isolieren.

E-Mail-Sicherheit:

Sicherheitsvorkehrungen gegen eingehende Angriffe
verstarken

Die cloudnative E-Mail-Sicherheitslosung von Cloudflare lasst
sich in wenigen Minuten implementieren. Sie bietet eine

Ergidnzung zu bestehenden SEG-L&sungen oder integrierten E-Mail-Provider:
E-Mail-Funktionen von Microsoft und Google. Dafiir miissen Uréefil/laslsllchs
-Mail- un

kaum bis gar keine Anpassungen vorgenommen werden. Datenfunktionen

Unternehmen sind so nicht nur besser vor Phishing %f/r%

geschutzt, sondern verringern auch den mit der Verwaltung e

der Losung verbundenen Zeit- und Arbeitsaufwand. .
Zeitersparnis durch stirkere Erkennungsrate von 99,997 % GroBerer Nutzen zu geringeren
Automatisierung Kosten

Durch eine Verknupfung der vom

Die automatisch arbeitende, E-Mail-Anbieter gebotenen Werden veraltete, teure und
schlanke Losung von Cloudflare Funktionen mit dem komplizierte Implementierungen
flgt sich nahtlos in die Workflows Cloudflare-Schutz vor Phishing und durch die interaktionsarme Ldsung
von Microsoft und Google ein. der Ubernahme geschéftlicher von Cloudflare ersetzt, kdnnen
Dariber hinaus bietet sie eine E-Mail-Konten erhalten Betriebsaufwand, redundante
einzige, intuitive Unternehmen eine umfassende Funktionen und UbermaBiges
Benutzeroberflache fir Analysen. Abdeckung bei minimalem Risiko. Nachjustieren verringert werden.
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Raffinierte BEC-Angriffe stoppen
Verluste von 50 Mrd. US-Dollar, Tendenz steigend

Ubernahmen von geschaftlichen E-Mail-Konten (Business
Email Compromise — BEC) waren in den letzten zehn Jahren
fur schwindelerregende Verluste verantwortlich. Umso
erstaunlicher ist es, dass einige Unternehmen dieser
wirkungsvollen Form des Finanzbetrugs noch immer keine
Prioritat einraumen. BEC-Angriffe machen zwar nur einen
kleinen Anteil an den Phishing-Bedrohungen aus, doch sie
werden von SEGs und cloudbasierten E-Mail-Diensten oft
nicht entdeckt, was erhebliche finanzielle Verlusten nach
sich ziehen kann. Diese gezielten Angriffe sind nur schwer
zu erkennen, weil sie gekaperte oder kompromittierte Konten
und einen bestehenden Gesprachskontext nutzen, um sich
als Kollegen oder vertrauenswiirdige externe Anbieter
auszugeben.

Struktur- NLU- Sentiment-
analyse Modellierung analyse
Kopfzeilen, Schreibmuster, Absicht, Ton,
Body, Bilder, Kategorien, Beziehung,
Computer Vision, Ausdriicke Hierarchie

Links, Payloads

Abbildung 1: Nachrichtenanalyse

BEC mit ML-gestiitzter kontextbezogener Analyse erkennen

Zero Trust-Prinzipien auf E-Mails ausweiten

Wenn Angreifer ein kompromittiertes E-Mail-Konto eines
Mitarbeiters oder externen Partners nutzen, kdnnen sie
damit klassische Sicherheitskontrollen umgehen, mit denen
nur versucht wird, sich der Legitimitat des Absenderkontos
zu vergewissern. Cloudflare geht einen Schritt weiter und
analysiert diverse Verhaltensmerkmale, Schreibmuster,
Stimmungsindikatoren und den Unterhaltungsverlauf, um die
Authentizitat des Absenders zu priifen. Neben der
Anwendung von Bedrohungsmodellen, die Machine Learning
(ML) einsetzen, sind umfassende Informationen aus dem
Cloudflare-Netzwerk die wirkungsvollste Waffe gegen
gekaperte Konten, die von Betrligern zum Erschleichen von
Zahlungen genutzt werden.

Thread- Branchen- Vertrauens-

analyse modellierung graphen

Unterhaltungen, Branchen, Social Graph,

Variationen, Lingua Franca, Versandhistorie,

Lange Geschaftsprozesse  Feststellung von
Kontenlbernahmen,
Kapern von

Partner-ldentitaten

Die strukturelle Analyse von Nachrichten reicht nicht aus, um BEC-Angriffe zuverlassig zu erkennen.
Eine erfolgreiche Identifizierung verlangt auch ein detailliertes Verstandnis der Variationen im
Gesprachsstil und der Absicht. Die umfassende Netzwerktelemetrie von Cloudflare (téglich mehr als

1 Bio. DNS-Anfragen) und die sich weiterentwickelnden ML-Modelle speisen die
Small-Pattern-Analyse-Engine. Diese betrachtet die verschiedenen Aspekte einer E-Mail-Nachricht
einzeln und bewertet Schreibmuster, Stimmungen, Kontexthistorie und viele andere Variablen, mit denen

die Authentizitat des Absenders Uberprift werden kann.
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Gefahrliche und betriigerische URLs isolieren

Nutzer vor zweifelhaften E-Mail-Links schiitzen

Angesichts der zunehmenden Raffinesse moderner
Phishing-Angriffe ist es selbst fiir die am besten ausgestatteten
Sicherheitslosungen schwierig, schadliche Links immer zuverlassig
zu erkennen. URL-Shortener verscharfen dieses Problem noch, da
sie zeitversetzte Angriffe ermdglichen, bei denen schadliche Links
erst nach ihrer Zustellung aktiviert werden. Das fiihrt zu einem
Anstieg der:

. Risiken durch Anklicken unbekannter Links
. Storungen durch die potenzielle Blockierung sicherer Links
. Kosten fir die Untersuchung verdachtiger Links

Mit einer anpassungsfahigen Isolierung erméglicht Cloudflare
Nutzern den sicheren Zugriff auf zweifelhafte Links: Malware und
andere schadliche Webinhalte werden neutralisiert, wahrend
zeitaufwendige Untersuchungen und Richtlinienaktualisierungen
entfallen.

Phishing-Angrffe liber mehrere Kanale verhindern

E-Mails sind nach wie vor das Mittel der Wahl, wenn es um
die Ubermittlung schadlicher Links geht. Doch die Angreifer
haben ihre Taktik inzwischen erweitert und greifen Nutzer
Uber verschiedene Anwendungen an, die im Geschaftsalltag
zur Zusammenarbeit genutzt werden. Unternehmen sind
dem aber nicht hilflos ausgeliefert. Wenn sie mit der Zero
Trust-Plattform von Cloudflare den E-Mail-Schutz auf andere
Bereiche ausweiten, kdnnen Sie ihre Nutzer proaktiv vor
schadlichen Webinhalten aus folgenden Quellen abschirmen:

R MG e O
e 3% U &

Sichere

é CLOUDFLARE'

Headless-Bro
wser

Absicherung gegen:

@ Bekannte Bedrohungen und 0-Day-Exploits

Tastatureingaben

\1, Down-/Upload von Dateien

Draw-Befehle

Verdachtiger
Quellcode

@ ?
Verdachtige
Interaktionen
Browser des Nutzers

Sensible Daten

Jede Website/Anwendung

* Gateway-Dienst zur Deaktivierung von Nutzeraktionen erforderlich

Abbildung 2: |solierte Sitzung

Sicherheit durch Remote-Browserisolierung neu denken

Die Cloudflare Browser Isolation setzt die von uns selbst entwickelte Network Vector Rendering
(NVR)-Technologie ein. Diese bietet eine nahtlos integrierbare, sichere und skalierbare Lésung fiir die
Isolierung verdachtiger Links und Webinhalte. NVR Ubertragt sichere, schlanke Draw-Befehle an das Geréat,
wobei sich isolierte Browsersitzungen auf jedem Server in jedem Rechenzentrum in den Gber 300 Stadten,
die von dem Cloudflare-Netzwerk abgedeckt werden, ausfiihren lassen. So wird vermieden, dass
verdachtiger Quellcode auf dem Endgerat des Nutzers ausgefihrt wird. Gleichzeitig kann ein transparentes
Nutzererlebnis mit einer geringen, fiir den Anwender nicht spiirbaren Latenz geboten werden.

+49 89 2555 2276 | enterprise@cloudflare.com | www.cloudflare.com/de-de/
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Schnelle Untersuchung und Reaktion
Intuitives, unkompliziertes L6sungsmanagement

Durch eine starkere Automatisierung und eine minimale
Konfiguration, der fur optimale Ergebnisse erforderlich ist, reduziert
Cloudflare den Zeit- und Arbeitsaufwand fir die laufende Steuerung
der E-Mail-Sicherheit erheblich. Sicherheitsteams erhalten tber das
Dashboard sofort einen vollstandigen Uberblick {iber alle wichtigen
Kennzahlen und Trends. AuBerdem haben sie die Mdglichkeit, bei
gekennzeichneten Nachrichten auf detailliertere Informationen
zuzugreifen. Die ndhere Aufschliisselung von Trends erlaubt ein
schnelles Aufspuren von Angriffen, die gangigen Mustern folgen.
AuBerdem lassen sich damit weitere wichtige Informationen
sammeln, beispielsweise dazu, welche Flihrungskrafte im Visier
stehen oder welche zeitverzdgerten Angriffe abgewehrt wurden.

Alle Analysen, Telemetriedaten, Bedrohungsbeobachtungen und
Kompromittierungsindikatoren (Indicators of Compromise - 10C)
sind Uiber eine API mit groBem Funktionsumfang verfligbar, die eine
einfache Integration in bestehende Analyse-Workflows und
Orchestrierungstools ermoglicht.

slch erzahle meinen Kollegen oft,

wie einfach sich Cloudflare als
cloudbasierte SaaS-Ldsung bedienen
lasst und wie zufrieden ich mit der
hohen Trefferquote bin.”

Japan Airlines

Stunden Zeitersparnis pro Jahr durch
Automatisierung der manuellen Triage

Die automatisch arbeitende Losung von
Cloudflare GUbernimmt manuelle,
zeitaufwendige Aufgaben, um die
Reaktionszeiten zu verkiirzen und den
Mitarbeitenden zusatzliche Zeit fir
andere Tatigkeiten zu verschaffen.

+49 89 2555 2276 | enterprise@cloudflare.com | www.cloudflare.com/de-de/

weniger zugestellte schadliche oder
verdichtige E-Mails (mit M365)

Verwaltete Erkennung und Abwehr von Phishing

Der verwaltete Cloudflare-Dienst flr E-Mail-Sicherheit, PhishGuard,
liefert wertvolle Bedrohungsdaten und unterstitzt Ihr SOC-Team.
So bleibt diesem mehr Zeit, um bei Sicherheitsvorfallen
Nachforschungen anzustellen. PhishGuard kann bei der
Neutralisierung von Phishing-Kampagnen helfen. Die Losung bietet
Hilfestellung bei Untersuchungen, Bewertungen von
Insider-Bedrohungen, der aktiven Betrugsbekampfung und
komplexen AbhilfemaBnahmen. Sie erweitert die
Sicherheitsressourcen und das Fachwissen, indem sie aktiv liber
potenzielle Betrugs- und Insider-Bedrohungen informiert und
gleichzeitig eine E-Mail-basierte Gefahrensuche durchfihrt.

Funktionen und Vorteile von PhishGuard:

. Verwaltete Phishing- und Vorfallreaktion fiir eine schnellere
Lésung

. Proaktive BEC- und Betrugsbenachrichtigungen, damit
Unternehmen bereits in der Friihphase eines Angriffs
schnell reagieren kdnnen

. Eigene Ressourcen fiir die Echtzeit-Uberwachung,
regelmaBige Kontouberprifungen und kontinuierliche
Bedrohungsanalysen

. Benutzerdefinierte Blockiersignaturen, die auf einer
Bedrohungsanalyse der verwalteten Umgebung beruhen

Stunden wurden in sieben Jahren
insgesamt fiir die Konfiguration der
E-Mail-Sicherheit aufgewandt

Durch den Einsatz von Cloudflare
zusatzlich zu Microsoft 365 kdnnen
Unternehmen gezielte Angriffe
abfangen und die Gesamtzahl
schadlicher E-Mails reduzieren.

Die unkompliziert einzusetzende
E-Mail-Sicherheitsldsung von
Cloudflare verlangt nur einen geringen
Aufwand fur die Konfiguration und die
kontinuierliche Anpassung. Dafir bietet
sie eine hochgradig wirksame, direkt
einsetzbare Erkennungsfunktion.
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Flexibler, einfach zu implementierender Schutz

Integrierte, APl-basierte und und multimodale Optionen fiir eine schnelle und unkomplizierte Bereitstellung
ohne zusatzliches Risiko

Unternehmen kénnen den fir ihre Umgebung am besten geeigneten Ansatz wahlen und ihn innerhalb weniger
Minuten ohne Hardware, Agenten oder Appliances anwenden. Im Gegensatz zu reinen SEG- oder API-Anbietern

stellt Cloudflare flexible Optionen bereit, die sowohl den Schutz vor und nach der Auslieferung flr eine kontinuierliche
Neutralisierung von Bedrohungen als auch eine nahtlose Integration in bestehende SOC-Workflows und
SIEM/SOAR-Plattformen ermdglichen.

Integrierte Bereitstellung ———————— Bereitstellung per API
S| — M oper M
B — By — = pandll i
. Eingehende Gmail Microsoft 365 '
Eingehende E-Mail-Sicherheit E-Mail ' [Mx] Mx] '
E-Mail von Cloudflare
0
Microsoft 365
Jornaling
BCC
API

E-Mail-Sicherheit
von Cloudflare

Bei Forrester Wave™ als Marktflhrer (,Leader”)

FORRE STER im Bereich E-Mail-Sicherheit fiir Unternehmen

eingestuft; 2. Quartal 2023

Bewerten und vergleichen
Mit einer Phishing-Risikobewertung finden Sie heraus, welche Angriffe unter dem Radar geblieben sind
Sie kdnnen lhre E-Mail-Umgebung schnell bewerten und feststellen, welche Phishing-Bedrohungen lhren derzeitigen

AbwehrmaBnahmen entgehen. Vergleichen Sie uns mit anderen Anbietern von E-Mail-Sicherheitslosungen, um in
Erfahrung zu bringen, welche Lésung den schnellsten und unkompliziertesten Schutz bietet.

Marktfuhrender Schutz vor Phishing

Bewertung anfordern

1. Deloitte-Studie aus dem Jahr 2020: Quelle
2. 2023 FBIIC3 PSA: Quelle
3. 2023 Forrester Opportunity Snapshot: Quelle
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