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パスワード盗難を無効にする
MFA

MFAでは、ユーザーはログイン
時にユーザー名とパスワードの
他にキーを提示する必要があり
ます。このキーなしでは、ユー
ザーは自分のアカウントにアク
セスできず、攻撃者もアクセス
できません。

ソフトキーを使用したMFA

一般的なMFAの実装は、時間ベース
のワンタイムパスコード（TOTP）
のようなソフトキーを使用するこ
とです。多くの場合、TOTPはSMS
メッセージ、メールまたはアプリ
経由で発行されます。単一要素認
証よりは安全ですが、ソフトキー
は攻撃者に傍受される場合があり
ます。

セキュリティキーを使用したMFA

FIDO2準拠のセキュリティキーが
一度発行されると、攻撃者は傍受
することができず、物理的なアク
セスなしで盗むことはほぼ不可能
です。Googleによる調査では、
FIDO2/U2F準拠のセキュリティキ
ーの使用で、アカウントの乗っ取
り行為を100％ブロックすること
が分かっています。1

フィッシングがもたらす脅威
データの紛失、安全性が損なわれたネットワーク、
盗まれたアカウント
標的型フィッシング攻撃は、今日組織が直面する最も危険な脅威ベ
クトルのひとつです。フィッシング攻撃やソーシャルエンジニアリ
ング攻撃は、機密情報を引き出したり、アクセスするためにユ
ーザーを操作することに狙いを定めています。標的になりやすい
のは、ログイン認証情報です。

そうした攻撃が成功すると、次のようなことをもたらす可能性が
あります。

● アカウントの乗っ取り
● より大きなサプライチェーン攻撃へのつながり
● PIIやIPなどのデータ流出
● ランサムウェアなどのマルウェア攻撃

幸いにも、フィッシングのリスクを軽減するための非常に効果的
なソリューションがあります。重要なもののひとつが、多要素
認証（MFA）です。

強力な認証がフィッシング攻撃阻止
にどのように役立つか
セキュリティキーとZero Trustのアプローチでフィッシング詐欺師の阻止が可能

多要素認証（MFA）がフィッシング阻止にどのように役立つか

図1：SMSフィッシング攻撃の構造。1. 正当に見せかけたテキスト
メッセージを送信する。2. 正当に見せかけたサイトへリンクする。
3. 被害者の資格情報と時間ベースのワンタイムパスコードがリアル
タイムで転送される。4. 実在の企業IdPサイトにログインする。
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「2022年7月20日、Cloudflareセキュリティチームに、Cloudflare
Oktaのログインページらしきページに誘導する正当そうなテキスト
メッセージを従業員が受け取ったという通報がありました...しかし
一方で攻撃者は漏洩した認証情報で当社のシステムにログインしよ

うとしましたが、彼らは物理キーの要件をク
リアすることができませんでした。」2
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強力な認証を選択的に実施

一部のIAMソリューションは強力な認証をサポートしているかもしれませんが、管理者が本当にそれ
を必要としても許可しない可能性があります。ZTNAを使用することで、特に機密データを格納する
アプリでFIDO2認証の必要性を確保できます。Cloudflareでは、すべての認証にセキュリティキー
MFAを必要としており、これにより当社のセキュリティ体制は大幅に強化されました。

http://cfl.re/targeted-SMS-phishing-attack-case-study
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IAMを一元化

すべてのアプリでMFAをより
簡単に実装するために、IDとア
クセス管理（IAM）を一元化し
ます。

MFAを選択的に実施

ID と コ ン テ キ ス ト に 基 づ き 、
MFA オ プ シ ョ ン （ TOTP と
FIDO2、またはFIDO2のみ）の選
択的な実施を確立します。

モバイル端末をサポート

ノートパソコン、デスクトップコ
ンピューター、サーバーおよびモ
バイル端末向けにFIDO2ソリュー
ションを発行します。

強力な認証を実装する組織への重要ポイント
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全アプリでFIDO2準拠のMFA

特にシングルサインオン（SSO）サービスが使用されて
いる時に、従来のあらゆる方法でクラウドサービスへの
MFAの実施が可能です。しかし、従来のアプリや非Web
アプリではこのような認証をネイティブにサポートして
いないことが多く、難しい場合があります。

ZTNAでロールアウトを簡素化

Zero Trustネットワークアクセス（ZTNA）は、すべての
リソースのアグリゲーション層として機能し、各リソー
スに対して厳格な認証ポリシーを有効にします。SaaS、
セルフホスト型および非Webアプリケーションも同様に
ZTNAの背後に位置することが可能で、これによりすべて
のアプリケーションで強力な認証が容易に実施できるよ
うになります。

1. krebsonsecurity.com/2018/07/google-security-keys-neutralized-employee-phishing/ 

2. 2022年8月9日のCloudflareのブログ投稿、「巧妙なフィッシング詐欺の仕組みとそれを阻止した方法」、blog.cloudflare.com/2022-07-sms-phishing-attacks/

https://www.cloudflare.com/zero-trust/trial/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
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