CLOUDFLARE

Proteger WiFi publico e para
visitantes com filtragem de
DNS

Defender contra ameacas cibernéticas, aplicar o uso
aceitavel e otimizar as experiéncias dos usuarios em
todos os locais.

A melhor protecao para WiFi da categoria
Navegacao mais segura, melhores experiéncias

Restrinja 0 acesso a conteudos e atividades perigosos ou
inapropriados na internet em redes WiFi de visitantes e
publicas, com a filtragem de DNS do Cloudflare Gateway.

Proteja ambientes de varejo, de hotelaria, de educacao, da
area da saude, de transporte e publicos para:

° Impor politicas de uso aceitavel bloqueando
conteudo ofensivo ou ilegal

° Proteger a reputacao da rede e os espacos de
trabalho de usudrios visitantes bloqueando
phishing, ransomware e outros dominios maliciosos

° Otimizar o desempenho da rede bloqueando
atividades que exigem muita largura de banda, como
streaming

° Melhorar as experiéncias dos visitantes com acesso
a internet seguro, rapido e confiavel

Como um dos maiores resolvedores de DNS autoritativos e
recursivos do mundo, a Cloudflare esta posicionada de forma
Unica para impor protegdes em escala global de maneira
econdmica.

A diferenca da Cloudflare
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Implantacoes simples e flexiveis

Filtre consultas de DNS por
escritorio, loja ou qualquer entidade
fisica.

Companhia
aérea global

Educacao
publica

Marca global
de café

Velocidade e privacidade globais

Escale protecdes consistentes em
todos os lugares, apoiadas por uma
rede global que abrange mais de 300

locais em mais de 125 paises.

Direcione roteadores ou pontos de
acesso para a Cloudflare para
resolucao de DNS upstream a fim de

Construido em um dos resolvedores
de DNS mais rapidos (1.1.1.1),

aplicar politicas baseadas em
localizacao, sem necessidade de
software cliente.

projetado para garantir a privacidade
sem retencao de IPs de origem.

RESUMO DA SOLUGCAO

A Cloudflare complementa o
servico de internet de alta
velocidade da Starlink para impor
0 uso aceitavel para passageiros
e tripulacao

129 escolas secundarias na
regiao de Seine-et-Marne, na
Franca protegidas com a filtragem
de DNS

Ler o estudo de caso

Substituiu o Cisco Umbrella pela
Cloudflare para proteger o WiFi
de convidados em locais de
varejo na América do Norte

Inteligéncia contra ameacas
apoiada por IA

A Cloudflare resolve cerca de 49

milhdes de consultas de DNS por
segundo, ou mais de 4 trilhdes de
consultas por dia.

Essa visibilidade em tempo real de
dominios recém-vistos e arriscados
alimenta os modelos de caca a
ameacas apoiados por IA/ML.

Quer se aprofundar nesse caso de uso? Analise nossa arquitetura de referéncia, ou solicite uma

conversa.
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Cloudflare | Proteger WiFi pu

blico e para visitantes

Protecao do trafego da rede corporativa e rede de visitantes

Rede do cliente

Como funciona
DNS do Cloudflare
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Filtragem de endpoints IPv4 e
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Implementar diferentes
politicas de filtragem de
DNS no WiFi de
visitantes e da rede
corporativa.
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(Recomendado pela Cloudflare)

endereco de IP publico.

Exemplos de rec

ursos

Defesa contra ameacgas e acesso seguro

Categorias de seguranca
e aplicativos

Cobertura abrangente de ransomware, phishing, dominios DGA, tunelamento de DNS, dominios novos e recém-vistos,
C2 e botnets e outros riscos de seguranga. Cobertura do CASB in-line de 25 categorias de aplicativos, incluindo IA.

Filtragem de DNS
recursivo

Permitir ou bloguear dominios e enderegos de IP por categorias de seguranga ou conteldo e dentro de duracoes de
tempo especificas. Definir politicas de substituicao de DNS para redirecionar consultas para paginas de destino
seguras, portais cativos, pagina de politica de uso aceitavel, sites pré-aprovados especificos e mais. Os filtros de DNS
podem ser gerenciados por meio de nossa Tenant AP| para configurabilidade pai-filho.

Inteligéncia contra
ameagas integrada

Via de acesso ao local:
Enderecos IPv4 e IPv6

Administracao e capacidade de personalizacao

A inteligéncia contra ameagas é baseada nos nossos proprios modelos de IA/ML e em feeds de terceiros. A
inteligéncia primaria é derivada da telemetria global como um dos maiores resolvedores de DNS autoritativos e
recursivos (mais de 4T de consultas/dia). Feeds de ameacas personalizados e assinaturas (IPs, URLs e dominios, etc.)
também sao suportados.

Usar os enderegos |Pv4 ou IPv6 do resolvedor de DNS que a Cloudflare atribui a sua conta. Clientes Enterprise podem
solicitar |Ps de resolvedores de DNS dedicados ou trazer seus proprios IPs de resolvedores de DNS.

Via de acesso ao local:
Endpoints de DoH ou DoT

E atribuido um hostname exclusivo para DNS sobre HTTPS (DoH) ou DNS sobre TLS (DoT)para cada local de DNS.
Este método criptografa o trafego e reduz a dependéncia de IPs estaticos.

Politicas de resolvedor

Para clientes Enterprise, rotear e aplicar controles granulares em consultas de DNS a partir das vias de acesso acima
(por exemplo, roteamento de subdominios especificos de DoH para resolvedores personalizados).

IPs de saida dedicados e
politicas de saida

Faixa de |Ps estaticos dedicada_ (IPv4 ou IPv6) que pode ser usada para criar listas de permissoes de trafego com
base no IP de origem.

Usar politicas de saida para selecionar qual IP de saida sera usado, com base em atributos como identidade,
geolocalizagao ou postura do dispositivo. Cada IP de saida é exclusivo de uma conta individual e ndo é usado por
outros clientes.

Automacao

APls intuitivas e provedor Terraform disponiveis para gerenciar todos os servigos da Cloudflare de forma
programatica.
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