
IT 和安全團隊面臨哪些重大挑戰？

在 Forrester 最近的一項研究中，將近 40% 的全球 IT 和安全決策者受訪者認為，由於複雜性不斷增長，他們的組織失去了對數
位環境的控制，因為他們面臨著以下重大挑戰：

優先實現現代化
同時平衡創新與效率

面對隨處工作、公有雲端運算、SaaS 應用程式交付以及
混合基礎架構的興起，對業務連線、保護和構建方式進行
現代化改造的壓力從未如此之大。

與此同時，經濟不確定性和資源限制收緊了 IT 預算並縮小
了團隊規模，從而向他們施加了額外的壓力，迫使其用更
少的資源做更多的事情。優先考慮採用「整合優先」方法
來降低技術堆疊複雜性和成本，而無需在安全性和效能之
間進行取捨。

IT 領導者希望確保其數位現代化計畫取得成功，並能夠滿
足未來的需求。

複雜性和成本導致數位化計畫失敗

隨著複雜性和成本不斷上升，組織無法充分發揮數位現代
化的潛能。50% 以上的數位計畫無法達到領導層的預期。
技術堆疊複雜性（如多個單點解決方案、多雲端部署中有
限的可見度、混亂複雜的架構）迫使企業在安全性和效能
之間進行取捨，不僅推高了 TCO，還限制了任何數位現代
化計畫的潛力。
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整合、簡化技術堆疊並進行
現代化改造
將技術投資的 TCO 降低 50% 並加速數位現代化

解決方案簡述

要支援的使用者類型不斷演變，
使用者數量日益增長

難以保持或提高 IT 和
安全團隊效率

合規性要求複雜性日益增加 攻擊面不斷擴大

48% 44% 43% 44%

基數：全球 449 位董事級或更高級別的決策者，他們會影響或指導其組織選擇企業級解決方案

https://assets.ctfassets.net/slt3lc6tev37/4BjdbOyteP6h574GDNMW5O/cea926c5d75363703ecc1c5ddadc9012/Forrester_Connectivity_Cloud_Research_Paper.pdf
https://emtemp.gcom.cloud/ngw/globalassets/en/information-technology/documents/insights/2023-cio-agenda-ebook.pdf
https://www.cloudflare.com/zh-tw/
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現代化的首要任務

企業需要一個有效、具有成本效益且能夠加速現在和未來
發展的技術堆疊。這讓 IT 領導者優先考慮對核心系統和傳
統架構進行現代化改造，然後整合到全球連通雲上。

整合與簡化

88% 的 IT 領導者1 已經在整合並最佳化技術堆疊了。但對
許多領導者而言，他們用來應對複雜性的工具往往只會增
加複雜性。目前的解決方案僅提供增量整合優勢（通常是
一個使用案例），而隨著時間的推移，最終只是增加了複
雜性和成本。在技術堆疊可以做什麼和應該做什麼之間，
往往存在差距。使用全球連通雲，IT 領導者能夠整合及簡
化更多的技術堆疊，並實現更大的成本降低（對基礎架構
進行現代化改造、移除單點解決方案以及整合 IT 領域），
而不必在安全性和效能之間進行取捨。

實現網路現代化

在網路方面，IT 一直致力於提供持續、可靠的服務來抵禦對
環境的衝擊，其中核心設計原則是可信賴的、可靠的服務，
而不是支援快速變革的敏捷性。為了獲得敏捷性，網路需
要支援提供快速變革的能力。全球連通雲的構建理念為：
使用可組合且可程式設計的架構，為使用者以及支援雲端
的業務基礎架構和應用程式提供網路和安全服務。因此，
IT 領導者能夠滿足任何現代化旅程的目前和未來的需求，
從而將任意位置的使用者和辦公室連線至任意位置的應用
程式和工作負載。

實現網路安全現代化

隨著組織越來越依賴於分散式 IT 基礎架構並接受分散式/
混合式工作，確保業務安全變得越來越複雜。將孤立的安全
工具拼湊起來的傳統方式已無法防禦如今複雜的網路攻擊。
為了確保現代分散式企業的安全，IT 領導者正在使用全球
連通雲，為 Web 和多雲端環境中的員工提供安全存取，同
時防禦複雜的網路威脅、確保敏感性資料安全和簡化操作。

實現應用程式現代化

由於需要為分散的使用者提供個人化、即時、協作體驗，
企業制定了應用程式現代化計畫。IT 領導者使用全球連通雲
為現有應用程式新增新元素、對傳統應用程式進行現代化
改造，或者構建新的現代應用程式。藉助一個分散式運算、
儲存和應用程式環境，他們可以重新控制複雜的基礎架構以
及不斷提高的應用程式和基礎架構成本，並加快創新速度，
從而將應用程式部署到全球。

全球連通雲成功實現了數位現代化。

75% 事件回應時間減少2

48% IT 和安全性投資的 TCO 降低 2

54% 創新產品的上市時間 (TTM) 
縮短 3

2. TechValidate 對 Cloudflare 的高管使用者進行的調查
3. Forrester 調查：透過全球連通雲重新獲取控制權

1. Couchbase，2023 年
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https://www.cloudflare.com/zh-tw/connectivity-cloud/
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無需拼湊「同類最佳」，因為 Cloudflare 提供：
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● 一個統一的簡化介面：覆蓋雲端原生服務的整合式產品
平台

● 與所有網路（企業網路和網際網路）的整合：提供可無
限擴展的連線性

● 一個可組合且可程式設計的架構：包含無限的互通性和
可自訂的網路

● 平台智慧：內建了安全性、效能、隱私權與合規性

在 Cloudflare 上整合、簡化並進行現代化改造
Cloudflare 致力於成為一個策略合作夥伴，幫助您在這個現代世界中連線、保護或構建。與其他公司不同，Cloudflare 
更換了基礎架構、移除了單點解決方案，並將 IT 領域整合到一個統一的可程式設計的雲端原生服務智慧平台上，從而對
應用程式、網路和網路安全技術堆疊進行整合、簡化以及現代化改造。
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整合並簡化更多的使用案例，實現更大的成本降低

與競爭對手不同，Cloudflare 能夠整合及簡化更多的使用案例，並實現更大的成本降低，從而減少了更多的技術堆疊複
雜性。但是，您應該從哪裡開啟現代化之旅呢？從確定首要任務開始：

● 降低總體擁有成本。單點解決方案廠商是否會導致孤立和技術效率低下？每個新的解決方案是否都會推高成本？
減少手動工作或整合多種功能有什麼價值？

● 降低風險狀態。您是否確信整個數位環境中都不存在安全性和可見度缺口？是否有一個統一的位置來查看和緩解
威脅？您能否快速做出反應並降低風險？

● 加速數位現代化。在接下來的 12 個月內，您希望支援哪些業務目標？您對創新與最佳化的關注有多少？您希望
推出哪些新技術，為什麼？

以下是客戶的
評價：

立即聯絡我們，討論您的
數位現代化需求。

使用一個方便使用的平台取代了
7 家廠商

「藉助 Cloudflare，我們能夠複製之前透
過各種工具而獲得的所有功能，並將其整合
到一個產品中，這讓一切變得更加容易了。」

— 網路安全資深經理 Eric Pierce 
(MindBody)

避免了妥協 — 在安全性、可擴展
性和使用者體驗之間實現平衡

「Cloudflare 提供了我們所需要的一切。
我們不必做出妥協。這是一個全面的解決
方案，提供最佳化的工具，可滿足我們的

全部需求…」

— 軟體開發總監 Lior Gross 
(Caliente.mx)

+886 8 0185 7030
enterprise@cloudflare.com
www.cloudflare.com/zh-tw/
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