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藉由先發制人的雲端原生電子郵
件安全，讓 Microsoft 收件匣免
受威脅

Microsoft 365 可出色地防禦垃圾和病毒等高容量威脅，並可為 Microsoft 進階
威脅防護 (ATP) 客戶提供額外的保護。

然而，Gartner® 卻指出1，「隨著內建安全性不斷改進，威脅執行者也變得越來
越複雜，通常使用假登入頁作為收集憑證的方式來鎖定目標。複雜的電子郵件
威脅包括遭入侵的網站，以及用於部署惡意軟體的武器化文件。許多勒索軟體
即服務團夥使用電子郵件作為初始進入點。除了惡意軟體以外，企業電子郵件
入侵 (BEC) 及帳戶盜用威脅繼續攀升，造成了極為嚴重的財務損失。」

諸如上文所述之複雜的低容量威脅最初透過攻擊基礎架構和技術建構，而 
Cloudflare Area 1 具有「在外部」對其進行探索的獨特功能。透過在攻擊生命
週期早期（平均在啟動前 24 天）識別並自動封鎖活動，Area 1 可讓收件匣免受
威脅。

作為 Cloudflare Zero Trust 平台的一部分，Area 1 電子
郵件安全服務還具有以下優勢：

•	 暴露無惡意軟體的金融詐騙，這些詐騙通常透過與「受
信任」廠商/供應商的多次電子郵件對話來執行

•	 即時封鎖前所未見的攻擊，而無需「調整」SEG 或等待
簽章/原則更新

•	 探索遭入侵的帳戶和網域，以及攻擊者用來繞過 
DMARC/SPF/DKIM 的新網域、類似網域和近接網域

•	 隔離並封鎖混用和延遲的攻擊（透過整合到 
Cloudflare 瀏覽器隔離（測試版））
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https://www.gartner.com/document/4006566
https://www.cloudflare.com/products/zero-trust/email-security/
https://www.cloudflare.com/products/zero-trust/
https://blog.cloudflare.com/email-link-isolation/
https://www.cloudflare.com/products/zero-trust/browser-isolation/
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「到 2023 年，至少 40% 的組織會使用雲端電子郵
件提供者的內建保護功能，而不是安全電子郵件閘道 
(SEG)，這一數字和 2020 年的 27% 相比有所上升。」

「到 2025 年，20% 的防網路釣魚解決方案會透過與
電子郵件平台整合的 API 來提供，這一數字和目前不足 
5% 相比有所上升。」

— 2021 年 Gartner® 電子郵件安全市場指南

如何使用 Area 1 的雲端電子郵件安全方法封鎖更多的威脅？ 
 
Microsoft 365 為高容量電子郵件威脅提供了強大安全性；但導致 
90% 以上網路漏洞的針對性極強的低容量網路釣魚攻擊仍可僥倖
逃過。 
 
那些使用 Microsoft 365 且仍在處理遺漏網路釣魚的組織應如何
處理新型威脅呢？

進入整合雲端電子郵件安全 (ICES) 解決方案。根據 Gartner® 的
報告，「透過 API 而不是作為閘道直接整合至雲端電子郵件的解決
方案，簡化了評估及部署，提升了偵測準確度，同時仍充分利用大
量網路釣魚保護與核心平台的整合。」2

GARTNER 是 Gartner, Inc. 和/或其附屬公司在美國和其他國家/地區的註冊商標和服務標識，在此使用已獲許可。保留一切權利。Gartner 不會為其研究報告中描述的任何廠商、產品或服
務背書，也不建議技術使用者僅選擇評分最高或擁有其他稱號的廠商。Gartner 研究報告由 Gartner 研究部門的觀點構成，不應視爲事實性陳述。Gartner 否認所有與此研究相關的明示或
暗示保證，包括對適銷性或適合特定用途的所有保證。

在「Gartner 市場指南」報告中，Area 1 Horizon（現為 Cloudflare 
Area 1 電子郵件安全）是「整合雲端電子郵件安全性 (ICES)」類別中的
「具有代表性的廠商」。

解決方案概觀
在雲端優先的世界中，傳統的安全
電子郵件閘道 (SEG) 面對不斷發展
的威脅（例如，企業電子郵件入侵、
詐騙和勒索軟體），既無彈性，也很
低效。

Cloudflare Area 1 可提供先發制
人的雲端原生電子郵件安全，來全
面阻止上述威脅以及其他針對性網
路釣魚攻擊。

透過 Cloudflare Area 1 分層使用 
Microsoft 365 的組織會獲得以下
優勢： 

• 全面的網路釣魚保護（在內外部
電子郵件、網站及網路流量中）

• 減少 IT 複雜性和網路釣魚事件
回應時間

• 在幾分鐘內輕鬆完成部署（利
用 API 優先的方法）

• SOC 調查加快（透過傳遞後郵
件撤銷以及 SIEM/SOAR 整合）
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https://www.computerweekly.com/news/252506088/Experts-warn-on-Office-365-phishing-attacks
https://www.computerweekly.com/news/252506088/Experts-warn-on-Office-365-phishing-attacks
https://www.cloudflare.com/learning/email-security/business-email-compromise-bec/
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與其他解決方案不同，Area 1 解決方案會連續地主動爬行網路，以在外部探索
新的網路釣魚活動和攻擊者基礎架構。平均來講，Area 1 可在攻擊發起之前的
整整 24 天預先偵測到惡意網站和有效負載。

Area 1 還會使用各種更進階的偵測技術（包括 NLU、NLP、社交圖表分析（電子
郵件通訊的模式）及圖像識別），來偵測並阻止最複雜的攻擊 — 包括針對性極
強的全新威脅，它們會一對一，而不是一對多地威脅使用者。

圖 1：預先阻止網路釣魚攻擊 — 在其到達收件匣之前 — 利用 Cloudflare Area 1

圖 2：分析電子郵件通訊的內容、上下文和社交圖表，以阻止新型威脅（如 BEC）
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透過無縫整合至 Microsoft 365 的 API 優先的方法，Area 
1 只需幾分鐘即可完成部署。更準確高效地偵測並封鎖
網路釣魚，無須不斷「調整」低效的傳統 SEG 所需的 IT 
複雜性。

在幾分鐘內輕鬆完成部署 Area 1：

•	 在不到五分鐘內完成部署，無需執行任何安裝，也不
會影響現有基礎架構；

•	 提供比其他解決方案更有彈性的部署選項（包括 MX/
內聯、連接器和 API）；

•	 與 Microsoft 365 的其他電子郵件安全功能（如反垃
圾郵件、DLP、加密及封存）無縫整合；

•	 可透過內建的補救和郵件撤銷功能，直接從 
Microsoft 365 信箱輕鬆移除所有惡意郵件；

•	 對終端使用者完全透明，同時提供全面的端對端網路
釣魚偵測及補救。

利用 Cloudflare Area 1 保護 Microsoft 365 電子郵件環境的優勢包括：

一流的雲端電子郵件安全性 無縫的工作流程 提升的營運效率

• 擴充原生 Microsoft 防禦來全
面防禦新型威脅，包括 BEC、電
子郵件供應鏈攻擊、遭入侵的廠
商帳戶、內部人員威脅等。

• 更廣泛的威脅可見性和取證，改
善了調查和回應時間。

• 與 Microsoft 環境、API 及工作流
程深度整合。

• 與 ADFS 整合、將警示傳送
至 Teams，以及將記錄轉寄至 
Azure Sentinel。

• 終端使用者會留在原生 Microsoft 
儀表板中，從而保持工作效率，且
不會分心。

• 在雲端原生、可動態擴展基礎
架構的基礎上建構，可處理雲
端流量暴增。

• 取代傳統的 SEG 以提高安全性
和營運效率。

• 在單一平台中提供進階偵測、
分類和回應，以實現縱深防禦。

圖 3：Area 1 電子郵件安全部署選項範例

傳入電子郵件 Area 1 
電子郵件安全性
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https://developers.cloudflare.com/email-security/deployment/
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若要瞭解 Cloudflare Area 1 如何增強 Microsoft 
365 網路釣魚防禦，請在這裡請求自訂風險評估。

藉由全面的整合雲端電子郵件安全，讓您的收件匣免受
威脅：

Microsoft + Cloudflare：支援更安全、更私密的雲端

Cloudflare 已與 Microsoft 深度整合來協助組織在 Zero 
Trust 旅程中邁出下一步。透過這些整合，組織能夠讓客戶
高效地完成實施，並提供順暢的使用者體驗及擴展作業。

除了 Area 1 以外，Cloudflare 的 Zero Trust 服務整合還
包括：

•	 Azure Active Directory (AD) — 善用強大的驗證工
具，包括多重要素驗證 (MFA)、條件式存取原則和基於
風險的控制。

•	 Microsoft Cloud App Security (MCAS) — 啟動 
M365 整合來掃描與 M365 使用者、資料及應用程式內
服務相關的新的安全問題，並向客戶提出。

•	 適用於 Azure 應用程式的 Zero Trust — 支援安全存
取內部部署的應用程式或 Azure 代管應用程式 — 而無
須 VPN。

•	 Microsoft Endpoint Manager — 在透過 Microsoft 
Intune 登入時評估用戶端狀態，從而讓 Cloudflare 根
據安全或裝置狀態訊號來允許或拒絕存取。

•	 Microsoft 365 — 藉由透過 Cloudflare 及 Microsoft 
的網路合作夥伴計畫最佳化使用者與 Microsoft 365 
的連線，來提供更快速，更安全的使用者體驗。

若要深入瞭解 Cloudflare 與 Microsoft 的合作夥伴整合，
請連絡我們。

雲端電子郵件
安全性

防網絡釣魚/進階威脅防禦（ URL、負載、BEC、詐騙 ）

雲端原生、視需求縮放與復原能力

反垃圾郵件/防毒軟體 API\整合、協調流程

寄件者驗證與檢疫

 多模式保護（SMTP閘道、MX、內嵌 、API 、連接器、日誌 、Web )

M-SOAR/網路釣魚事件回應
（電子郵件安全性、協調流程與回應）

電子郵件檢疫（AS/AV）

資料保護與加密  

群組軟體與協作  

封存與合規 
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https://www.cloudflare.com/lp/emailsecurity/
https://zerotrustroadmap.org/
https://zerotrustroadmap.org/
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https://www.cloudflare.com/partners/technology-partners/microsoft/npp/
https://www.cloudflare.com/partners/technology-partners/microsoft/
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Gartner「電子郵件安全市場指南」，2021 年 10 月 7 日，Mark Harris、Peter Firstbrook、Ravisha 
Chugh、Mario de Boer 
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