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Schutzen Sie Microsoft-Postfacher vor
Bedrohungen — mit praventiver, Cloud-
nativer E-Mail-Sicherheit

Microsoft 365 bietet einen ausgezeichneten Schutz vor durch hohes Datenvolumen
gepragte Bedrohungen wie Spam und Viren und bietet zusatzlichen Schutz fir Kunden von
Microsoft Advanced Threat Protection (ATP).

Dennoch stellt Gartner® fest, dass?, ,,mit der Verbesserung der integrierten Sicherheit ...
auch die Bedrohungsakteure immer raffinierter werden und oft gefédlschte Anmeldeseiten
verwenden, um Anmeldedaten zu sammeln. Zu den ausgefeilten E-Mail-Bedrohungen
gehoren kompromittierte Websites und bosartige Dokumente, die zur Verbreitung von
Malware verwendet werden. Viele Ransomware-as-a-Service-Banden nutzen E-Mails als
ersten Einstiegspunkt. Neben Malware nehmen auch die Bedrohungen durch Business
Email Compromise (BEC) und die Ubernahme von Konten weiter zu, was zu erheblichen
finanziellen Verlusten fuhrt.”

Ausgefeilte Bedrohungen mit geringem Volumen, wie die oben genannten, werden zuerst
mit Angriffsinfrastrukturen und -techniken aufgebaut, die Cloudflare Area 1 auf einzigartige
Weise im Internet entdecken kann. Durch die Identifizierung und automatische Blockierung
von Kampagnen in einem frihen Stadium des Angriffslebenszyklus (durchschnittlich 24
Tage vor dem Start) halt Area 1 die Posteingdnge frei von Bedrohungen.

Als Teil der Cloudflare Zero Trust-Plattform umfasst der
Area 1 E-Mail-Sicherheitsdienst auch:

Ly

¢ Aufdeckung von Finanzbetrug ohne Malware,
der oft Gber mehrere E-Mail-Konversationen mit .
Jvertrauenswirdigen” Anbietern/Lieferanten erfolgt "

¢ Blockierung bislang unbekannter Angriffe in
Echtzeit, ohne dass Sie eine SEG ,,optimieren” oder auf
Signatur-/Richtlinien-Updates warten missen

e Entdeckung kompromittierter Konten und Domains
sowie neue, ahnlich aussehende und nahe gelegene
Domains, die Angreifer zur Umgehung von DMARC/
SPF/DKIM verwenden

e Isolierung und Blockieren kombinierter und \
verzogerter Angriffe durch Integration in Cloudflare
Browserisolierung (Beta)



https://www.gartner.com/document/4006566
https://www.cloudflare.com/de-de/products/zero-trust/email-security/
https://www.cloudflare.com/de-de/products/zero-trust/email-security/
https://www.cloudflare.com/de-de/products/zero-trust/
https://blog.cloudflare.com/email-link-isolation/
https://www.cloudflare.com/de-de/products/zero-trust/browser-isolation/
https://www.cloudflare.com/de-de/products/zero-trust/browser-isolation/
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Wie kdnnen Sie mit dem Area 1-Ansatz fiir Cloud-E-Mail-Sicherheit
o q o mehr Bedrohungen abwehren?
Ubersicht der Losung
Microsoft 365 bietet groBartige Sicherheit fir E-Mail-Bedrohungen
mit hohem Volumen; jedoch kénnen sehr gezielte Phishing-
Angriffe mit geringem Volumen, die fiir mehr als 90 % der
Datenschutzverletzungen im Internet verantwortlich sind, immer
noch unbemerkt bleiben.

In einer Cloud-first-Welt sind
herkdmmliche sichere E-Mail-
Gateways (SEGs) unflexibel

und ineffektiv gegenuber sich
standig weiterentwickelnden
Bedrohungen wie Business Email

Compromise, Spoofing und
Ransomware.

Wie sollten Unternehmen, die Microsoft 365 nutzen und immer noch
von Ubersehenen Phishing-Angriffen geplagt werden, mit modernen
Bedrohungen umgehen?

Cloudflare Area 1 bietet
praventive, Cloud-native E-Mail-
Sicherheit, um diese und andere
gezielte Phishing-Angriffe
umfassend zu stoppen.

Hier kommen Lésungen fur integrierte Cloud-E-Mail-Sicherheit
(ICES) ins Spiel. Hierzu meint Gartner®: ,Losungen, die lber eine

API direkt in die Cloud-E-Mail integriert werden und nicht als
Gateway fungieren, erleichtern die Bewertung und Bereitstellung und
verbessern die Erkennungsgenauigkeit, wahrend sie gleichzeitig die
Vorteile der Integration des GroBteils des Phishing-Schutzes in die

Kernplattform nutzen.”?
Unternehmen, die Microsoft 365

mit Cloudflare Area 1
tibereinander lagern, erhalten:

¢ Umfassenden Phishing-
Schutz fir internen und

externen E-Mail-, Web- und
Netzwerk-Traffic Unternehmen integrierte Schutzfunktionen von

,Bis 2023 werden mindestens 40 % aller

o Geringere IT-Komplexitit und Cloud-E-Mail-Anbietern anstelle eines sicheren

kiirzere Reaktionszeiten bei E-Mail-Gateways (SEG) nutzen, gegeniiber 27 % im
Phishing-Vorfallen Jahr 2020.

e Einfache Bereitstellung in
wenigen Minuten mit einem

»Bis 2025 werden 20 % der Anti-Phishing-Lésungen
auf APIs fokussierten Ansatz liber eine API-Integration mit der E-Mail-Plattform

« Beschleunigte SOC- bereitgestellt werden, heute sind es weniger als 5 %."

Uberpriifungen mit Post-
Delivery Message Retractions — 2021 Gartner® ,Market Guide for Email Security“

und SIEM/SOAR-Integrationen

Area 1 Horizon (jetzt Cloudflare Area 1 E-Mail-Sicherheit) ist ein
maBgeblicher Anbieter (,Representative Vendor”) in der Kategorie
Integrated Cloud Email Security (ICES) im Gartner-Marktleitfaden.

GARTNER ist eine eingetragene Handels- und Dienstleistungsmarke von Gartner, Inc. und/oder den Tochtergesellschaften des Unternehmens in den USA und anderen
Léndern, die im Folgenden mit Genehmigung verwendet wird. Alle Rechte vorbehalten. Die Vorstellung oder Erwdhnung von Anbietern, Produkten oder Dienstleistungen
in den Studien von Gartner stellt keine Empfehlung dar und Gartner rét Technologieanwendern auch nicht, sich nur fur die Anbieter mit den héchsten Bewertungen oder
anderen Kennzeichnungen zu entscheiden. Gartner-Forschungspublikationen geben die Meinung der Forschungsmitarbeiter von Gartner wieder und sind nicht als
Tatsachenbehauptungen auszulegen. Gartner libernimmt in Bezug auf diese Forschungsarbeiten weder ausdriickliche noch stillschweigende Gewahr, wodurch auch die
Gewdhrleistung der Gebrauchstauglichkeit oder Eignung fiir einen bestimmten Zweck ausgeschlossen ist.


https://www.computerweekly.com/news/252506088/Experts-warn-on-Office-365-phishing-attacks
https://www.computerweekly.com/news/252506088/Experts-warn-on-Office-365-phishing-attacks
https://www.cloudflare.com/de-de/learning/email-security/business-email-compromise-bec/
https://www.cloudflare.com/de-de/learning/email-security/business-email-compromise-bec/
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Im Gegensatz zu anderen Losungen durchforstet Area 1 kontinuierlich und
proaktiv das Internet, um neue Phishing-Kampagnen und die Infrastruktur
von Angreifern ,in freier Wildbahn“ zu entdecken. Im Durchschnitt erkennt
Area 1 bosartige Websites und Nutzdaten volle 24 Tage vor dem Start von
Angriffen.

Abbildung 1: Stoppen Sie Phishing-Angriffe praventiv -
bevor sie lhren Posteingang erreichen - mit Cloudflare Area 1
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Area 1 verwendet auch eine Reihe von fortschrittlicheren Erkennungstechniken,
darunter NLU, NLP, Social Graph Analysis (Muster der E-Mail-Kommunikation)

und Bilderkennung, um die raffiniertesten Angriffe zu erkennen und zu stoppen -
einschlieBlich brandneuer sehr gezielter Bedrohungen, die Nutzer im Verhaltnis 1:1
bedrohen, anstatt solcher, wo ein Angreifer zahlreiche Nutzer bedroht.

Abbildung 2: Analysieren Sie den Inhalt, den Kontext und die sozialen Graphen
der E-Mail-Kommunikation, um moderne Bedrohungen wie BEC zu stoppen
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Einfache Bereitstellung in wenigen Minuten  Area®:

e Kann in weniger als finf Minuten bereitgestellt werden,

Mit einem auf APIs fokussierten Ansatz, der sich nahtlos ohne dass eine Installation erforderlich ist und ohne

in Microsoft 365 integriert, ist Area 1in wenigen Minuten

einsatzbereit. Erkennen und blockieren Sie Phishing

genauer und effektiver — ohne die IT-Komplexitat,
die fUr die standige ,Optimierung” einer ineffektiven

traditionellen SEG erforderlich ist.

Abbildung 3: Beispiel fiir die Option zur

Bereitstellung von E-Mail-Sicherheit im Bereich 1
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Auswirkungen auf Ihre bestehende Infrastruktur;

e Bietetim Vergleich zu anderen Lésungen flexiblere
Bereitstellungsoptionen (einschlieBlich MX/Inline,
Connector und API);

e Integriert sich nahtlos in die anderen E-Mail-
Sicherheitsfunktionen von Microsoft 365 wie Anti-
Spam, DLP, Verschlisselung und Archivierung;

e Kann muhelos alle bosartigen Nachrichten direkt
aus Microsoft 365-Postfachern mit integrierter
AbhilfemaBnahme und Rickruf der Nachrichten

entfernen; und

e st fur Ihre Nutzer vollig transparent und bietet

0365

gleichzeitig eine umfassende, durchgéngige Phishing-

Erkennung und -Behebung.

Die Vorteile des Schutzes lIhrer Microsoft 365-E-Mail-Umgebungen mit Cloudflare Area 1 umfassen:

Branchenfiihrende
Cloud-E-Mail-Sicherheit

Nahtlose Arbeitsablaufe

Gesteigerte betriebliche
Effizienz

Erweitert die nativen Microsoft-
Schutzmechanismen flr einen
umfassenden Schutz vor
modernen Bedrohungen wie
BEC, Angriffen auf die E-Mail-
Supply-Chain, kompromittierten
Anbieterkonten, Insider-
Bedrohungen und mehr.

Ein umfassenderer Einblick

in Bedrohungen und Forensik
verbessert die Untersuchungen
und Reaktionszeiten.

Tiefgreifende Integration in

Microsoft-Umgebungen, APIs
und Arbeitsablaufe.

Integrieren Sie mit ADFS, senden
Sie Warnmeldungen an Teams
und leiten Sie Protokolle an Azure
Sentinel weiter.

Endnutzer bleiben in den nativen
Microsoft-Dashboards, damit
diese weiterhin produktiv sind
und nicht abgelenkt werden.

Basiert auf einer Cloud-
nativen, dynamisch
skalierbaren Infrastruktur,
um Cloud-Traffic-Spitzen zu
bewaltigen.

Ersetzt herkdmmliche SEGs
fir mehr Sicherheit und
betriebliche Effizienz.

Erweiterte Erkennung, Triage
und Reaktion in einer einzigen
Plattform fur eine umfassende
Verteidigung.



https://developers.cloudflare.com/email-security/deployment/
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Halten Sie lhre Posteingange frei von Bedrohungen -
dank umfassender, integrierter Cloud-E-Mail-Sicherheit:

=9

E-Mail-Sicherheit
in der Cloud

Anti-Spam / Anti-Virus

Anti-Phishing / Erweiterter Bedrohungsschutz ( URLs, Payloads, BECs, Spoofs )

Absenderauthentifizierung & -hygiene

Multi-Modus-Schutz ( SMTP-Gateway, MX, Inline, API, Konnektor, Aufzeichnung, Web )

Cloud-nativ, Skalierbarkeit & Zuverldassigkeit on-demand

API, Integrationen, Abstimmungen

M-SOAR / Reaktion auf Phishing-Vorfélle
( E-Mail-Sicherheit, Abstimmung und Reaktion )

4+ ]

B Microsoft 365

E-Mail-Hygiene (AS/ AV)

Datenschutz & Verschliisselung

Groupware & Kollaboration

Archivierung & Compliance

Microsoft + Cloudflare: fiir eine sicherere und
private Cloud

Cloudflare hat tiefgreifende Integrationen mit Microsoft
aufgebaut, um Unternehmen dabei zu helfen, den
nachsten Schritt in ihrer Umstellung auf Zero Trust zu
setzen. Diese Integrationen ermdglichen es Unternehmen,
Kundenimplementierungen betrieblich effizient zu
gestalten und gleichzeitig ein nahtloses Nutzererlebnis zu
bieten und den Betrieb zu skalieren.

Zusatzlich zu Area 1 gehoren zu den Zero Trust-Services
von Cloudflare auch Integrationen:

* Azure Active Directory (AD) — Nutzen Sie
leistungsstarke Authentifizierungstools, einschlieBlich
Multi-Faktor-Authentifizierung (MFA), bedingte
Zugriffsrichtlinien und risikobasierte Kontrollen.

o Microsoft Cloud-App-Sicherheit (MCAS) —
Starten Sie die M365-Integration, um nach neuen
Sicherheitsproblemen im Zusammenhang mit M365-
Nutzern, -Daten und -In-App-Diensten zu suchen und
sie den Kunden zu préasentieren.

e Zero Trust fiir Azure Apps — Ermoglichen Sie den
sicheren Zugriff auf lokale Anwendungen oder

auf in Azure gehostete Anwendungen — kein VPN
erforderlich.

Microsoft Endpoint Manager — Bewertung des
Status des Clients zum Zeitpunkt der Anmeldung
Uber Microsoft Intune, so dass Cloudflare den Zugriff
auf der Grundlage von Sicherheits- oder Gerate-
Stellungsmeldungen zulassen oder verweigern kann.

Microsoft 365 — Bieten Sie ein schnelleres und
sichereres Nutzererlebnis, indem Sie die Konnektivitat
der Nutzer zu Microsoft 365 Uber Cloudflare und das
Networking Partner Program von Microsoft optimieren.

Sie mochten mehr Gber Partner-Integrationen von
Cloudflare mit Microsoft erfahren? Dann kontaktieren
Sie uns.

[ ]

[ ]

Sie mochten erfahren, wie Cloudflare

Area 1lhren Microsoft 365 Phishing-Schutz
verbessern kann? Dann fordern Sie hier eine
individuelle Risikobewertung an.


https://www.cloudflare.com/de-de/lp/emailsecurity/
https://zerotrustroadmap.org/
https://www.cloudflare.com/de-de/partners/technology-partners/microsoft/azure-ad/
https://www.cloudflare.com/partners/technology-partners/microsoft/casb-integration
https://learn.microsoft.com/de-de/azure/active-directory/manage-apps/secure-hybrid-access
https://www.cloudflare.com/de-de/partners/technology-partners/microsoft/intune/
https://www.cloudflare.com/partners/technology-partners/microsoft/npp/
https://www.cloudflare.com/de-de/partners/technology-partners/microsoft/
https://www.cloudflare.com/de-de/partners/technology-partners/microsoft/
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Quellen

1& 2 Gartner, ,Market Guide for Email Security,” 7. Oktober 2021, Mark Harris, Peter Firstbrook,
Ravisha Chugh, Mario de Boer
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https://www.cloudflare.com/de-de/products/zero-trust/browser-isolation/
https://www.cloudflare.com/de-de/products/zero-trust/browser-isolation/
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