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CISO 指南：如何创建可扩展的 AI 战略 
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人工智能 (AI) 可能是最近最热门的一个词，也是安全社区最紧迫的问题之一。其影响力需要我
们关注，因此 Cloudflare 编写了这份指南，旨在帮助您思考如何在组织内安全地进行生成式人
工智能 (GenAI) 实验。

AI 工具正在迅速变得更强大、更易获取，为各行各业的创新释放了新的机遇。然而，与其他范式
转变一样，GenAI 也带来了独特的安全、隐私和合规性挑战。GenAI 的广泛采用可能会引发意想
不到的使用激增、用户滥用、恶意行为和危险的影子 IT 实践，这些都会增加数据泄露和敏感信
息泄漏的风险。

随着 GenAI 在企业工作场所中的应用扩大，您需要准备一份 GenAI 蓝图，提供有关大规模使用、 
构建和保护的指南。让我们来讨论一下风险，并回顾您的团队可以根据成熟度和使用来保障 
GenAI 安全的建议。利用这些策略，贵组织可以制定一个适合业务需求的 GenAI 战略，同时保
护数据并确保合规。

- Dawn Parzych，产品营销总监，Cloudflare

内容摘要

欢迎，CISO！

https://www.cloudflare.com/zh-cn/learning/ai/what-is-generative-ai/
https://www.cloudflare.com/zh-cn/learning/ai/what-is-generative-ai/
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ChatGPT

 
 

抱歉，Sarah 的故事到此为止。虽然我们要和这个虚构人物说再见，但随着预测性和生成式 AI的不
断扩展，现实生活中会出现无数个“Sarah”——她们是 IT 和开发团队中的主角，业务技术专家和
普通员工。

AI 让技术专家和普通用户都为之着迷，激发了他们的好奇心和探索欲。随着我们努力释放 AI 的全
部潜力，这种实验都是必要的。但是，如果缺乏谨慎和防护措施，它也可能导致安全或合规问题。

保护生成式 AI 实验

写一篇简短而吸引人的轶事，以介绍一份关于保护 AI 
实验的白皮书。

Message ChatGPT

在硅谷的中心，充满热情的数据科学家 Sarah 领导着一个医疗保健 AI 项目，就
在她即将取得突破时，遇到了网络攻击。凭借韧性和快速反应，她成功击退了攻
击者，并在她的 AI 实验周围加强了安全防护。在这份白皮书中，与我们一起跟随 
Sarah 的惊险旅程，探索在数字时代保障 AI 实验安全的挑战与解决方案。

  利用 AI
使用第三方供应商提供的 AI 技术（例如 ChatGPT、Bard 和 GitHub Copilot），同时保护
资产（例如敏感数据、知识产权、源代码等），并根据用例缓解潜在风险

  构建 AI
开发针对组织特定需求定制的 AI 解决方案（例如用于预测分析的专有算法、面向客户的助
手或聊天机器人，以及 AI 驱动的威胁检测系统） 

  保护 AI
保护 AI 应用和 AI 系统，防止恶意行为者操纵，使其出现不可预测的行为

1 

为了达到平衡，并更有效地理解和管理 AI 发展倡议，组织必须考虑三个关键方面：

4

2 

3
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生成式 AI 转型：今天与未来
生成式 AI 对消费者和组织的吸引力使其采用呈现前所未见的发展势头。一小部分高级用户迅速增长， 
在一定程度上要归功于活跃的开源社区，以及消费者驱动的应用（例如 ChatGPT 和 Stable Diffusion）
等实验。

这个过程中，用户们发现，机器人实际上并不会“取代我们”。

如今，59% 的开发人员在他们的开发
工作流程中使用 AI 技术1

到 2026年，超过 80% 的企业将在
生产环境中使用基于生成式 AI 的 
API、模型和/或应用（目前仅 5%）2

到 2030 年，生成式 AI 将增强
知识工作者 50% 的任务，以提
高生产力或改善平均工作质量
（目前不到 1%）3

59% 80% 50%

5

生成式 AI 将人类置于不断完善和增强的位置，而不是从头开始创造一切，并可以帮助企业提升人
员工作效率。预测式 AI 也提供类似的优势，帮助更容易利用数据来改善决策、打造更智能的产品
和个性化客户体验，等等。

保护生成式 AI 实验

1. SlashData，“开发人员如何与人工智能技术互动”，2024 年 5 月
2. Gartner，“A CTO’s Guide to the Generative AI Technology Landscape”（首席技术官的生成式 AI 技术形势指南）， 

2023 年 9 月
3. Gartner，“Emerging Tech: The Key Technology Approaches That Define Generative AI”（新兴技术：定义生成式 

AI 的关键技术方法），2023 年 9 月

https://research.slashdata.co/reports/66546c9a78c13bcad12eb0e9?utm_source=EIN&utm_medium=PR
https://research.slashdata.co/reports/66546c9a78c13bcad12eb0e9?utm_source=EIN&utm_medium=PR
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AI 实验涵盖从使用预构建 AI 工具和服务到从头开始构建自定义 
AI 解决方案的一系列领域。一些组织可能向创建自己的 AI 模型
和应用发展，许多组织则会坚持利用第三方 AI 工具。

在这些情况下，第三方 AI 工具会带来新的风险，因为组织对其
安全和隐私配置仅掌握有限的直接控制权。

组织必须进行尽职调查以最大程度减少风险，包括：

• 评估第三方工具的安全风险
• 解决数据隐私问题
• 管理对外部 API 的依赖（或过度依赖）
• 监控潜在漏洞

一个例子是在员工使用公共 Web 应用（如 ChatGPT）时。输
入到提示词中的内容都成为离开组织控制的数据。用户可能会
过度共享敏感、机密或受监管信息，如个人可识别信息 (PII) 、
财务数据、知识产权和源代码。即使他们不共享明确的敏感
信息，通过拼凑输入的上下文也可能推断出敏感数据。

作为防护措施，员工可切换一项设置来防止其输入被用于模
型的进一步训练，但他们必须手动操作。为确保安全，组织需
要找到方法来防止员工输入私有数据。

数据暴露
用户与外部 AI 服务不当共享敏感数据的情况有多
严重？匿名化/假名化技术是否足够？

API 风险
您将如何解决第三方 API 中可能成为攻击者潜在
入口的漏洞？

黑箱系统
外部 AI 模型哪些决策过程可能引入意外风险？

供应商风险管理
您对第三方 AI 提供商的安全实践了解多少？ 
更重要的是，什么是您不知道的？

56% 56% 的员工在工作中使用了 
AI 驱动的工具。但只有 26% 
的公司制定了 AI 政策4

员工们可能正在通过像 Microsoft 365 这样的 SaaS 套件、内置
于搜索引擎或公共应用中的聊天机器人、甚至 API来使用现成 
AI 工具开展工作。

为 AI 的安全影响做好准备

6

安全使用生成式 AI

 4. The Conference Board ，2023 年 9 月

https://www.conference-board.org/press/us-workers-and-generative-ai
https://www.conference-board.org/press/us-workers-and-generative-ai
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管理治理与风险
• 制定关于如何和何时使用 AI 的政策，包括组织允许用户与生成式 AI 共享哪些信息、访问

控制指南、合规要求以及如何报告违规行为
• 开展影响评估，以收集信息、识别和量化使用 AI 的裨益和风险

增加对安全和隐私的可见性和控制
• 记录所有连接（包括到 AI 应用的连接），以持续监控用户活动、AI 工具使用情况和数据访

问模式，以检测异常
• 发现存在哪些影子 IT（包括 AI 工具）——并做出批准、阻止或叠加额外控制的决策
• 扫描 SaaS 应用配置以识别潜在的安全风险（例如，从已批准的应用向未授权的 AI 应用 

授予 OAuth 权限，带来数据泄露风险）

检查进出 AI 工具的数据，过滤可能危害知识产权、影响机密性
或违反版权限制的任何内容
• 对用户与 AI 工具的互动方式应用安全控制（例如：阻止上传，防止复制/粘贴，并扫描和阻

止敏感/专有数据的输入）
• 实施保障措施，阻止 AI 机器人抓取您的网站内容
• 仅在不可能使用其他控制措施的情况下，才彻底阻止 AI 工具。众所周知，用户总会找到变

通方法，导致安全失控

控制对 AI 应用和基础设施的访问
• 确保对访问 AI 工具的每个用户和设备都进行严格的身份验证，以限定谁可以使用 

AI 工具
• 实施基于身份的 Zero Trust 访问控制。应用最低特权来限制帐户被盗或内部威胁

的潜在损害

优化成本并提高运营效率
• 通过分析和日志记录了解人们如何使用 AI 应用，以便您可以随着使用量的增加而对

速率限制、缓存、请求重试和模型回退加以控制

1 4

2
5

3

保护 AI 使用的步骤

https://blog.cloudflare.com/zh-cn/declaring-your-aindependence-block-ai-bots-scrapers-and-crawlers-with-a-single-click/
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保护您构建的内容

训练您的 AI 模型
AI 管道正在导致漏洞的范围扩大。但凭借在开发整个过程中保障安全的经验，我们对实现成功
的因素有独到的见解。对于 AI 安全，最自然的起点就是您的模型。

作为 AI 应用的基础，用于训练 AI 模型的所有内容都将影响其输出。从一开始就考虑如何保护 
这些数据，以避免日后的负面影响。如果不加保护，就可能导致攻击面扩大，并在日后造成应用
问题。

确保数据完整性的安全措施对于减少故意和意外的数据泄露至关重要。AI 管道中的安全风险可
包括：

• 数据投毒：恶意数据集影响结果并造成偏差
• 幻觉滥用：威胁行为者使 AI 幻觉（即为了生成响应而虚构信息）合法化，以便恶意和非法的数

据集影响输出结果

或者，如果您没有训练模型，那么您的内部 AI 将首先选择一个模型来执行任务。在这些情况下，
您需要探索创作者如何创建和保护模型，因为它会影响到推理过程。

部署后的安全性
一旦构建并部署了内部 AI，您将需要保护其私有数据并确保访问安全。除了我们在本文中提出的
建议（包括对每个用户提供令牌和实施速率限制）外，您还应该考虑：

• 管理配额：使用限制来防止用户的 API 密钥泄露和共享

• 阻止某些自治系统编号 (ASN)：防止攻击者向应用发送超负荷的流量

• 启用 Waiting Room 或质询用户：使请求变得更加困难或更耗时，破坏攻击者的经济效益

• 构建和验证 API 模式：通过识别和编目所有 API 端点来概述预期使用方式，然后列出所有特
定参数和类型限制

• 分析查询的深度和复杂性：帮助防止直接的 DoS 攻击和开发人员错误，维持源站正常运行，
并按预期方式处理用户请求

• 建立以基于令牌的访问为中心的原则：当令牌在中间件层或 API Gateway 验证时，防止访问
遭到入侵

推理是 AI 模型训练之后的过程。模型训练得越好、调优程度越高，
推理就越准确——尽管永远无法保证完美。即使经过充分训练的模
型也会出现幻觉。
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为您的生成式 AI 实验提供强大的威胁保护

从采用到实施，生成式 AI 实验的每个阶段都应该在风险最小或可容忍的情况下推进。借助从本文
获得的知识，无论您的组织正在使用、构建还是规划在未来以某种形式采用 AI，您都有能力掌控自
己的数字环境。

在采用新能力时感到犹豫是很自然的，但现有的资源可以给您信心，以安全地进行 AI 实验。在这
些资源中，组织目前最需要的是 IT 和安全之间的连接纽带。它充当一条主线，通过与环境中的一切
协作来简化复杂性，无处不在，并执行必要的安全、网络和开发功能。

通过这个连接纽带，您将对各种用例都充满信心，包括：

• 监管合规——能够检测和控制受监管数据的移动
• 对 SaaS 应用、影子 IT 和新兴 AI 工具中的敏感数据恢复可见性和控制
• 保护开发人员代码——检测和阻止上传和下载中的源代码。预防、发现和修复 SaaS 应用和 

云服务（包括代码存储库）中的错误配置

随着 AI 继续发展，不确定性将必然存在。因此，拥有 Cloudflare 这样的中流砥柱将大有脾益。

防范来自三种 LLM 的 AI 风险

9

LLM 的类型 主要风险

内部 对敏感数据和知识产权的访问

产品 声誉风险

公共 敏感数据泄露

根据使用情况，AI 给组织带来的风险暴露程度会有所不同。至关重要的是，了解与大型语言
模型 (LLM) 使用和开发相关的各种风险，然后积极参与任何 LLM 部署。
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Cloudflare 的全球连通云将控制权交到您手中，并改善可见性和
安全性——使 AI 实验安全且可扩展。更棒的是，我们的服务强化了
一切，确保无需在用户体验和安全之间进行任何权衡。 

考虑到大多数组织要么只使用 AI，要么同时使用并进行构建，利用 Cloudflare 意味着在 
AI 项目上永不停滞。

• 我们的全球网络使您可以在任何需要的地方快速扩展和实施控制
• 我们的易用性使部署和管理用户AI 使用策略变得简单轻松
• 一个可编程的架构使您能够为正在构建的应用提供一个安全层，而不会影响用户使用 

AI 的方式

Cloudflare 的全球连通云保护 AI 实验的每一个方面，特别是：

• 我们的 Zero Trust 和安全访问服务边缘 (SASE) 服务帮助减轻员工使用第三方 AI 
工具时带来的风险

• 我们的开发人员平台帮助您的组织安全、高效地构建自己的 AI 工具和模型
• 在利用 AI 的保护方面，我们的平台利用 AI 和机器学习技术来构建威胁情报，然后用

于在组织的 AI 实验中提供保护

规模、易用性和无缝集成

您如何使用 AI 您如何构建 AI

我们的全球网络规模 在任何地方一致地扩展和执行
控制

加速推理、查询和缓存

我们管理简单性 单一控制平面，提供简单的部
署和策略

丰富模板以便快速上手

我们统一、可编程的
网络架构

叠加新的安全层而不影响您使
用 AI 的方式

内置隐私保护和合规性

全球连通云

10

https://www.cloudflare.com/zh-cn/zero-trust/
https://www.cloudflare.com/zh-cn/developer-platform/products/
https://www.google.com/url?q=https://ai.cloudflare.com/&sa=D&source=editors&ust=1723847011349708&usg=AOvVaw3Ar4jbORezvn_93IFxyjAK
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后续步骤 

从保护组织使用 AI 的方式到保护您构建的 AI 应用，Cloudflare for AI 提供
全面保障。通过我们的服务，您可以按任何顺序采用新功能，享受无限的互操
作性和灵活的集成。

后续步骤

如需了解更多信息，请访问 cloudflare.com/zh-cn

与专家讨论

https://www.cloudflare.com/zh-cn/
https://www.cloudflare.com/zh-cn/products/zero-trust/plans/enterprise/
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