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AI 可能是當今最熱門的詞彙，也是網路安全社群面臨的最緊迫問題之一。我們必須關注它所帶來
的影響，因此，Cloudflare 撰寫了本指南，旨在幫助您思考如何在組織中安全地進行生成式人工
智慧 (GenAI) 實驗。

AI 工具迅速發展，不僅功能越來越強大，也更易於獲取，為各個產業的創新提供了諸多機會。然而，
與其他典範轉移一樣，GenAI 也面臨著獨特的安全性、隱私權與合規性挑戰。GenAI 的廣泛採用
可能會引發不可預見的用量激增、使用者濫用、惡意行為以及危險的影子 IT 做法，所有這些情況
都會增加資料外洩和敏感性資訊洩露的風險。

隨著工作場所中的 AI 採用範圍不斷擴大，您需要準備一份 GenAI 藍圖，提供有關如何大規模使用、
構建和保護 AI 的指南。讓我們來討論一下風險，並研究相關技巧，以便您的團隊根據成熟度和使
用情況來保護 GenAI。您的組織可以根據本指南，制定一個滿足業務需求的 GenAI 策略，同時保
護資料並確保合規性。

——Cloudflare 產品行銷總監 Dawn Parzych

報告摘要

CISO，歡迎您！

https://www.cloudflare.com/zh-tw/learning/ai/what-is-generative-ai/
https://www.cloudflare.com/zh-tw/learning/ai/what-is-generative-ai/
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ChatGPT

 
 

很抱歉告訴您，Sarah 的故事到此為止。不過，雖然我們告別了這個虛構角色，但隨著預測式和生
成式 AI 的擴展，現實生活中將有無數的「Sarah」——每個人都是 IT 和開發人員團隊的英雄、業務
技術人員以及員工個人。

AI 吸引了技術人員和日常使用者，激發了好奇心和探索精神。在我們努力釋放 AI 的全部潛力的過
程中，這種實驗是必要的。但是，如果不加倍小心和防範，也可能導致安全性受損或不合規。

確保 GenAI 實驗安全

寫一個引人入勝的簡短故事，介紹有關保護 AI 實驗的
白皮書。

在矽谷的中心，充滿激情的資料科學家 Sarah 領導著一個醫療保健 AI 專案， 
在即將取得突破時面臨著網路攻擊。憑藉韌性和敏捷的思維，她擊退了攻擊者， 
並加強了 AI 實驗的安全性。與我們一起閱讀這份白皮書，跟隨 Sarah 激動人心
的旅程，探索數位時代確保 AI 實驗安全的挑戰和解決方案。

  使用 AI
使用第三方廠商提供的 AI 技術（例如 ChatGPT、Bard 和 GitHub Copilot），同時保護資產
（例如敏感性資料、智慧財產權、原始碼等）並根據使用案例降低潛在風險

  構建 AI
開發適合組織特定需求的自訂 AI 解決方案（例如用於預測分析的專有演算法、面向客戶的
助理或聊天機器人以及 AI 驅動的威脅偵測系統） 

  保護 AI
保護 AI 應用程式和 AI 系統免受不良行為者的操縱，使其出現不可預測的行為

1

為了實現這種平衡，並更有效地理解和管理 AI 計畫，組織必須考慮三個關鍵領域：

4

2

3
Message ChatGPT
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GenAI 轉型：現在和未來
GenAI 對消費者和組織的吸引力使其走上了前所未有的採用軌道。一小部分超級使用者快速成長，部
分原因是活躍的開放原始碼社群以及消費者驅動的應用程式實驗，如 ChatGPT 和 Stable Diffusion。

在此過程中，使用者發現，機器人實際上不會「取代我們」。

如今，59% 的開發人員正在其開發工作
流程中使用 AI1

到 2026 年，超過 80% 的企業將
使用在生產環境中部署的支援 
GenAI 的 API、模型和/或應用程式
（目前這一比例為 5%）2

到 2030 年，GenAI 將增加 50% 的
知識工作者任務，以提高生產力或
提高平均工作品質（目前不到 1%）359% 80% 50%

5

GenAI 讓人類處於完善和增強的位置，而不是從頭開始創造一切，並且可以幫助企業提高員工效率。 
預測式 AI 提供了類似的好處，可以更輕鬆地利用資料來改善決策、建立更智慧的產品和個人化客戶
體驗等一系列措施。

確保 GenAI 實驗安全

1. SlashData，「How developers interact with AI technologies」（開發人員如何與 AI 技術互動），2024 年 5 月
2. Gartner，「A CTO’s Guide to the Generative AI Technology Landscape」（生成式 AI 技術情勢 CTO 指南）， 

2023 年 9 月
3. Gartner，「Emerging Tech: The Key Technology Approaches That Define Generative AI」（新興技術：定義

生成式 AI 的關鍵技術方法），2023 年 9 月

https://research.slashdata.co/reports/66546c9a78c13bcad12eb0e9?utm_source=EIN&utm_medium=PR
https://research.slashdata.co/reports/66546c9a78c13bcad12eb0e9?utm_source=EIN&utm_medium=PR
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AI 實驗涵蓋了從使用預先建置的 AI 工具和服務到從頭開始構
建自訂 AI 解決方案的各個領域。雖然一些組織可能會進一步建
立自己的 AI 模型和應用程式，但許多組織會堅持使用第三方 AI 
工具。

在這些情況下，第三方 AI 工具會帶來新的風險，因為組織對其
安全和隱私設定的直接控制能力有限。

組織必須進行盡職調查以最大程度降低風險，包括：

• 評估第三方工具的安全風險
• 解決資料隱私問題
• 管理對外部 API 的依賴（或過度依賴）
• 監控潛在漏洞

例如，員工使用 ChatGPT 等公用 Web 應用程式時。輸入到
提示詞的所有內容都會成為脫離組織控制的資料。使用者 
可能會過度分享敏感、機密或受監管的訊息，例如個人識別
資訊 (PII)、財務資料、智慧財產權和原始碼。即使他們不分享
明確的敏感性訊息，也可以透過將輸入中的上下文拼湊起來
以推斷敏感性資料。

為了安全，員工可以切換設定以防止他們的輸入進一步訓練
模型，但他們必須手動執行此操作。為了確保安全，組織需要
採取措施阻止人們輸入私人資料。

資料暴露
使用者在多大程度上不恰當地與外部 AI 服務分享
敏感性資料？匿名化/擬匿名化技術是否足夠？

API 風險
您將如何解決第三方 API 中可能成為攻擊者潛在入口
的漏洞？

黑箱系统
外部 AI 模型的哪些決策過程可能會帶來意外風險？

廠商風險管理
您對第三方 AI 提供者的網路安全做法瞭解多少？ 
以及更重要的，有哪些是您不知道的？

56%
56% 的員工使用 AI 支援
的工具來完成工作任務，
但只有 26% 的公司有 AI 
原則4

員工現在可能透過 Microsoft 365 之類的 SaaS 套件、搜尋引
擎或公用應用程式內建的聊天機器人，甚至 API，使用現成的 AI 
工具來工作。

為 AI 的安全隱患做好準備

6

安全使用 GenAI

4. 世界大型企業聯合會，2023 年 9 月

https://www.conference-board.org/press/us-workers-and-generative-ai
https://www.conference-board.org/press/us-workers-and-generative-ai
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管理治理和風險
• 制定有關如何以及何時使用 AI 的原則，包括組織允許使用者與 GenAI 分享哪些資訊、 

存取控制指南、合規性要求以及如何報告違規行為
• 執行影響評估以收集資訊，識別並量化使用 AI 的好處和風險

增加對安全性和隱私權的可見度和控制
• 記錄所有連線（包括與 AI 應用程式的連線），以持續監控使用者活動、AI 工具使用和資料

存取模式，從而偵測異常
• 探索存在哪些影子 IT（包括 AI 工具），並就核准、封鎖或疊加其他控制措施做出決策
• 掃描 SaaS 應用程式設定是否存在潛在的安全風險（例如，從已核准的應用程式向未經授

權的 AI 應用程式授予 OAuth 權限，導致產生資料外洩的風險）

檢查哪些資料進出 AI 工具，並篩選掉任何可能破壞IP、影響機
密性或違反版權限制的內容
• 對使用者與 AI 工具互動的方式套用安全控制（例如停止上傳、阻止複製/貼上以及掃描和

封鎖敏感/專有資料的輸入）
• 採取防護措施以阻止 AI 機器人剽竊您的網站
• 僅在無法進行其他控制的情況下才徹底封鎖 AI 工具。眾所周知，使用者會找到一些變通

方法，使安全性脫離您的控制

控制對 AI 應用程式和基礎架構的存取
• 確保存取 AI 工具的每個使用者和裝置都經過嚴格的身分驗證，以限制誰可以使用 AI 工具
• 實作基於身分的 Zero Trust 存取控制。套用最低權限，以限制來自遭入侵帳戶或內部人員

威脅的潛在損害

簡化成本並提高營運效率
• 透過分析和記錄瞭解人們使用 AI 應用程式的情況，以便您可以根據使用規模控制限速、 

快取以及請求重試和模型回退

1 4

2 5

3

保護 AI 使用的措施

https://blog.cloudflare.com/zh-tw/declaring-your-aindependence-block-ai-bots-scrapers-and-crawlers-with-a-single-click/
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保護您構建的內容

訓練 AI 模型
AI 管道正在擴大漏洞範圍。但是，憑藉在開始和整個開發過程中獲得的經驗，我們對取得成功的因
素有了深入的瞭解。對於 AI 安全性，自然應當從您的模型著手。

作為 AI 應用程式的基礎，用於訓練 AI 模型的所有內容都將流向其輸出。在一開始就考慮如何保護
這些資料，以避免日後產生負面影響。如果不採取保護措施，您可能會面臨攻擊面擴大並在未來產
生應用程式問題的風險。

確保資料完整性的安全性對於緩解蓄意和意外資料外洩至關重要。AI 管道中的安全性風險可能包括：

• 資料中毒：惡意資料集會影響結果並造成偏見
• 幻覺濫用：威脅執行者將 AI 幻覺合法化（為了產生回應而編造資訊），導致惡意和非法資料集影

響輸出

或者，如果您不訓練模型，您的內部 AI 一開始會選擇一個模型來執行工作。在這些情況下，您可能
需要探索建立者是如何建立和保護模型的，因為它在推斷中發揮作用。

部署後安全性
構建並部署內部 AI 後，您需要保護其私人資料並保護對其的存取。除了我們在本文中提出的建議 
（包括對每個使用者強制執行權杖和限速）外，您還應該考慮：

• 管理配額：使用限制來防止使用者的 API 金鑰遭到洩露和共用

• 封鎖某些自治號碼 (ASN)：防止攻擊者向應用程式傳送大量流量

• 啟用 Waiting Room 或質詢使用者：使請求變得更加困難或耗時，從而破壞攻擊者的經濟效益

• 構建和驗證 API 結構描述：透過識別和編目所有 API 端點來概述預期用途，然後列出所有特定參
數和類型限制

• 分析查詢的深度和復雜性：協助防範直接的 DoS 攻擊和開發人員錯誤，保持來源健康並按預期向
使用者提供請求

• 圍繞基於權杖的存取建立規則：當權杖在中介軟體層或 API Gateway 中驗證時，防止存取遭受入侵

推斷是 AI 訓練之後的過程。模型訓練得越好，調整得越精細，推斷
就越好，但它們永遠不能保證完美。即使是訓練有素的模型也會產
生幻覺。
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在 GenAI 實驗中提供強大的威脅防護

從採用到實作，GenAI 實驗範圍的每個階段都應在風險最小或可容忍的情況下進行。有了從本文
中獲得的知識，無論您的組織正在使用、建置 AI，還是計劃未來以某種形式使用 AI，您都能夠控制
您的數位環境。

在採用新功能時感到猶豫是很自然的，但總有一些資源可以讓您有信心安全地試驗 AI。在這些資
源中，組織如今最需要的是連線所有 IT 和安全性的連接橋梁。它充當公共執行緒，透過處理環境
中的所有內容來降低複雜性，隨處可用，並執行必要的安全性、網路和開發功能。

有了這種連接橋梁，您就可以對各種使用案例充滿信心，包括：

• 能夠偵測和控制受監管資料的移動，從而確保遵守法規
• 重新取得對 SaaS 應用程式、影子 IT 和新興 AI 工具中敏感性資料的可見度和控制
• 透過偵測和封鎖上傳和下載中的原始程式碼，保護開發人員程式碼。此外，還可以預防、查找和

修復 SaaS 應用程式和雲端服務（包括程式碼存放庫）中的錯誤設定

隨著 AI 的不斷發展，不確定性是必然存在的。這就是為什麼，擁有像 Cloudflare 這樣的穩定力量
將會大有助益。

防範三種類型的 LLM 中的 AI 風險

9

LLM 類型 主要風險

內部 存取敏感性資料和智慧財產權

產品 聲譽風險

公用 敏感性資料外洩

根據使用情況，AI 為組織帶來的風險暴露程度會有所不同。務必瞭解與使用和開發大型語言
模型 (LLM) 相關的各種風險，然後積極參與各種 LLM 部署。
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Cloudflare 的全球連通雲將控制權交給您，並提高了可見度和安
全性，從而使 AI 實驗變得安全且可擴展。更棒的是，我們的服務能
夠強化一切，確保無需在使用者體驗與安全性之間進行取捨。 

鑑於大多數組織要么只使用 AI，要么會使用並構建 AI，利用 Cloudflare 意味著永遠不
會在 AI 專案上停滯不前。

• 我們的全球網路讓您能夠在任何需要的地方快速擴展和實施控制
• 憑藉我們的易用性，您可以輕鬆部署和管理有關使用者如何使用 AI 的原則
• 一個可程式設計的架構，可讓您在正在建置的應用程式上疊加一層安全性，而不會中

斷使用者對 AI 的使用

Cloudflare 的全球連通雲可保護 AI 實驗的方方面面，具體包括：

• 我們的 Zero Trust 和安全存取服務邊緣 (SASE) 服務有助於緩解員工使用第三方 AI 
工具的風險

• 我們的開發人員平台可幫助您的組織安全高效地構建自己的 AI 工具和模型
• 為了利用 AI 確保安全，我們的平台利用 AI 和機器學習技術來建構威脅情報，然後用

於在整個 AI 實驗中保護組織

可擴展、易於使用且無縫整合

您如何使用 AI 您如何構建 AI

我們的全球網路規模 在世界各地一致地擴展和實施
控制

加速推斷、查詢和快取

管理的簡便性 具有簡單部署和原則的單一控
制平面

可快速入門的範本

我們統一且可程式設
計的網路架構

在不中斷 AI 使用方式的情況下
疊加新的安全性

內建隱私權與合規性

全球連通雲

10

https://www.cloudflare.com/zh-tw/zero-trust/
https://www.cloudflare.com/zh-tw/developer-platform/products/
https://www.google.com/url?q=https://ai.cloudflare.com/&sa=D&source=editors&ust=1723847011349708&usg=AOvVaw3Ar4jbORezvn_93IFxyjAK
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後續步驟 

從保護您的組織使用 AI 的方式到保護您構建的 AI 應用程式，Cloudflare for AI 
都能滿足您的需求。使用我們的服務，您可以按任何順序採用新功能，並擁有無限
的互通性和靈活的整合。

後續步驟

如需更多資訊，請造訪 cloudflare.com/zh-tw/

與專家討論

https://www.cloudflare.com/zh-tw/
https://www.cloudflare.com/zh-tw/products/zero-trust/plans/enterprise/
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