
DSGVO

CPRA

...und in den USA



In 71 % aller Länder weltweit

In Indien wurde der DPDP Act

Der Schweizer revFADP

gibt es Gesetze zum 
Schutz von Daten und der Privatsphäre⁵


 für den Schutz 
personenbezogener Daten im August 2023 
verabschiedet


 geht noch einen Schritt 
weiter als die DSGVO – Durchsetzung ab Sep. 2023

11 US-Staaten

CPRA

mit umfangreichen Gesetzen zum 
Schutz der Privatsphäre⁶ 


 ändert und erweitert den CCPA erheblich — 
„wirksam“ ab dem 1. Januar 2023


Die Regulierung wird weltweit immer strenger...

Auswirkungen von modernem 
Programmieren, KI und der Cloud  

auf die Datenschutzstrategie


+67 % ggü 2021

SSE/SASE-vereinheitlichter  
Datenschutz 

Überwinden Sie die Risiken 
moderner Programmierung und  
KI mit Cloudflare

Wildwuchs bei Cloud- und 
SaaS-Anwendungen 
gefährdet mehr Daten

Entwicklercode  
ist der Motor moderner 
Unternehmen, aber schwieriger  
denn je zu sichern

Aufkommende KI-Tools 
bringen erhebliche 
Ungewissheiten für die 
Offenlegung von Daten mit sich
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Mehr dazu


 The State of Secrets Sprawl 2023, GitGuardia
 Top Generative AI Statistics for 2023, Salesforc
 Cost of a Data Breach Report 2023, IB
 „State of the CISO“-Bericht 2023, durchgeführt durch Global Surve
 United Nations Conference on Trade & Developmen
 International Association of Privacy Professionals (IAPP)


+49 89 2555 2276 | enterprise@cloudflare.com 

Schutz von 
Entwicklercode

Sichtbarkeit der 
Datenoffenlegung



Einhaltung von 
Vorschriften



Erkennen und Sperren von 
Quellcode in Up-/Downloads. 
Finden und Beheben von 
Fehlkonfigurationen in SaaS-
Anwendungen und Code-
Repositories.

Besserer Überblick und 
Kontrolle über sensible Daten 
über SaaS-Apps, Schatten-IT 
und neue KI-Tools hinweg.

Erkennen und Kontrolle der 
Bewegung regulierter Daten. 
Protokolle an SIEM 
übermitteln, um Prüfprotokolle 
zu erstellen.
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10 Mio. neue 
hartcodierte Geheimnisse wurden 
in öffentlichen GitHub-
Kommentaren 2022 offengelegt¹

71 % der IT-
Führungskräfte 
sind besorgt, dass generative KI 
neue Sicherheitsbedrohungen 
für ihre Daten mit sich bringen²

89 % der CISOs 
geben an, dass die schnelle 
Umsetzung von Initiativen zur 
digitalen Transformation 
unvorhergesehene Risiken bei der 
Sicherung von Unternehmensdaten 
mit sich bringt⁴

82 % der 
Datenverstöße 
betrafen Daten, die in  
Cloud-Umgebungen 
gespeichert waren³

Eine Plattform, 
die Daten überall schützt – 
im Web, in SaaS-Lösungen 
und privaten Anwendungen

Basierend auf einem Netzwerk 
mit einer einzigartigen Architektur, die 
sich flexibel weiterentwickeln lässt, um 
moderne Anforderungen an den 
Datenschutz zu erfüllen

https://www.cloudflare.com/de-de/zero-trust/solutions/data-protection/
https://www.gitguardian.com/state-of-secrets-sprawl-report-2023
https://www.google.com/url?q=https://www.salesforce.com/news/stories/generative-ai-statistics&sa=D&source=editors&ust=1692748969670079&usg=AOvVaw3ffy4opRHCJjfb_ZB5xsDM
https://www.ibm.com/reports/data-breach
https://salt.security/state-of-the-ciso-2023
https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://iapp.org/resources/article/us-state-privacy-legislation-tracker/

