
保护您的玩家

防止 Web 应用宕机和性能下降，
让游戏玩家始终开心。Cloudflare 
保护网站、应用和整个网络，同时
确保合法流量的性能不受影响。

管控恶意机器人

恶意机器人可以窃取数据，入侵
用户帐户，通过在线表单提交垃
圾数据，或执行其他浪费宝贵计
算资源的恶意活动。Cloudflare 
机器人管理检测并控制不良的机
器人活动。

保护您的 API

API 是流行游戏服务的支柱，但
许多 API 容易遭到凭据填充攻击
和自动扫描工具的威胁，而且这
些攻击通常难以识别和缓解。
Cloudflare 帮助您集中保护、管
理和监控 API。

让您的游戏更上一个台阶
实现规模化性能和安全
针对游戏和泛娱乐公司的网络攻击日益增多，同时高峰使
用期间合法流量的激增无法预测。鉴于每一秒的等待都会
增加玩家停止游戏的可能性，游戏公司需要提供出色的用
户体验以维持竞争力。

借助 Cloudflare，您的玩家将受益于快速的全球网络和应
用性能，享受超低延迟，同时您的 IT 和安全团队能够保护
API、Web 服务、网络和内部应用。您的 IT 和安全团队可
以保护整个技术栈，并将更多精力用于提供创新的新游戏
体验——同时实现成本节约，并满足安全、监管和数据隐
私要求。

针对性网络攻击呈上升趋势
网络攻击的规模和复杂性不断增加。游戏和泛娱乐行业已
经成为网络犯罪分子的主要目标，因为他们深知这些企业
在任何时候提供最佳性能和可用性是多么重要。
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Cloudflare 游戏行业解决方案
加速并保护您的游戏应用

解決方案简述

https://www.cloudflare.com/zh-cn/


准备好开始了吗？

无论贵公司处于什么阶段，Cloudflare 都能提供帮助。
从一项服务开始，即可轻松访问我们的全套服务。

准备好开始了吗？联系专家以了解我们的 Enterprise 
计划。

Cloudflare 如何帮助游戏公司取得成功

Cloudflare | Cloudflare 游戏行业解决方案
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机器人管理

未被发现的恶意机器人会损害您
的品牌，窃取敏感信息，抓取定
价数据，并对您的收入产生负面
影响。利用从 Cloudflare 网络上
数百万互联网资产获得的情报，
准确、快速地管理机器人。

API 安全

API 经常成为广泛攻击的目标，这
些攻击旨在执行未经授权的操作，
或者窃取公司或用户数据。
Cloudflare 提供强大的客户端证
书身份验证和严格的模式验证，
轻松保障游戏 API 的安全。

Zero Trust

使用互联网原生的 Zero Trust 安全
性保护企业员工、网络和资产。
消除隐式信任，为远程和办公室
用户提供安全访问和一致体验，
同时抵御各种复杂威胁。

Waiting Room

流量突然增加会使您的应用和基础
设施不堪重负。Waiting Room 将
多余的用户路由到定制品牌的等
候室，帮助保护客户体验，并保
护源服务器免受请求过载的影响。

开发人员平台

无服务器代码瞬间部署到全球
范围，享受卓越的性能、可靠性和
规模。您的开发团队可以受益于
Cloudflare 平台的敏捷性和韧性，
在网络边缘快捷、轻松地构建和
交付应用。

速率限制

高级速率限制可以防止拒绝服务
攻击、暴力登录尝试、API 流量激
增和针对 API 和应用程序的其他
滥用。 避免流量激增和枚举攻击
带来不可预测的成本。

“Cloudflare 提供我们所需的灵活性，以便迅
速部署到新市场，同时确保符合所有适用法规。
在我们开展业务的每个国家都能使用同一个合
作伙伴的解决方案，真是太棒了！”

Christoph Haas
Entain Sports Technology 总监
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