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快马加鞭：了解您的网站
及其为何变慢

影响 web 性能的因素，企业可采取什 
么措施来评估并提高 web 资产的性能。

白皮书
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为何性能很重要？

第 1  部分

网站或 web 应用程序的性能直接影响其创收能力。

这种影响源于几个因素。最直接的因素是，如果网页加载缓慢或性
能不佳，用户参与度也将下降，具体而言，就是跳出率增加，页面
停留时间减少。性能欠佳也会导致各种转化率下降。此外，网页性
能是自然搜索排名的重要贡献因素。所有这些因素在移动设备体验
下都会带来更多挑战。
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	     用户参与度
研究表明，用户很快就会放弃加载缓慢或完全无法加载的应用程序或网站：
•	 BBC 发现，网页的加载时间每增加一秒，离开网站的访问者就会增加 10%。1

•	 如果图片需要很长时间才能加载，39% 的用户会离开网站。2

•	 在移动设备上，如果加载页面需要 3 秒以上，则 53% 的网页访问有可能遭到放弃。3

相反，通过提高移动设备上的页面加载速度，US Express 发现跳出率降低了 15.65％。4 

 	     转化率
毫不奇怪，转化率提高带来更多收入：Mobify 发现，由于转化率提高，其平均年收入增加了近 38 万美元。
•	 加载时间延长一秒钟，就会导致转化率降低 7%。5

•	 Walmart 发现，加载时间从 1 秒增加到 4 秒时，转化率出现急剧下降。6

•	 对于 Pinterest 来说，感知加载时间减少 40% 后，注册人数增加了 15%。7

•	 甚至短短几毫秒的改善也能带来明显效果：Mobify 发现，其主页的加载时间减少 100 毫秒使转化率增	
	 加了 1.11％。8 

 	     有机搜索排名
搜索引擎优化（SEO）就是通过提高互联网资产在有机搜索结果中的排名来提升可见度。排名越前，访问者
越多。Backlinko 的一项研究显示，平均而言，谷歌搜索结果第一名的点击率相当于第十名的 10 倍。8 
网站的性能对搜索排名影响很大。2021 年中，谷歌开始将 Core Web Vitals（一组高优先级的 web 性能指
标）纳入其排名算法中。这些 Core Web Vitals 有：
•	 最大内容绘制(LCP)，衡量加载速度
•	 首次输入延迟(FID)，用于衡量可交互性
•	 累计布局偏移(CLS)，用于衡量视觉稳定性
虽然谷歌没有公布 Core Web Vitals（以及任何其他因素）对搜索排名的确切影响，但从其公开表态来看，
企业应将这些性能指标视为重要的优先项。9 
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	     移动设备体验
与桌面相比，移动访问面临独特的挑战，因而性能方面应单独考虑：网站或应用必须专门为移动设备设计，
确保其在手持设备上表现良好。
2016 年10 月以来，移动设备的互联网连接数就一直超过台式电脑。Kleiner Perkins 的一项调查发现，用户
平均每天在移动设备上花费 3.1 小时，而在台式电脑上花费的时间为 2.2 小时。11 
因此，移动性能对公司来说极其重要：
•	 40% 的互联网交易发生在移动设备上。12

•	 如果加载时间超过 3 秒，53% 的移动站点会被用户放弃。13
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什么因素影响
web 性能？

第 2  部分

今日的互联网甚至与五年前相比都已经完全不同。网页和 web 应用程序变得更加笨
重，更加依赖于外部资源和服务。由于云技术持续发展和互联网协议的变化，应用程
序后端变得更加复杂。用户访问互联网的设备种类比以往任何时候都要多。
因此，保持性能比以往任何时候都更具挑战性。让我们深入了解一下影响网站或应用
程序性能的趋势和因素：
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	     复杂的 WEB 内容
自互联网诞生以来，网页的大小就不断增加。2021 年，桌面网页的平均大小达到 2.2 MB——相当于 2011 
年时的 4 倍14。 
随着技术进步，用户期待更丰富、更个性化的用户体验，并且集成各种媒体。
为保持粘性，应用和网站正在添加越来越多的：
•	 富媒体内容: 如视频和高质量图像。
•	  CSS: 影响页面外观的样式表。
•	  JavaScript: 动态网页和个性化内容已经成为常态。因此，开发人员采用越来越多需要渲染的 		
	 JavaScript。 
•	  API 调用: API 网络调用不断增加，这些调用可从多个第三方来源提供内容或其他功能。 
虽然这些变化有助于打造用户所偏爱的更丰富、更个性化的体验15，它们也导致构建高效加载、快速响应的
网站变得更加困难。
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	     消费者期望提高移动设备使用率
当今消费者上网比例达到历史最高水平，对支持网站和应用程序的后端基础设施的需求随之增加。用户通过
各种设备连接到世界各地的应用和网站。Nielsen 在 2016 年所做的一项调查发现，在过去六个月内进行在
线购物的受访者中，57％ 是从海外零售商购买的。16 

此外，移动性能是 web 性能的新基准。但是，为移动用户构建网站带来了一系列新的挑战。例如，移动性
能受到网络连接性和可用性的限制。尽管某些国家/地区已经广泛部署 4G 和 5G 网络，但全球 60％ 的移动
连接依然基于 2G。17 在某些地区，移动网络提供商还会在超过一定流量后限制带宽。18 网页适应移动设备
也带来屏幕资源方面的挑战。网页的设计必须保证它们在移动设备上仍然是可读和可用的。
尽管开发人员面临这些挑战，移动用户对他们的应用也有很高的性能标准：Dimensional Research 的一
项研究发现，49% 的用户期望应用的响应时间在 2 秒或更短，55% 的用户认为应用应该对性能问题负
责，80% 的用户表示，对于有问题的应用，他们只会尝试三次或更少。19

 	     DNS
在用户设备连接到网站前，网站面向用户的名称——即“域名”——必须先转换为机器可读的 IP 地址。为
此，用户设备必须查询 DNS 解析器，然后解析器会将域名映射到 IP 地址并将正确的 IP 地址发送给设备。
这个过程需要时间，缩短这个时间是优化性能中的一个重要组成部分。
除了对主域名的 DNS 查询以外，可能还需要进行其他 DNS 查询来加载每个网页上的其他资源。例如，如
果图像托管于另一个域，那么加载网页时就需要查询所有这些不同的域名，以便加载图像。某些情况下，多
个 DNS 查询加起来可能造成长达几秒的延迟。
DNS 提供商可能没有针对速度进行优化。如果用户第一站到达的是距离遥远的慢速 DNS 提供商，那么您
的网站加载将需要较长时间。
许多 DNS 提供商需要 50 毫秒以上的时间解析每个 DNS 查询，而最快的 DNS 提供商可在不到 20 毫秒内
解析查询 —— 例如 Cloudflare DNS，可在平均不到 12 毫秒的时间内解析查询。20 

	  	     源服务器运行状况
源服务器是处理和响应客户端对某个网站或应用程序的请求的主要服务器。随着网站和应用程序越来越复
杂，源服务器承受的负担也越来越重。源服务器运行缓慢会导致总体性能欠佳，即使已经优化了 web 资产
的其他基础设施和内容也无济于事。
Nielsen Norman Group 的研究表明，为了避免打断用户的思路，响应时间不应超过 1 秒。21 如果服务器不
能每秒处理至少 1 个请求，用户就会认为应用程序运行缓慢。
要达到这些标准，企业应密切关注：
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服务器负载分布不均衡
利用率过高的服务器运行更慢，增加不必要的延迟并影响用户体验。如果一些服务器负载过高，而其他服务
器利用率不足，则需要在服务器之间更均匀地分布负载，以便最大程度提高性能。
对应用程序而言，是否使用有效的负载均衡对性能的影响非常明显。一家 SaaS 公司在部署 Cloudflare 负
载均衡后，页面加载时间缩短了 2-3 秒。22

服务器宕机
像所有计算机一样，服务器有时也会崩溃。 ITIC Corp 在 2017 年进行的一项调查发现，一些服务器平均每
年发生最长 37 分钟的计划外停机，而最可靠的服务器（安装 Linux 的 IBM Z Systems）每年仅停机 0.9 
分钟。23

如果没有实施故障转移策略，服务器停机可能导致面向用户的服务速度变慢，甚至完全停止。

 	     网络因素
互联网是由相互连接的大型网络组成的。当数据从一个点传输到另一个点时，它可能要经过任意数量的路由
器、交换机和网络才能到达目的地。因此，一系列网络因素可能会拖慢或影响性能。 
其中一些因素是组织无法控制的，但另外一些因素则值得注意：
服务器和用户之间的网络状况
用户通过各种网络访问互联网资产，网络状况对网站或应用的性能有很大影响:
•	 网络延迟一定程度上是距离造成的。用户与源服务器的物理距离越远，延迟就越大。光速是数据传输速	
	 度的硬性限制，数据从用户到服务器的往返传输需要几毫秒到近一秒的时间。（通过使用 CDN——内容	
	 分发网络——在离用户较近的地点缓存内容，可在一定程度上减轻网络延迟的影响。）
•	 当网络流量在网络上的某一点——例如互联网交换点 （IXP）、数据中心或家庭局域网路由器——超过	
	 带宽时，便会发生网络拥塞。如果形成网络拥塞，连接到这个网络的任何人都会体验到较慢的网络速		
	 度。网络拥塞可能局限于某些缺乏足够基础设施的地理区域，也可能影响到 ISP 的整个网络。
•	 虽然消费者日益依赖于移动网络来访问互联网，但其往往并不可靠。移动网络上的服务质量取决于用户	
	 的位置、蜂窝网络运营商提供的带宽和很多其他因素。虽然世界各地的移动网络不断改善，但在某些地	
	 区，蜂窝网络的可靠性和连接性依然难以保证。24
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影响性能的互联网协议
目前互联网上使用的很多协议并不是为今天的互联网而设计的，不适用于其庞大的规模、巨大的用户基数和
海量的传输中数据。如下是可能带来 web 性能挑战的协议：
•	  TCP（传输控制协议）是 web 上使用的主要协议。该传输协议通过往返确认在客户端和服务器之间建	
	 立连接。成功建立连接后，TCP 通过检查所有数据是否到达且井然有序来确保传输的可靠性。由于强调	
	 可靠性，TCP 并不是现有最快的传输协议。但是，您的网站主要是通过 TCP 到达用户的。  
•	  UDP（用户数据报协议）是一种比 TCP 快得多的传输协议，但可靠性也低得多。与 TCP 不同，UDP 在	
	 传输数据前不会在设备之间建立专用连接，并且它不确保所有数据包都到达并井然有序。 UDP 非常适用	
	 于视频串流、语音呼叫以及其他速度比可靠性更重要的用例，但是也局限于这些用例。 
•	  HTTP 是一种应用程序层协议，这意味着它是 web 应用程序表面之下的协议。所有用户交互都转换		
	 为发送到源服务器的 HTTP 请求，所有服务器响应也都使用 HTTP。较新版本的 HTTP 速度更快、更高	
	 效：2015 年发布的 HTTP/2 比 HTTP/1.1 更快。如果您的网站仍通过 HTTP / 1.1 提供服务，则用户体	
	 验到的性能可能会比 HTTP/2 更慢。 
•	  TLS（传输层安全性）是一种用于加密互联网流量并帮助确保设备连接到合法服务器的协议。尽管 TLS 	
	 对于安全性绝对必要，尤其是当消费者更加依赖互联网时，但运行旧版 TLS 协议会减慢加载速度。 TLS 	
	 的最新版本 TLS 1.3 取消了协议中的几个步骤，以加快连接速度。（TLS 也称为 SSL，后者是 1990 年	
	 代该协议的原名。） 
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可采取哪些步骤评估和改进  
web 性能？

第  3 部分

没有一种策略能解决本文第 2 部分说明的性能挑战。为了更好地了
解其网站或应用程序的优缺点，组织应考虑如下步骤：
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	     运行网站速度测试
网站在本地测试环境中的表现并不能很好地代表各种网络状况下用户的实际体验。
网站速度测试旨在模拟现实世界的情况，提供有关网站实际性能的数据。最好的网站速度测试不仅让您知道
网站或应用程序有多快，还会指出哪些方面在拖慢性能。
速度测试可以提供各种指标，包括：
•	 加载时间：web 浏览器需要多长时间才能完成下载并显示网页
•	 首字节时间 (TTFB)：浏览器需要多长时间才能从 web 服务器接收到数据的第一个字节
•	 请求数：浏览器为完全加载网页而发出的 HTTP 请求次数
有关速度测试性能指标的更多信息，请参阅附录：要了解的性能指标。
WebPageTest.org是一个备受好评的免费测试平台。Google PageSpeed Insights 也可以帮助您评估网站。
另外，Cloudflare 也提供一个简单的测试工具，用于评估加载时间、TTFB 和请求总数。

 	     评估源服务器运行状况和负载
监视服务器运行状况
服务器性能可能由于多种原因而下降：例如，服务器硬件可能发生故障，或者服务器软件可能已过时。服务
器的平均寿命约为 5 年。25  应持续监控服务器，以确保其运行状况和可用性。 
检查服务器负载
如果源服务器过载，其会运行缓慢。检查服务器的内存利用率。是否有部分服务器比其他服务器工作强度更
大？ 是否有部分服务器使用了全部计算能力，而其他服务器不然？ 为充分发挥服务器的性能并高效利用服
务器资源，在多个服务器之间平衡工作负载十分重要。
通过缓存分担一些内容请求
如果每一个用户请求都必须由源服务器进行回应，服务器就有可能过载。通过在浏览器中、在网络边缘  
（使用 CDN）或两者同时部署缓存，可以消除到源服务器的大部分或至少很多往返传输。
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	     识别网站流量的来源地
网络延迟的一个主要原因是距离，因此用户的位置非常重要。
例如，互联网流量从纽约到悉尼（80 毫秒）的行程将近 16,000 公里，比从纽约到旧金山（21 毫秒）的行程 
4,000 公里需要更长时间。25 如果网站托管在美国，但其大部分用户位于悉尼，则这些距离遥远的用户将体验
到缓慢的性能。
Google Analytics 是一个很有用的工具，可确定用户来自什么地理位置。在识别网站流量的来源地之后，便可
以确定 web 资产的基础设施是否设置合理，能否有效地为这些位置提供服务。

 	     审查并优化网站图像
图像需要下载到用户的浏览器后才能显示出来。图像越大（指文件大小而非尺寸），下载时间越长。大图像通
常不必要地增加网页加载时间，因为很多设备没有足够好的屏幕分辨率或足够大的屏幕，不必使用很高分辨率
的图像。
在优化图像之前，您应该进行图像审查，确定您的网站有多少图像，分别在什么位置。完成审查后，应当优化
尽可能多的图像 —— 即压缩、调整大小、转换成JPEG 等有损文件格式。优化后的图像加载速度将大幅提高。
Moz.com 提供分步操作说明，用于抓取网站上的所有图像，找出哪些图像需要优化，并进行优化。Screaming 
Frog 的 SEO 网站爬虫程序对于审计网站图像很有帮助。
网上有很多免费的图像优化工具。Adobe Photoshop 也可以压缩图像，并以各种格式导出图像。
对已经部署 Cloudflare CDN 来缓存图像以实现更快交付的企业而言，Cloudflare Image Resizing、Mirage 
和 Polish 是最佳选择。可在 Cloudflare 仪表板的 Speed 选项卡中激活 Cloudflare Polish。
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	     检查 DNS 提供商的当前性能
识别您的 DNS 提供商，然后查明您的提供商是否向您提供了最佳性能。
衡量 DNS 性能的最好资源之一是 DNSPerf。DNSPerf 定期测试所有权威 DNS 提供商和公共 DNS 解析器。
测试结果和排名在 dnsperf.com 上免费提供。
为进一步改善 DNS 体验，用户可以安装 Cloudflare 的免费 DNS 解析器服务 1.1.1.1，获得更快、隐私优先的
解决方案。

 	     检查用户 ISP 网络性能
用户性能缓慢的原因有可能与他们使用的网站或应用完全无关。 ISP 网络性能在用户体验方面起到重要作用。
网络速度测试工具可帮助用户自行判定他们的 ISP 是否有问题。Cloudflare 开发了 speed.cloudflare.com，
帮助用户确保他们从 ISP 获得应有的网络性能。

第  3 部分：可采 取哪些步骤评估 和改 进  WEB 性能？ 
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Cloudflare 如何解决性能问题

第  4 部分

Cloudflare 的数据中心网络覆盖全球数百个城市。每个数据中心都
支持 Cloudflare 的全栈性能和安全服务，确保每个地方的用户和网
站都能获得相同的性能和安全裨益。

从快速 web 地址查询到针对源服务器的加速传输，Cloudflare 在
服务器和用户之间关键节点加快流量的速度。

https://www.cloudflare.com/zh-cn/
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	     DNS 和 ISP 问题
Cloudflare 是世界上最快、最可靠的权威 DNS 提供商之一。21 

Cloudflare 以网络内置服务的形式提供快捷、安全的托管 DNS 。 
Cloudflare 也提供 1.1.1.1，这是一个使 DNS 查询保持私密的公共 DNS 解析器。 
面向消费者，  Cloudflare Warp 可加快移动设备的互联网访问速度。speed.cloudflare.com 上的 
Cloudflare 速度测试帮助用户评估其 ISP 网络的性能。 

	     网络
Cloudflare CDN 覆盖全球数据中心网络，在更接近用户的位置缓存内容，因此请求无需长距离传输到源服
务器。Cloudflare 通过多种方式来优化网络流量速度。
同时，Argo Smart Routing 通过最快的可用网络路径传输动态 web 内容，显著加快交付速度并改善用户
体验。 
Cloudflare 支持最新的 web 标准和协议，包括实现更快应用层数据传输的 HTTP/2 和 QUIC (HTTP/3)、
实现更高效 SSL 加密的 TLS 1.3。
Cloudflare 支持通过 Google AMP 使用 Signed Exchanges，在 AMP 查看器中查看缓存网页时提供原生 
URL 归因。

第  4 部分：CLOU DFL AR E 如何解决 性能问题
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	     内容优化
 Cloudflare 提供了一系列图像优化功能，包括 Image Resizing、Polish 和 Mirage。Image Resizing 允
许客户通过调整大小、裁剪、压缩或将其转换为 WebP（一种专为快速加载而设计的新图像格式）来优化图
像。 Cloudflare 还启用渐进式图像的并行流以加快页面上多个图像的交付。 
视频对用户参与度极其重要，Cloudflare 有多种产品和功能可优化视频。 Cloudflare Stream  是用于流媒
体的在线视频平台，而  Stream Delivery 可确保视频流达到尽可能快的速度。 Cloudflare 还为实时流内容
提供 Concurrent Streaming Acceleration（并发流加速）  。 
优先级（网页资源的加载顺序）对网页加载速度有很大的影响。 Cloudflare 的 Rocket Loader 优化在
页面 JavaScript 执行之前需要加载的所有资源的优先顺序。 Cloudflare 还支持HTTP/2 优先级，以控制
页面资源的优先顺序，从而避免了大多数浏览器速度较慢的默认优先级。Cloudflare 支持 BinaryAST for 
JavaScript ，以加快 JavaScript 解析速度，使其执行速度更快，这对动态或个性化网页的性能至关重要。

 	     服务器运行状况和可用性
Cloudflare 负载平衡 提供本地和全球负载平衡功能，通过在多个服务器之间平衡流量负载，或将流量路由
到最近的地区来降低延迟。它还包括具有快速故障转移功能的运行状况检查 ，以快速引导访问者远离故障。
无服务器计算具有巨大潜力，可创建比以往更快、响应更佳的应用程序。  Cloudflare Workers 使开发人
员可以构建在 Cloudflare 网络上运行且更接近用户的无服务器应用程序。使用 Cloudflare Workers 构建
的应用程序始终可用，具有低延迟响应能力。 Cloudflare Pages 是使用 JAMstack（Javascript、API 和 
Markup）模型的前端 web 开发平台，提供同样的快速性能。

  	     结论 
在登陆网站或打开应用时，用户希望获得更快、更个性化的互动体验。使用适当的工具，就有可能打造这样
的体验。Cloudflare 帮助加速数以百万计的互联网资产，使企业能向客户提供最佳体验。

如需了解详情，请访问cloudflare.com/performance。

第  4 部分：CLOUDFLARE 如何解决性能问题
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加载时间：web 浏览器完成下载和显示网页所花费的时间（通常以毫秒为单位）。 
首字节时间 (TTFB)：浏览器需要多长时间才能从 web 服务器接收到数据的第一个字节（以毫秒为单位）。
请求次数：浏览器为完全加载页面而必须为资源发出的 HTTP 请求次数。 
DOMContentLoaded（DCL）：用于衡量加载网页全部 HTML 代码所需的时间；不必加载图像、CSS 文
件和其他资源。
首屏加载时间：“首屏”是指用户不需要向下滚动即可在浏览器窗口显示的网页区域。
首次内容绘制（FCP）：浏览器首次开始“绘制”或渲染内容的时间。这可以是页面的任何元素，包括文本、
图像或非白色的背景色。 
页面大小：页面上显示的所有内容和资源的总文件大小。 
往返次数：  这个指标计算加载网页所需的往返次数。HTTP 请求从浏览器全程传送到源服务器，服务器的 
HTTP 响应全程传回浏览器时，就构成了一次往返。
渲染阻止往返次数：  往返次数的子类别。“渲染阻止”是指加载其他内容前必须加载的资源。
往返时间（RTT）：往返所花费的时间。 
渲染阻止资源：某些资源（如 CSS 文件）会阻止页面其他部分的加载（如果尚未加载）。网页拥有的渲染阻
止资源越多，浏览器无法加载该页面的可能性就越大。 

附录：要了解 的性能 指 标
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