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加速：瞭解您的網站
以及使其減速的原因

影響 Web 效能的因素，企業可
以採取什麽措施來評估和提高 
Web 資產的效能。

白皮書
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效能為何如此重要？

第  1  部份

網站或 Web 應用程式的效能直接影響營利能力。

這種影響源於多個因素。最爲直接的是，如果頁面載入緩慢或效能
不佳，使用者參與度也會降低。具體而言，就是跳出率增高，頁面
停留時間變短。同樣地，效能欠佳也會導致各種轉換率下降。此
外，頁面效能是自然搜尋排名的一個重要因素。這些因素都會引起
行動裝置體驗方面的更多挑戰。
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     使用者參與度
研究表明，使用者會很快棄用載入速度緩慢或無法完全載入的應用程式和網站：
• BBC 發現，網頁載入時間每延遲一秒，選擇離開的網站訪客便會增加 10%。1

• 如果影像載入時間過長，39% 的使用者會停止存取網站。2

• 在行動裝置上，如果頁面載入時間超出 3 秒，53% 的網頁訪客可能會棄用。3

相反，透過提高行動裝置上的頁面載入速度，U.S. Express 的網站跳出率降低了 15.65%。4

      轉換率
不意外，轉換率提高會產生更多收益：Mobify 發現，在轉換率增加後其平均年營收增長了近 38 萬美元。
• 即便載入時間僅增加一秒鐘，也會使轉換率降低 7%。5

• 沃爾瑪超市就經歷過轉換率急劇下降，當時載入時間從 1 秒增加至 4 秒。6

• 對 Pinterest 來說，載入時間縮短 40%，註冊率即增加 15%。7

• 哪怕改進幾毫秒也有作用：Mobify 發現，他們的首頁載入時間縮短 100 毫秒，轉換率增加了 1.11%。8

      自然搜尋排名
搜尋引擎最佳化也稱為 SEO，這種作法是透過提高自然搜尋結果中的排名，使某間網際網路資產更具知名
度。排名的提升會帶來訪客的增加。實際上，一項 Backlinko 研究發現，Google 搜尋結果排名冠軍的點選
率平均比排名第十位的網站高 10 倍。8 
網站效能對決定搜尋排名有重大的作用。2021 年中，Google 開始將核心 Web 指標 (Core Web Vitals，
一組優先順位高的 Web 效能指標) 納入到其排名演算法中。這些核心 Web 指標包括：
• 最大内容繪製 (LCP)，衡量載入速度
• 首次輸入延遲 (FID)，衡量互動性
• 累積佈局偏移 (CLS)，衡量視覺穩定性
儘管 Google 並未透露核心 Web 指標 (或任何其他因素) 對搜尋排名的確切影響，但從其公開表態來看，組
織應當將這些效能指標視爲重要的優先任務。9 

第  1  部份：效能為何如此重要？
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     行動裝置體驗
相較於桌上型電腦，行動裝置的挑戰更為獨特，因此應將行動裝置的效能分開考量：網站或 App 必須專用
於行動裝置，以確保能在手持裝置上順暢執行。
在網際網路連線數量上，行動裝置從 2016 年 10 月開始超過了桌上型電腦。Kleiner Perkins 的一項調查發
現，使用者每天平均在行動裝置上花費 3.1 小時，而在桌上型電腦花費 2.2 小時。11 
因此，行動裝置效能對企業極為重要：
• 40% 的網際網路交易都在行動裝置上進行。12

• 如果載入時間超出 3 秒，有 53% 的行動版網站會被使用者棄用。13

第  1  部份：效能為何如此重要？
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影響 Web 效能的
因素有哪些？

第  2  部份

如今的網際網路已經不是五年前的模樣。網頁和 Web 應用程式負載更重，更加依賴
外部資源和服務。由於雲端技術不斷發展及網際網路通訊協定的革新，應用程式後端
變得更為複雜。相較於過去，使用者需要在更多種類的裝置上存取網際網路。
因此，保持效能變得比以往更具有挑戰性。我們來深入瞭解影響網站或應用程式效能
的趨勢和因素：
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     複雜的 WEB 内容
自網際網路誕生以來，網頁的大小就不斷增加。2021 年，桌面網頁的平均大小達到 2.2 MB，相當於 2011 
年時的 4 倍多4。 
隨著技術進步，使用者期待更加豐富、更個人化的使用者體驗，並且整合各種媒體。
為了讓使用者保持參與度，App 和網站現在不斷增加以下内容：
• 豐富媒體內容：例如視訊和高品質影像。
• CSS：影響頁面外觀和感受的樣式表。
• JavaScript：動態網頁和個人化內容已成為標準。因此，開發人員採用越來越多需要轉譯的  
 JavaScript。  
• API 呼叫：增加 API 網路呼叫，有助於從多個第三方來源中傳遞內容或其他功能。   
儘管這些變化帶來更加豐富和個人化的體驗，倍受使用者青睞15，但卻難以建立能高效率載入和快速回應的
網際網路資產。

第  2  部份：影響  WEB 效能的因素有哪些？
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     消費者的預期和行動裝置使用率上升
現今消費者上網比例達到歷史新高，對支援網站和應用程式的後端基礎結構的需求隨之增加。使用者透過各
種裝置連線到世界各地的 App 和網站。Nielsen 在 2016 年所做的一項調查發現，在過去六個月內進行線
上購物的受訪者中，57％ 是從海外零售商購買。16

此外，行動裝置的效能是 Web 效能的新基準。但是，為行動裝置使用者建置網站帶來了一系列新挑戰。例
如，行動裝置效能受到網路連線性和可用性的限制。儘管某些國家/地區已經廣泛部署 4G 和 5G 網路，但全
球 60％ 的行動裝置連線依然基於 2G。17 在某些地區，行動網路供應商還會在超過一定流量後限制頻寬。18 
網頁適應行動裝置也帶來螢幕資源方面的挑戰。網頁的設計必須保證它們在行動裝置仍然可讀和可用。
儘管開發人員面臨這些挑戰，但行動裝置使用者對 App 的效能標準期望較高：Dimensional Research 的
一項研究發現，49% 的使用者希望 App 能在 2 秒或更短時間內回應，55% 的使用者認為 App 要對效能問
題負責，而 80% 的使用者表示，對於有問題的 App，他們最多只會嘗試三次。19

      DNS
在使用者裝置連線到網路資產前，網路資產面對使用者的名稱 (即「網域名稱」)，必須先轉換為機器可讀的 
IP 位址。為此，使用者裝置必須查詢 DNS 解析程式，將網域名稱對應 IP 位址，並將正確的 IP 位址傳送至
該裝置。此過程會花費一些時間，因此，縮短這個時間是最佳化效能一個重要環節。
除了對主要網域名稱進行 DNS 查詢外，可能還需要查詢其他 DNS，以便在一個網頁上載入其他資源。例
如，在其他網域中代管的影像，載入網頁將涉及查詢所有不同的網域，以便載入這些影像。某些情況下，多
個 DNS 查詢會造成幾秒的延遲。
DNS 供應商可能沒有針對速度進行最佳化。如果使用者的第一站是前往距離很遠、較慢速的 DNS 供應商，
您的網站需要載入的時間會更長。
許多 DNS 供應商需要 50 毫秒以上才能解析每個 DNS 查詢，而最快的 DNS 供應商能在 20 毫秒以內解析
查詢，例如， Cloudflare DNS 解析查詢所需的平均時間為 12 毫秒以內。20

       原始伺服器健康
原始伺服器是處理和回應用戶端對某個網站或應用程式要求的主要伺服器。隨著網站和應用程式變得越來越
複雜，原始伺服器承受的負擔也越來越重。原始伺服器運作緩慢會導致整體效能欠佳，即使網路資產的其他
基礎結構和內容已經最佳化也無濟於事。
Nielsen Norman Group 的研究表明，回應時間不應超過 1 秒，以避免打斷使用者的思路。21 如果伺服器做
不到每秒至少處理 1 個請求，使用者便會認爲應用程式執行緩慢。
要達到這些閾值，組織應密切關注：

第  2  部份：影響  WEB 效能的因素有哪些？
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分佈不均的伺服器工作負載
伺服器利用率過高會造成執行速度緩慢，增加不必要的延遲並影響使用者體驗。如果一些伺服器工作負載過
大，而其他伺服器利用率不足，則需要在伺服器之間更均勻地分佈工作負載，以便盡可能提高效能。 

對應用程式而言，是否使用有效的負載平衡對效能的影響非常明顯。一家 SaaS 公司在部署 Cloudflare 
Load Balancing 後，頁面載入時間縮短了 2-3 秒。22

伺服器當機
像所有電腦一樣，伺服器有時也會當機。ITIC Corp 在 2017 年進行的一項調查發現，一些伺服器平均每年
發生最長 37 分鐘的意外停機，而最可靠的伺服器 (安裝 Linux 的 IBM Z System) 每年僅停機 0.9 分鐘。23

如果沒有預備好容錯移轉的策略，伺服器停機可能會造成對使用者的服務緩慢，或服務停止。

      網路因素
網際網路由彼此相連的大型網路構成。當資料從一個點傳輸至另一個點時，可能要經由任意數量的路由器、
交換器和網路才能到達其目的地。因此，一系列網路因素可能會拖慢或影響效能。其中一些因素是組織無法
控制的，另一些則值得密切注意：
伺服器和使用者之間的網路連線
使用者從各類網路中存取網際網路資產，網路狀況在您的網站或 App 執行中扮演重要的角色：
• 網路延遲的部份原因是由距離造成。使用者與原始伺服器的實際距離越遠，延遲便會越長。光速是資料	
	 傳輸速度的硬性限制,	資料從使用者到伺服器的往返傳輸需要幾毫秒到近一秒的時間。(透過使用 CDN  
 (內容傳遞網路) 在距離使用者較近的地方快取內容，可在一定程度上減輕網路延遲的影響。) 
• 當網路流量在網路的某個點上超出頻寬時，無論在網際網路點 (IXP) 內、 資料中心內，還是家中的 LAN  
 路由器上，都會發生網路壅塞。 如果形成網路壅塞，連線至該網路的任何人都會感受到網路速度變慢。  
 網路壅塞可能局限於缺乏充足基礎結構的某些地理區域，也可能影響到整個 ISP 網路。 
• 雖然消費者日益依賴行動網路來存取網際網路，但行動網路往往並不可靠。 行動網路上的服務品質取決	
	 於使用者的位置、行動數據網路供應商提供的頻寬及諸多其他因素。 雖然世界各地的行動網路不斷	
	 改善，但在某些地區，行動通訊的可靠性和連線能力依然難以保證。24
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影響效能的網際網路通訊協定
目前網際網路上使用的很多通訊協定並不是為現今的網際網路設計，不適用於其龐大的規模、巨大的使用者
基數和海量的傳輸資料。 
如下通訊協定可能會帶來 Web 效能挑戰：
• TCP (傳輸控制協定) 是 Web 上使用的主要通訊協定。 這種傳輸協定透過來回在用戶端和伺服器之間確	
	 認以建立連線。 成功建立連線後，TCP 透過檢查所有資料是否到達且井然有序來確保傳輸的可靠性。  
 由於強調可靠性，TCP 並不是現有最快的傳輸協定。但是，您的網站主要是透過 TCP 到達使用者。  
• UDP (使用者資料包通訊協定) 是一種比 TCP 快得多的傳輸協定，但可靠性也低得多。 與 TCP 不同，	
	 UDP 在傳輸資料前不會在裝置之間建立專用連線，也不會確保所有資料包都到達並井然有序。 UDP 非	
	 常適用於視訊串流、語音呼叫以及其他速度比可靠性重要的使用案例，但也局限於這些使用案例。  
• HTTP 是一種應用程式層通訊協定，這表示它是 Web 應用程式表面之下的通訊協定。 所有使用者互動	
	 都轉換為發送到原始伺服器的 HTTP 請求，所有伺服器回應也都使用 HTTP。 較新版本的 HTTP 速度	
	 更快、效率更高：2015 年發佈的 HTTP/2 比 HTTP/1.1 更快。如果您的網站仍透過 HTTP/1.1 提供服	
	 務，則使用者體驗到的效能可能會不如 HTTP/2。 
• TLS (Transport Layer Security) 是一種用於加密網際網路流量並幫助確保裝置連線到合法伺服器的通	
	 訊協定。 儘管 TLS 對於網路安全絕對必要，尤其是當消費者更加依賴網際網路時，但執行舊版 TLS 通	
	 訊協定會減慢載入速度。 TLS 的最新版本 TLS 1.3 取消了協定中的幾個步驟，以加快連線速度。 (TLS  
 也稱為 SSL，後者是上世紀 90 年代該通訊協定的原名。) 
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可以採取哪些步驟來評
估和提升效能？

第  3 部份

僅憑單一策略無法解決本文第 2 部份所述的效能挑戰。為了進一步
瞭解其網站或應用程式的優缺點，組織單位應考慮如下步驟：



11+ 886 8 0185 7030 | enterprise@cloudflare.com | www.cloudflare.com/zh-tw/

     執行網站速度測試
網站在本地測試環境中運作的狀況，並不能表明使用者也能在多種網路環境下都享受同樣的運作狀況。
網站速度測試旨在模擬現實環境，並提供網站實際執行效果的資料。最好的網站速度測試應能使您瞭解網站
或應用程式的速度以及效能降低的各個因素。
速度測試提供各種指標，包括：
• 載入時間：網頁瀏覽器完成下載並顯示網頁所需要的時間
• 第一個位元組接收時間 (TTFB)：瀏覽器接收來自網頁伺服器的第一個位元組資料的時間
• 請求數：瀏覽器為完全載入網頁所提出的 HTTP 請求的數量
有關更多速度測試效能指標的資訊，請參見「附錄：需要瞭解的效能指標」。
WebPageTest.org 是最具威望且完全免費的測試平台。Google PageSpeed Insights 也可協助您評估網站。
此外，Cloudflare 提供簡易測試的工具，用於評估載入時間、TTFB 及請求總數。 

      評估原始伺服器的健康和載入狀況
監測伺服器健康狀況
伺服器效能可能會因爲多種原因而下降：例如，伺服器硬體可能會出現故障，伺服器軟體也可能過期。伺服
器的平均壽命約為 5 年。25 應不斷監測伺服器，以確保其健康狀況和可用性。
檢查伺服器載入狀況
如果來源伺服器超載，執行速度將變慢。檢查您伺服器的記憶體使用率。是否存在一些運作更費力的機器？ 
是否有一些伺服器使用所有的運算功能，而其他伺服器則沒有使用運算功能？若要獲得您伺服器的最大效能
並高效率使用伺服器資源，平衡跨越多個伺服器的工作負載至關重要。
透過快取卸載一些內容要求
如果每一個使用者請求都必須由原始伺服器進行回應，伺服器就可能會超載。透過執行快取 (在瀏覽器中、
網路邊緣 (使用 CDN)，或同時使用這兩者)，許多情況下 (即便不是大多數情況) 可以消除與原始伺服器的
全程往返資料傳送。

第  3 部份：可以採取哪些步驟來評估和提升效能？ 

http://WebPageTest.org
https://www.cloudflare.com/zh-tw/lp/can-your-website-be-faster/
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     識別網站流量的來源
網路延遲的一個主要原因是距離，因此使用者位置極為重要。
例如，網際網路流量從紐約到雪梨 (80 毫秒) 的行程將近 16,000 公里，比從紐約到舊金山 (21 毫秒) 的行程 
4,000 公里需要更長時間。25 如果網站託管在美國，但其大部份使用者位在雪梨，則這些距離遙遠的使用者
將體驗到緩慢的效能。
Google Analytics 是一項得力工具，可用來偵測使用者的地理位置。一旦您識別出網站流量的來源，即可
了解是否已建立您的 Web 資產基礎結構，能夠有效為上述位置提供服務。

      稽核並最佳化網站影像
影像需要下載到使用者的瀏覽器才能顯示出來。影像越大 (指檔案大小，而非影像尺寸)，下載所需的時間越
長。大型影像通常會增加不必要的網頁載入時間，而許多裝置的螢幕解析度不夠好或螢幕不夠大，因此無法
呈現必要的極高解析度影像。
在最佳化影像前，應透過執行影像稽核，確定您網站包含的影像數量及其所在位置。稽核之後，應盡可能最
佳化所有影像，意思是壓縮、調整大小並轉換為 JPEG 等有損檔案的格式。最佳化後影像的載入速度將大
幅加快。
Moz.com 針對在您的網站中編目所有影像、辨識需要最佳化的影像以及執行最佳化提供逐步指令。	
Screaming Frog 的 SEO 網站網路爬蟲有助於稽核網站影像。
線上有許多免費的影像最佳化程式工具。Adobe Photoshop 也能以各種格式壓縮影像和匯出影像。
Cloudflare Image Resizing、Mirage 和 Polish 是已部署 Cloudflare CDN 的公司最佳影像快取選項，	
能夠讓傳遞速度更快。Cloudflare Polish 可在 Cloudflare 儀錶板的 [速度] 索引標籤中啟用。

第  3 部份：可以採取哪些步驟來評估和提升效能？ 
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     檢查您 DNS 供應商的目前效能
確定您的 DNS 供應商，接著確認您的提供者是否為您帶來最佳的效能。
衡量 DNS 效能的最佳資源之一是 DNSPerf。DNSPerf 可定期測試所有權威 DNS 供應商和公用 DNS 解析
程式。其結果和排名可在 dnsperf.com 免費獲取。
為進一步提升使用者的 DNS 體驗，他們可以安裝 Cloudflare 的免費 DNS 解析程式服務  1.1.1.1 以獲得更
快、隱私至上的解決方案。

      檢查使用者 ISP 網路效能
使用者會感受到低效能的理由，可能與他們使用的網站或 App 無關。ISP 網路效能在使用者體驗中發揮著
巨大作用。
網路速度測試工具可協助使用者識別其自身 ISP 的問題。Cloudflare 研發的 speed.cloudflare.com 可協助
使用者確保應從 ISP 獲得的網路效能。

第  3 部份：可以採取哪些步驟來評估和提升效能？ 
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Cloudflare 如何解
決效能問題

第  4 部份

Cloudflare 的資料中心網路遍佈全球	數百個城市。每個資料中心
均支援完整的 Cloudflare 效能和安全服務， 每個地方的使用者
和網站都能獲得相同的效能和網路安全裨益。

從快速 web 位址查詢到針對原始伺服器的加速傳輸, Cloudflare 
在伺服器和使用者之間的關鍵節點加快流量的速度。
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     DNS 和 ISP 問題
Cloudflare 是全球最快和最可靠的權威 DNS 供應商之一。21  Cloudflare 以網路內建服務的形式提供快速、
安全的受管理 DNS 。 Cloudflare 也提供 1.1.1.1，這是一個讓 DNS 查詢保持私密的公共 DNS 解析程式。
對於消費者而言，Cloudflare Warp 加快了行動裝置上存取網際網路的速度。Cloudflare 速度測試 
(speed.cloudflare.com) 可幫助使用者評估其 ISP 網路的效能。

     網路
Cloudflare CDN 覆蓋全球資料中心網路，在更接近使用者的位置快取內容，因此請求無需長距離傳輸到原
始伺服器。Cloudflare 透過多種方式來最佳化網路流量速度。
同時，Argo Smart Routing  透過最快的可用網路路徑傳輸動態 Web 內容，顯著加快傳遞速度並改善使用
者體驗。
Cloudflare 支援最新 Web 標準和通訊協定，包括應用程式層資料傳輸速度更快的 HTTP/2 和 QUIC 
(HTTP/3) 以及 SSL 加密效率更高的 TLS 1.3。
Cloudflare 支援使用帶有 Google AMP 的已簽署交換，當在 AMP 瀏覽器中檢視時，可提供原生 URL 歸因。

第  4 部份：CLOU DFL AR E 如何解決效能問題

http://1.1.1.1
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     內容最佳化
Cloudflare 提供一系列影像最佳化功能，包括 Image Resizing、Polish 和 Mirage。Image Resizing 允
許客戶透過調整大小、裁剪、壓縮或將其轉換為 WebP (一種專為快速載入而設計的新影像格式) 來最佳化
影像。Cloudflare 也支援漸進式影像的平行串流，加快在頁面上傳遞多個影像的速度。
視訊對使用者參與度極為重要，而 Cloudflare 提供多種產品和功能來最佳化視訊。Cloudflare Stream 是
用於串流媒體的線上視訊平台，Stream Delivery 則可確保視訊快速串流。Cloudflare 也為即時串流內容
提供並行串流加速。
優先順序 (即資產在網頁中載入的順序) 對網頁載入速度有很大影響。Cloudflare 的 Rocket Loader 可
對任何資產 (必須在可執行 JavaScript 前先於網頁上載入) 的優先順序進行了最佳化。Cloudflare 也支
援 HTTP/2 優先順序，以控制網頁資產設定優先順序的方式，避免大多數瀏覽器使用較緩慢的預設優先順
序。Cloudflare 支援 BinaryAST for JavaScript，可加快 JavaScript 剖析速度，使其執行速度更快，這對
於動態或個人化網頁的效能至關重要。

      伺服器健康狀況和可用性
Cloudflare Load Balancing  提供本地和全球負載平衡，透過在多個伺服器之間平衡流量負載，或將流量
路由傳送至最近的地理區域來縮短延遲。它還包括具備快速容錯移轉的健康情況檢查，可迅速引導訪客遠離
故障。
相較於以往，無伺服器運算在建立更快、更具回應性的 App 上具有極大的潛力。Cloudflare Workers 使
開發人員可以建置無伺服器應用程式，在距離您的使用者更近的 Cloudflare 網路上執行。使用 Cloudflare 
Workers 建構的應用程式永遠可用，且具有低延遲回應能力。Cloudflare Pages 是使用 JAMstack 
(Javascript、API 和 Markup) 模型的前端 Web 開發平台，提供同樣的快速效能。

       結論 
在登入網站或打開 App 時，使用者希望獲得更快、更個人化的互動體驗。使用適當的工具，就有可能建構
這樣的體驗。Cloudflare 幫助加速數以百萬計的網際網路設備，使企業能向客戶提供最佳的體驗。

如需更多詳情，請造訪 cloudflare.com/performance。

第  4 部份：CLOUDFLARE 如何解決效能問題
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載入時間：網頁瀏覽器完成下載並顯示網頁所需的時間 (通常以毫秒計)。
第一個位元組接收時間 (TTFB)：瀏覽器接收來自網頁伺服器的第一個位元組資料所需的時間 (以毫秒計)。
請求數：瀏覽器為獲取完全載入網頁所需資源而提出的 HTTP 請求的數量。
DOMContentLoaded (DCL)： 可檢測載入頁面整個 HTML 代碼所需的時間；影像、CSS 檔案及其他資產
無需載入。
頭版畫面載入時間：「頭版畫面」是指在無需向下捲動的情況下，可在瀏覽器視窗内顯示的網頁區域。
首次內容繪製 (FCP)：瀏覽器首次開始「繪製」或描繪內容的時間。可以是頁面的任何方面，包括文字、影像 
或非白色背景顏色。
頁面大小：頁面上出現的所有內容和資產的整體檔案大小。
往返：此指標可計算載入網頁所需的往返次數。HTTP 請求從瀏覽器全程傳輸至原始伺服器，而伺服器的 
HTTP 回應也全程傳回瀏覽器時，就構成了一次往返。
禁止轉譯往返：往返的子類別。「禁止轉譯」是指在可以載入任何其他內容前需要載入的資源。
往返時間 (RTT)：往返所需的時間。
禁止轉譯資源：這類特定資源 (如 CSS 檔案) 未下載完成時，會阻止頁面其他部份載入。網頁的禁止轉譯資
源越多，瀏覽器無法載入頁面的可能性越大。

附錄：需要瞭解的效能指標
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