O ROl da seguranca Zero Trust -

5 maneiras de reduzir sua superficie de ataque com uma o
estratégia de seguranca Zero Trust e economizar tempo e dinheiro CLOUDFLARE

US$ 3,28 mi

us$2mif

<

3 para 800 usuarios

Us$1mi [~

80%

Reduz em até 80% o tempo

35%

Reduz em 35% o custo medio g

01 02 03 04 05
Reducao da Reducao dos Aceleracao da Reducao de Reducao de ”
superficie do custos de Integracao tiquetes de TI latencia 3
ataque VIOIaQOeS Quando a adocgao da Quando os usuarios A adocao de abordagens m
Com base nas Uma superficie de seguranca Zero Trust nao precisam lidar com Zero Trust para a
subosicdes da Gartner ataque menor resulta em ocorre paralelamente um cliente de VPN navegacao na internet e o n
asF:)r :niza Bes que ’ maior protecio contra a substituicao de em seu dispositivo, as acesso a aplicativos afeta m
isolar?] o5 siztem:s violacdes dg dados abordagens obsoletas de organizagdes comecam de forma significativa a
de usuarios finais da destrutivas. De acordo acesso remoto, como a a perceber uma grande velocidade de conexao ®
naveaacso de alto risco cOm o relat;')rio da IBM VPN e controles baseados reducao do tempo da sua empresa. Além =
o afagt:m 0 2CESSO "Custos de uma viola éo em IP, organizacdées como gasto para solucionar disso, evita o "hairpinning" ?D
aplicativos das redes de dados" organiza ges o eTeacher Group, cliente tiquetes relacionados ao de trafego para um data g
cznse uem reduzir com um nl'lvel madur(i) de da Cloudflare, relatam acesso, com algumas center muito longe dos 3
om 913 o ndmero de 2docio da seauranca gue gastam menos tempo organizacoes relatando usuarios ou dos recursos )
ata ueos ue podem Zerchrust pagam rr?enos para integrar novos uma reducao de até 80% e, quando os usuarios se 8
alc:n arieu Zmbiente1 bara se recupgerar de usuarios, reduzindo o no tempo gasto para conectam a recursos por 3
; ' violaces de dados. com tempo necessario para resolver os problemas meio da Rede da Cloudflare 5
¢ o ’ conceder acesso a um dos usuarios. em vez de usar as rotas <
as organizacgoes Zero .. . o N , o
Trust pagando novo usuario em ate 60%. padrao da internet, os N
US$ 3p23 milhées aplicativos web publicos
com a;rados nos e privados carregam 30%
US$pS 04 milhdes de mais rapido, com um tempo
L de viagem de ida e volta
organizacoes Sem tms das conexoes TCP 17%
estratégia Zero Trust. mais rapido °
o Q)
L
¢ o
’ 3
® ®
4
o
O
\ (o
[
O 4_/
______________________________________________________ N
i i Y
. Com isso, queremos dizer camadas 8
. integradas de protecao contra: i -
. » Movimento lateral de malware | O C>;
. » Ransomware i 8‘ 0
' e Phishing T )
1 e | Q
. * Vulnerabilidades da VPN | Q) 3
. * Ataques a cadeia de suprimentos ou . 0 O
. desvio da MFA | - gz o
Q Q. Q.
= - =
| = = 0
Depois da Cloudflare  Antes da Cloudflare (@) -
O, 2| g | O —
vV Vv V v v v v ¢ v D z () P O | m
v.vv Q. Qo & Condar
o 3 S| | ® —
L Q0 |0 |9 | @
R EEEEEEREERX _ = vn mz mz S Cloudflare 1,5 segundos «
seotsiiee il a4 3 o D>
EEEEEEEEX oo o dispositivos n gz : I @
e 6 6 6 6 6 0 0 0 O ® & o edados
. ... : \/ % n 00s O,I55 1,(I)s 1.::':5 2,2)5 2,I55 :
Superficie exposta Superficie isolada CD Q " m EO m
@) |
 ~ans e NS e || e
- O1% ol| |2 NS *30 % Q
E O (- | - : O =
. Minimiza os ataques 41 i o . Agiliza em 30% a conexao o
v bem-sucedidos em até 91% 8 | 8 . aos aplicativos e servicos ?D
| =
o | Q. o
® | I | @ .
<.| |- S
uss$ 6 mi " 2 i . 2
T NG ©
Uss ami [ \ O : Antes: 10h por semana O
Q2 : 9 Depois: 2h por semana >
| O 8h economizadas g
: a
| =
: 9
o
Q.
o
n
®
=i
o
-

de uma violacao de dados, gasto solucionando tiquetes
de US$ 5,04 milhdes para de Tl relacionados ao
US$ 3,28 milhdes 0 106 acesso remoto

<
<

60%

Acelera o tempo gasto
ha integracao de novos
funcionarios em ate 60%

com a melhor

® ~
Comece gmenosde Termine eresoror

Esca Ie sem esforco

A plataforma de seguranca Zero Trust Amplie rapidamente suas politicas de Apoie sua ampla gama de tipos de

da Cloudflare aumenta a visibilidade, seguranca Zero Trust para incluir usuarios aplicativos e protocolos com uma

elimina a complexidade e reduz os no mundo inteiro, pois 0S servigos Zero integracao rapida e facil. Vocé nunca
riscos a medida que os funcionarios se Trust da Cloudflare estao implementados precisara gerenciar sua largura de banda
conectam a aplicativos e a internet. de forma consistente em cada uma das manualmente nem pagar mais a medida
Vocée precisa de apenas 30 minutos mais de 250 cidades nas quais estamos gue suas solicitacoes aumentam.

para configurar antes de comecar. estabelecidos.

Tudo pronto para comecar? Clique aqui

'Combina as suposi¢des de duas publicacdes da Gartner — "Insights sobre inovacdes do isolamento remoto de navegadores”, de 8 de marco de 2018, e "Chegou a hora de isolar seus servicos do esgoto da internet”, de 17 de novembro de 2017
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