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為何現在正是擺脫網路硬體的
時候
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報告摘要

雖然儲存和運算已移轉至雲端，但許多網路功能仍保留在內部	
部署，造成處理能力限制、總體擁有成本高、支援挑戰和安全漏洞
等問題。隨著混合工作成為常態，組織正竭力確保足夠的處理能
力和有效的網路安全。由於一年多來的硬體待處理項目，許多轉型	
專案已停滯不前。本文概述了這些挑戰，對其後果進行了量化，	
還提出了透過基於雲端的解決方案來提高混合雲端基礎結構的	
速度、可負擔性和安全性。
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介紹

事實證明，雲端遷移是降低基礎結構成本、提高資料和應用程式可用性以及增強營運靈活性的有效
策略。不過，這種遷移很少能夠一步到位。許多大型組織發現自己採用的是多雲端與內部部署基礎結
構的複雜組合：

這種類型的混合基礎結構不一定是壞事，但確實會帶來複雜性。具體來說，它會造成各種網路功能
（例如 DDoS 緩解、負載平衡、防火牆和 VPN）仍屬內部部署的情況。

舊式網路硬體設備已經落伍，不能勝任在以雲端為中心的世界裡保護和加速關鍵基礎結構的任務。	
這些設備一直是麻煩所在，不僅昂貴、難以控制，而且常常有著蜘蛛網般的纜線。一將雲端加入	
進來，安全漏洞、效能損失和其他支援挑戰就會迅速滋生。

本文描述了在向雲端遷移的世界中維護網路硬體的風險和陷阱，並提供了策略來建置更安全有效的
網路。
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硬體在雲端世界中的風險

網路硬體設備具有多種特定功能，其使用方式在組織之間也有一定程度的差異。

常見的範例包括：

安全性

• DDoS 保護

• 防火牆

• 虛擬私人網路

• 可設定政策

效能與可靠性

• 負載平衡

• 流量加速/WAN 最佳化

• 封包篩選

• 流量分析

這類硬體部署到企業內部時，產生的架構通常會面臨五類風險：供應鏈考驗、處理能力限制、總體擁
有成本高、支援挑戰和安全漏洞。

即使是最複雜的網路和安全團隊，前三類也始終構成挑戰，後兩類則因為雲端遷移而更加惡化。
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與任何一種實體產品一樣，網路硬件很容易受到各種供應鏈困難的影響。材料成本上升時，某些材
料和元件更難以獲得，或者運輸服務提供者負擔過重，網路硬體變得更難以購買和更換。

遺憾的是，這類困難最近很常見，這在很大程度上是由於新冠肺炎疫情的影響。根據 Gartner 
Research 的調查，「在疫情發生前，4-6 週的交貨時間很常見，而現在 200-300 天都很常見，我們
已經看到客戶在 430 多天才收到書面形式的報價。」

這些延遲源於多種因素：

• 物流方面的困難：歷史上的供應鏈模型存在多個故障點、最少勞動力，以及嚴重依賴可能安全	
或可能不安全的技術—最近這些挑戰均已成為現實。在疫情期間，許多工廠關閉，航運公司出現
延誤，許多類型的供應鏈工人變得更難雇用和留任。所有這些挑戰都導致硬體的製造和交付需要
更長的時間。對於任何物流工作，需要謹記的最具挑戰性方面可能相當於接力賽；僅僅因為您的
個人組織可能沒有遇到困難，並不意味著您不會受到更上游鏈路中斷的影響。

• 更高的材料成本︰網路硬體設備依賴多種原材料。由於需求旺盛而供應有限，材料價格飛漲，這	
意味著企業不僅要等待更長時間才能獲得其網路所需的材料，而且還要為此付出更多。遺憾的是，
由於這些挑戰，Gartner 預計到 2023 年初，硬體設備的交付週期仍將維持在高點（來源）。

所有這些挑戰都會產生後續影響。繼續專注於採購、維護和更換硬體工具箱，代表著間接成本更高，
會將更多時間花在計畫而非執行上，還要加上在不確定時期保護實體供應鏈的安全問題。與其專注
於硬體工具箱的物流、交付時間、採購和儲存，不如專注於滿足客戶的需求。

供應鏈考驗

https://blogs.gartner.com/andrew-lerner/2022/02/22/network-equipment-lead-times/
https://blogs.gartner.com/andrew-lerner/2022/02/22/network-equipment-lead-times/
https://blogs.gartner.com/andrew-lerner/2022/02/22/network-equipment-lead-times/
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毫不奇怪，由於其本身的性質，網路硬體設備在流量意外
激增期間可能會負擔過重，不論流量是否合法。但近期的
一些趨勢表明，達到這些極限是更為普遍的擔憂。

考慮分散式阻斷服務（DDoS）緩解。根據 Microsoft，歷
史上最大型的 DDoS 攻擊發生在 2021 年 11 月，據稱最大
攻擊量達到 3.47 Tbps（來源）。相較於市場上最進階的 
DDoS 緩解硬體工具箱，DDoS 攻擊的負擔大上很多倍，
後者通常只具備緩解此類攻擊所需處理能力的一小部分。

並非所有組織都會吸引如此規模的攻擊，但也並非所
有組織都能夠或確實實作最進階的 DDoS 緩解硬體。
Cloudflare 的一份報告顯示，巨流量攻擊在 2022 年第
一季度有所增加。事實上，超過 10 Mpps（每秒百萬個封
包）的攻擊環比增長 300% 以上，超過 100 Gbps 的攻擊
環比增長 645%（來源）。DDoS 攻擊的急劇增加不僅令人	
擔憂，而且這些類型的攻擊將讓眾多宣稱高處理能力的硬
體型緩解解決方案不堪重負。

此外，攻擊量並不會考慮可能同時連線至您資料中心的	
合法流量。

處理能力限制
若在高流量期間出現較小的攻擊（如黑色星期五購物週
末），電子商務的每日平均網頁瀏覽量會在一夜之間翻倍
（來源），產生的流量激增仍然可能足以將安全硬體推到
崩潰點。

DDoS 緩解只是內部部署硬體處理能力限制的一個範例。

其他範例包括：

負載平衡器：獨立的內部部署負載平衡器很容易因合法流
量猛然激增而超過負荷。發生這種情況時，可能需要很長
時間才能佈建和安裝額外硬體。替代方案是保持可應對最
壞狀況的充足容量，但這種方法需要組織以高昂代價持續
運轉大量硬體。

虛擬私人網路（VPN）︰VPN 的使用變得更難提前預測。	
對於許多組織而言，完全的遠端和混合工作形式是新	
常態，但傳統的 VPN 方法需要仔細規劃、維護和管理，	
因為許多 VPN 並非為整個組織持續使用而設計。太多員
工使用 VPN 時，連線性和可靠性均會受到影響。此外，	
安全問題可能會隨之出現，這只是在沒有任何 Zero Trust 
控制的情況下設計 VPN 的本質。此外，如果 VPN 負擔	
過重，組織可能會「分隔通道」流量，這樣 Web 綁定流量就
不會通過 VPN，這使得難以追蹤和管理員工的 Web 活動。

面對這些問題，一種回應方法是購置更多、更新、更大處
理能力的硬體。但這樣的方法會帶來許多其他問題。

2021 年 11 月，據稱歷史上最大的 
DDoS 攻擊達到最大 3.47 Tbps 的
規模。

https://www.zdnet.com/article/microsoft-heres-how-we-stopped-the-biggest-ever-ddos-attack/
https://blog.cloudflare.com/zh-tw/ddos-attack-trends-for-2022-q1-zh-tw/
https://cloudflare.showpad.biz/webapp2/content/channel-template/32d04ec8a4816b114c97cca6d76e7d21/50bf6f4f-6352-4d9f-aa03-a0efb8dd231c
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與處理能力限制一樣，資料中心硬體價格昂貴也不足	
為奇。例如，若要讓 DDoS 緩解能力達到約 100 Gbps，	
所需硬體的前期投入可能為 400,000 到 500,000 美元。

而且，這些費用只是硬體設備整體持有成本的一部分。

請考慮以下支出：

• 團隊成本：購買、營運和維護硬體以防禦 OSI 模型每一
層的威脅，並提供現代網站和網際網路應用程式所期望
的效能和可靠性水平，這樣會需要團隊成員專精於所有
網路功能方面。建立具備此專業知識之廣度和深度的
團隊是昂貴的提案，尤其在界正面臨勞動力市場最緊張
的時期。2022 年 ISACA 調查發現，在參與年度調查的 
2,000 名網路安全專業人員表示，網路安全職缺達到 
63%，比上一年增加 8%（來源）。

• 維護成本：內部部署網路硬體的平均保固期只有 3 至 
5 年，但整個期間的保固通常需要額外支出。在考慮技
術創新的步伐時，這些內部部署硬體工具箱的使用壽命
不可避免地只會繼續縮短。沒有考慮另一種選擇，因此
未作預算，即由原始製造商或第三方進行維修。硬體故
障也可能導致資料中心停機，平均機會成本超過每分鐘 
8,800 美元（來源）。

持有成本
• 更換成本：若每三年更換一次硬體設備，組織不僅需要
償還其初始投資，還要投入資源來運送和安裝新硬體。
延遲更換通常會導致故障更加頻繁，進而造成維護成
本增多。

與這種模型相對的是雲端提供的網路服務。這可以仰仗
一支靈活的團隊來運作，不會產生維護和運輸成本，也不
會迫使組織在代價高昂的升級和更頻繁的故障之間權衡	
取捨。

硬體故障可能會導致資料中心停機，平
均機會成本超過每分鐘 8,800 美元。

https://www.helpnetsecurity.com/2022/03/24/cybersecurity-professionals-hiring-retaining/
https://priceonomics.com/quantifying-the-staggering-cost-of-it-outages/
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為網路硬體設備提供支援不僅是一項昂貴的提議，也是一
個後勤上的挑戰。硬體需要經常修補，才能回應最新的漏
洞和攻擊戰術，這一過程通常依靠手動實施，因此容易受
到人為錯誤的影響。

組織使用的硬體設備越多，由於疏忽或擔心影響重
要系統而最終忽略修補程式的可能性就越大。近期，
Cybersecurity Advisory、美國國家安全局（NSA）、網路
安全和基礎結構署（CISA）和聯邦調查局（FBI）聯合發佈
的報告顯示，在未經修補的網路設備中，16 個眾所周知的
瑕疵已在廣泛的活動中遭到利用（來源）。這些漏洞會影響
從小型企業路由器到企業 VPN 的各種內部部署裝置，並可
能使攻擊者能夠操縱網路流量，並將資料從目標網路中洩
漏出去。

雖然在列出的 16 個瑕疵中，大多數都被評為嚴重，但修補
和修復卻並非易事。實際上，修補硬體可能非常複雜，因此
存在完整類別的軟體來協助公司保持最新狀態（來源）。

並且，只是遺漏一個修補程式的後果也可能非常慘重。	
這不僅是因為硬體仍然有漏洞，也是因為一旦發佈了修補
程式，相應漏洞會成為機會主義攻擊者揚名立萬的目標。
與之形成對比的是基於雲端的安全性服務，後者在預設	
情況下可自動修復漏洞並安裝更新，而且傳播時間可以短
至 30 秒，具體視雲端提供者網路速度而異。

支援挑戰

硬體的其他維護挑戰包括：

• 疑難排解：在僅有硬體的場景中，疑難排解通常會迫使 
IT 團隊經歷一次艱辛的過程，逐一拔掉負載平衡器、
防火牆和其他內部部署設備，如此才能發現問題所在。 
 並行使用雲端服務會使此過程更加複雜。依靠硬體的
組織通常透過集中式資料中心及其所有獨立設備來管
理對這些服務的存取。當員工無法存取某一服務時，IT 
團隊還要檢查一個額外位置來排查問題。Productiv 最
近的一份報告顯示，在所有 SaaS 應用程式中，有 56% 
屬於 Shadow IT 類別，或者是在沒有 IT 知識的情況下
採購的、未經核准和管理的應用程式。這個問題在範圍
和規模上都迅速增長（來源）。

• 實體維護：硬體設備本身損壞時，IT 團隊必須實體拔除
該設備、訂購替換件、測試替換件，然後重新安裝，而
這又是一個艱辛的過程。考慮到許多全球企業的規模，
這些需要關注的設備可能遍及半個地球。

https://www.cisa.gov/uscert/ncas/alerts/aa22-158a
https://www.comparitech.com/net-admin/best-patch-management-software-tools/
https://www.helpnetsecurity.com/2021/09/23/saas-applications-investment/
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即使組織具備所需的資源來持續部署和維護最新、最大
處理能力的內部部署硬體，形成的基礎結構仍將受重大安
全性瑕疵的困擾，尤其是在雲端運算趨勢日益明顯的大環	
境中。

以員工存取管理為例。儘管 VPN 硬體可以在遠端員工設
備和代管於內部資料中心的應用程式之間建立加密通道，
但在建立此通道後，它無法監控和保護使用者活動。

如果員工的裝置遭到惡意程式碼入侵，或者網路釣魚攻擊
使他們的 VPN 憑證外洩，攻擊者就可能可以利用該 VPN 
存取途徑來竊取各種敏感性資訊。網路釣魚和惡意程式碼
還會繼續構成嚴重風險，並為威脅執行者帶來可觀的金錢
收益。根據 FBI 的資料，2021 年，網路犯罪損失了 69 億
美元。具體來說，企業電子郵件洩漏（BEC）使企業損失 
24 億美元（來源）。

安全性漏洞

雲端服務和 SaaS 應用程式導致以硬體為中心的基礎結構
複雜化。例如在混合雲端模型中，組織會混合運作內部部
署和雲端基礎結構。組織無法簡單地將安全硬體寄送給雲
端服務提供者。如果其希望繼續對自己的資料中心使用內
部部署硬體，則其基礎結構的不同部分將以不同的方式受
到保護，這使得安全團隊對傳入攻擊的可見性和控制力度
降低。

雲端式服務可以克服這兩個挑戰，方法是將資料中心和雲
端服務統一在單一軟體定義層之下。

對這種方法的詳細解讀不在本文範圍之内。若要瞭解更多
資訊，可以瀏覽以下文章：

• 什麼是 Zero Trust 網路？

• 什麼是安全存取服務邊緣？

如果員工的設備受到惡意程式碼入侵，
或者網路釣魚攻擊盜取了他們的 VPN 
憑證，則攻擊者或可利用該 VPN 存取
途徑來竊取各種機密資訊。

https://tech.co/news/phishing-scams-most-common-fbi
https://www.cloudflare.com/learning/security/glossary/what-is-zero-trust/
https://www.cloudflare.com/learning/access-management/what-is-sase/
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雲端式安全性與效能服務：優勢和挑戰

透過雲端提供網路服務能夠避免許多與硬體相關的問題︰供應鏈、處理能力限制、成本、支援挑戰和
安全漏洞。

• 供應鏈︰許多以雲端為基礎的網路服務提供者旨在隨現代全球架構一起拓展，從而降低供應鏈問
題的嚴重性。

• 處理能力：由於雲端具有分散性質和軟體定義性質，組織可以隨著業務規模擴大輕鬆增加處理	
能力。

• 成本：硬體附加成本不存在，或者比較容易提前計畫。此外，雲端服務通常被歸類為營運支出，而
不是資本支出，這為許多企業帶來稅務和會計方面的好處。

• 支援：後勤和資源需求由服務提供者解決。此外，也不會有遺漏修補程式的可能，因為更新是自動
進行。

• 安全性：軟體定義的網路服務可以在單個保護層下統一不同的基礎結構。

但是，如果部署不周全，雲端網路服務也會面臨自身的風險：

風險 描述

延遲

一些基於雲端的網路功能依賴於特殊的雲端式資料中心，例如用於緩解 DDoS 的清
理中心。將流量回傳到這些資料中心可能會大幅增加延遲，具體取決於這與目標伺服
器的相對位置。

組織將不同服務提供者用於不同網路功能時，這一問題還會加劇。如果流量必須在服
務提供者之間跳轉，其延遲可以數百毫秒為單位來衡量。

支援 組織將不同提供者用於不同功能時，疑難排解仍然是個問題。很難判斷哪一提供者是
堵塞或故障的起因。

成本 組織將不同提供者用於不同功能時，仍然需要花費大量時間 (和資金) 對其進行管理。
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要避免這些問題，請考慮以下策略：

• 尋找同時使用雲端和内部部署基礎結構的提供者。	  
這種能力可使 IT 和安全性團隊能夠設定一致的控制並從單一位置監視全域流量。它還有助於建
置更具彈性的架構 – 您的團隊可在其中快速調整以應對市場條件的波動。

• 尋找提供能整合多種網路功能的雲端提供者。		
這通常會減少流量必須經歷的網路跳轉以降低延遲，從而提升終端使用者體驗。若您需要致電
一間公司而不是多間公司時，排解網路問題也更容易。此外，將多項功能捆綁在一起通常會降低	
成本。

• 尋找可以從其網路中各個位置執行多種網路功能的雲端提供者。	  
藉由收購來拓展其服務組合的提供者不一定會全面整合這些新服務，導致某些功能只能由某些資
料中心提供。因此，要考量在整個網路中提供這些功能的提供者，以避免上文列出的那些問題。

• 尋找網路覆蓋全球的雲端提供者。	  
這一能力也對上一點有益，可確保終端使用者無論身在何處都始終接近其網路。同時也能形成一
個大型網路表面，既可吸收 DDoS 流量，又能執行其他需要高處理能力的網路功能。
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「Dropbox 最近已採用『虛擬優
先』策略。我們一直在探索這種商業
策略如何影響我們的安全方法和網
路架構。我們對 Cloudflare 的支援
深表感謝，因為它們協助我們和其
他類似的遠端優先組織，讓我們瞭
解如何適應這種『新常態』。」
Konstantin Sinichkin 
Dropbox 工程經理

Cloudflare 如何	
助您一臂之力

組織如何才能加速其網路轉型，而無需等待硬體的到來，
也無需將更多資金投入到只能使用幾年的工具箱中？	  
Cloudflare 助您一臂之力。

Cloudflare 建造了一個提供廣泛服務的全球化雲端平台，
幫助企業增強安全性，提高業務關鍵應用程式的效能，	
並消除管理不同網路硬體的成本與複雜性。這個平台充當
一個可以擴展且易於使用的統一控制平面，為內部部署、
混合、雲端和軟體即服務 (SaaS) 應用程式提供極佳的	
安全性、效能及可靠性。

非常重要的是，Cloudflare 在全球 270 多個城市網路的
每個資料中心都能提供每一項服務，從而減少可能使雲端
實作複雜化的延遲。精簡您的網路堆疊，加速轉型，並為後
續工作武裝您的網路。

若要進一步瞭解，請造訪 www.cloudflare.com 。

http://www.cloudflare.com
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