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A conformidade hoje: menos recursos, regulamentacdes em evolugao

Em uma era de cenario de ameacas digitais em constante
expansao e de maior escrutinio regulatorio, aderir a
legislacao sobre privacidade de dados e seguranca da
informacao representa um obstaculo formidavel para a
maioria das organizacoes. A convergéncia da tecnologia, o
compartilhamento global de dados e a evolucao dos quadros
regulamentares criaram um problema complexo para as

organizagoes que pretendem manter a conformidade dos dados.

No entanto, em muitos casos, os lideres de conformidade tém
menos recursos do que nunca, enfrentando:
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As equipes de conformidade visam garantir que suas organizacdes atendam
aos requisitos das estruturas regulatérias de risco, como o Regulamento

Geral sobre a Protecdo de Dados (RGPD), o Padrdo de Seguranga de Dados
da Industria de Cartées de Pagamento (PCI DSS) e muito mais. Mas hoje, as
equipes de Tl fazem isso em um ambiente digital no qual perderam o controle.

A modernizacgao digital, 0 aumento do trabalho remoto e hibrido e a
experimentacao de |IA resultam em uma maior superficie de ataque, deixando
os lideres de Tl com dificuldades para acompanhar. Enquanto isso, as solucbes
e abordagens de conformidade legadas estdo sendo levadas ao limite.

53%

das organizacdes
afirmam que as
funcdes técnicas de
privacidade tém falta
de pessoal
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Os trés principais desafios de conformidade das abordagens de
seguranca existentes

A medida que os seus ambientes digitais mudaram, os lideres de seguranca e conformidade foram forcados a fazer
uma combinacao de ferramentas legadas e solucdes pontuais, complementadas por processos manuais para combinar
sistemas dispares de monitoramento e auditoria. Mas esta abordagem os leva diretamente a estes trés desafios:

As equipes de conformidade devem pagar e manter multiplas
1. Custos . . .
ferramentas isoladas (que podem ou nao ser integradas) para

descontrolados segurancga, soberania e privacidade dos dados, aumentando os custos.

Com tantos conjuntos de ferramentas diferentes, sdo necessarios

A 2 Alto risco processos manuais para combinar logs a fim de atender aos requisitos
de auditoria. Isso retarda os processos, resulta em erros e desperdica
tempo e esforco significativos.

3.Experiéncia do Solugbes de segurancga legadas no local criam gargalos nas redes
usuario abaixo dY€ retardam o desempenho dos aplicativos. Este problema €

; intensificado pelas restricdes de localizagao de dados.
do ideal
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Que recursos sao necessarios para enfrentar estes

desafios de conformidade?

1.

Escrever regras simplificadas a partir

de um unico plano de controle, que age
como um mecanismo de politica unificado
fornecendo protecao de dados consistente
e politicas de seguranca em ambientes no
local, em nuvem e na web.

Aplicar, configurar e ampliar controles
consistentes entre locais, usuarios, dados,
aplicativos (web, SaaS e privados) e
infraestrutura, onde for necessario. Atender
as preocupacdes regulatorias assim

que elas forem definidas com controles
extensiveis, incluindo controles de acesso
granulares a SaaS e aplicativos criticos para
a empresa, inspecao do trafego HTTP para
informacdes de identificagcao pessoal para
evitar a exfiltracao de dados, protecao do
navegador do usuario final contra ataques a
cadeia de suprimentos e muito mais.
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Localizar dados para necessidades de
conformidade regionais em negrito sem desafios
de desempenho. Garantir que suas necessidades

de localizacao de dados nao atrapalhem a agilidade
de seus negocios com uma rede que possa oferecer
suporte aos requisitos de localizagao.

Efetuar auditorias bem-sucedidas com eficacia

de seguranga, visibilidade de dados, analises

e relatérios em toda a sua rede e ambientes
multinuvem com um conjunto consistente de politicas
de detecgao e prevengao para garantir o controle
dos dados entre a origem e o destino e ajudar

a cumprir os requisitos de conformidade.
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Uma nova abordagem: conformidade simplificada por meio de uma
nuvem de conectividade

Uma nuvem de conectividade € um novo modelo para conectar usuarios, dados, infraestrutura e aplicativos com seguranca,
independentemente de onde estejam localizados. Este modelo nédo sé devolve as organizagdes o controle sobre as suas redes
e seguranca, como também aborda os principais desafios enfrentados pelas equipes de segurancga e conformidade.

@ 1. Reduzir o custo total de  yma nuvem de conectividade integra todos os servicos em
propriedade (TCO) uma plataforma que pode ser dimensionada sob demanda.

2.Mitigar o risco combindveis para autenticacdo, seguranca,

@ Uma nuvem de conectividade oferece controles
rede e registros, tudo em um unico painel.

@ 3.Melhorar a experiéncia  yma nuvem de conectividade é independente de localizacdo

do usuario e pode conectar usuarios com eficiéncia, ndo importa onde
eles estejam no mundo.
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Uma nova abordagem: como funciona

Os dominios em nuvem, Saas, internet e no local sdo intrinsecamente diferentes e desconectados. A visibilidade
e o controle tornaram-se mais dificeis, e as ferramentas usadas para controlar a complexidade apenas acrescentam
mais complexidade. Uma nuvem de conectividade conecta silos em vez de criar mais, mudando uma organizagao...
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A Cloudflare possui a maior e mais forte rede

entre todos os provedores de nuvem de

conectividade, com localizacbes em centenas de

cidades no mundo. Isso permite que as equipes de conformidade
apliguem, configurem e ampliem controles de seguranca
consistentes em locais, usuarios, aplicativos, dados e
infraestrutura em todo o mundo.

A Cloudflare foi criada para permitir a localizacao
de dados. Envie todo o trafego para o data

center mais proximo para obter desempenho
ideal; enquanto isso, os logs sdo enviados com
seguranca por um backbone de rede privada para
qualquer regiao selecionada.

\
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A rede da Cloudflare possui 0s mesmos servicos

disponiveis em todas as localidades. As equipes de conformidade
podem escrever regras uma vez a partir de um unico plano de
controle, atuando como um mecanismo de politica unificado, e
aplica-las em todo o seu ambiente. Aplique regras para acesso Zero
Trust, protecao de dados, seguranca de aplicativos e muito mais.

N\
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Os relatorios da Cloudflare fornecem trilhas

de auditoria detalhadas. A enorme escala da
Cloudflare possibilita a visibilidade das ameagas mais
recentes em toda a internet, permitindo a deteccao
automatizada e inteligente de novos ataques.




Uma nova abordagem: os resultados

A nuvem de conectividade da Cloudflare simplifica a
conformidade e minimiza os riscos:

0/
50 O de reducdo dos riscos

de politica e conformidade*

%
24 O de reducio nos prémios

anuais de seguro cibernético

59 % de redugao no

tempo gasto no gerenciamento
de sistemas/processos*

* Estatistica de 50%: Pesquisa da Cloudflare sobre a nuvem de conectividade de 2023
* Estatistica de 24%: Pesquisa Cloudflare TechValidate de 2023 com clientes dos servigos de aplicativos da Cloudflare

* Estatistica de 59%: Pesquisa Cloudflare TechValidate de 2023 com clientes dos servicos de aplicativos da Cloudflare
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O resultado: uma abordagem mais simples e personalizavel de conformidade
e dados, gerenciada a partir de um unico painel.

Além disso, os lideres de conformidade podem ter certeza de que os dados
na rede da Cloudflare estdo seguros. A Cloudflare atende nativamente aos
requisitos de conformidade para:

« PCI

« RGPD

« SOC 2 Tipo Il
» FedRAMP

Para uma lista completa acesse: cloudflare.com/trust-hub



https://assets.ctfassets.net/slt3lc6tev37/jOnrP7f3eRyCbRTzX15mX/c97edef0697a204343136612b820c3ae/BDES-5776_PCI-Compliance-Whitepaper_Letter.pdf
http://cloudflare.com/trust-hub
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“Na Flo, acreditamos firmemente
que toda mulher merece o

direito de monitorar sua saude
sem preocupacodes... e gragas

ao conjunto de produtos da
Cloudflare, podemos oferecer um
nivel mais profundo de protecao
aos dados de nossos usuarios.”
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—Roman Bugaev, Chief
Technology Officer, Flo Health
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https://www.cloudflare.com/case-studies/womens-health-app-flo-safeguards-customer-data/

Os lideres de conformidade precisam de uma nova abordagem
para superar os desafios atuais de cumprimento dos requisitos
regulamentares.

As solucdes de seguranca legadas para conformidade regulatdria
sao caras, ineficientes e lentas. O uso de uma plataforma completa
projetada para conformidade, independentemente de onde os dados
estejam localizados, uma nuvem de conectividade, pode ajudar os
lideres de conformidade a superar e eliminar esses desafios.

A nuvem de conectividade da Cloudflare ajuda as organizacées

a simplificar a conformidade com controles combinaveis para aplicar
politicas e localizar dados. A Cloudflare permite que as equipes de
conformidade abordem a conformidade de dados sem retardar

a inovacao ou o desempenho e, ao mesmo tempo, reduzam

o custo total de propriedade (TCO).
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