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En una era donde el panorama de amenazas digitales es cada 
vez mayor y aumenta el escrutinio en el ámbito normativo, el 
cumplimiento de la legislación en materia de la privacidad de 
los datos y de la seguridad de la información supone un enorme 
obstáculo para la mayoría de las organizaciones. La convergencia 
de la tecnología, el uso compartido de los datos a nivel global y los 
marcos normativos en constante cambio han creado un problema 
complejo para las organizaciones que desean garantizar el 
cumplimiento normativo de sus datos.

El objetivo de los equipos dedicados al cumplimiento normativo es garantizar que sus 
organizaciones cumplen los requisitos de los marcos normativos esenciales, como el 
Reglamento General de Protección de Datos (RGPD), el estándar de seguridad de datos del 
sector de tarjetas de pago (PCI-DSS) y otros.  Sin embargo, actualmente deben realizar esta 
tarea en un entorno digital donde los equipos informáticos han perdido el control.

La modernización digital, el aumento del trabajo remoto e híbrido y la experimentación 
con la IA expanden la superficie de ataque, y los directivos de TI tienen dificultades 
para seguir el ritmo. Al mismo tiempo, las soluciones y los enfoques heredados 
relacionados con el cumplimiento normativo se encuentran al límite de sus capacidades.

Pero, en muchos casos, los responsables de esta tarea tienen menos recursos  
que nunca, y deben hacer frente a varios desafíos:

de las organizaciones 
indican que no 
disponen de personal 
suficiente en puestos 
técnicos calificados en 
privacidad.3 
 

El cumplimiento normativo de los datos en la actualidad: menos 
recursos, reglamentaciones en constante cambio

53 % 

Menos 
personal

Aumento de 
los costos

Presupuestos 
más reducidos
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A medida que sus entornos digitales han ido cambiando, los responsables de la seguridad y del cumplimiento normativo se 
han visto obligados a improvisar una combinación de herramientas heredadas y de soluciones específicas, junto con procesos 
manuales para combinar sistemas dispares de seguimiento y auditoría. Pero este enfoque genera estos tres desafíos:

Los principales 3 desafíos de los enfoques de seguridad existentes

Los equipos dedicados al cumplimiento normativo deben mantener 
y pagar por diversas herramientas aisladas (que pueden o no haber 
integrado) para la seguridad, la soberanía y la privacidad de los 
datos, lo que aumenta los costos.

Con tantos conjuntos de herramientas dispares, es necesario que los 
procesos manuales combinen los registros a fin de cumplir con los 
requisitos de auditoría. Esto ralentiza los procesos, genera errores  
y hace perder  tiempo y esfuerzo considerables. 

Las soluciones de seguridad locales heredadas crean cuellos de 
botella en la red que ralentizan el rendimiento de las aplicaciones. 
Las restricciones de la localización de datos agravan este problema.

1. Costos 
descontrolados

2. Riesgo alto

3. Experiencias 
de usuario 
deficientes
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relacionados con el cumplimiento normativo de los datos?

Escribe reglas simplificadas desde un 
plano de control único que actúa ccomo un 
motor unificado de políticas sistemáticas de 
seguridad y protección de datos en todos 
los entornos (local, en la nube y en la web). 

Aplica, configura y amplía controles 
sistemáticos en todo el entorno, 
dondequiera que lo necesites: en las 
ubicaciones, los usuarios, los datos, las 
aplicaciones (web, SaaS y privadas) 
y la infraestructura. Cumple con los 
requisitos normativos apenas entren en 
vigencia mediante controles ampliables, 
como controles de acceso granulares 
a las aplicaciones SaaS y esenciales, la 
inspección del tráfico HTTP en busca de 
información de identificación personal 
a fin de evitar la exfiltración de datos, la 
protección del navegador de los usuarios 
finales contra ataques a la cadena de 
suministro y mucho más.

1. 

2. 

3. 

4. 

Localiza los datos para las necesidades 
regionales de cumplimiento normativo sin 
desafíos de rendimiento. Garantiza que tus 
necesidades de localización de datos no afecten 
tu agilidad empresarial gracias a una red que 
responde a los requisitos de localización. 

Supera con éxito las auditorías con una 
seguridad eficaz, visibilidad de los datos, 
análisis e informes en toda tu red y tus entornos 
multinube gracias a un conjunto sistemático 
de políticas de detección y prevención para 
garantizar el control de los datos entre el origen 
y el destino a fin de cumplir con los requisitos de 
cumplimiento normativo.
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Una conectividad cloud es un nuevo modelo para conectar de forma segura a los usuarios, los datos, la infraestructura 
y las aplicaciones, estén donde estén. Este modelo no solo devuelve a las organizaciones el control de sus redes 
y su seguridad. También aborda los principales desafíos que enfrentan los equipos dedicados a la seguridad y al 
cumplimiento normativo de los datos.

Una conectividad cloud integra todos los servicios en 
una única plataforma escalable on demand.

Una conectividad cloud ofrece controles modulares 
para la autenticación, la seguridad, las conexiones 
de red y el registro, todo ello desde un único panel 
de control.

Una conectividad cloud es independiente de la ubicación 
y puede conectar con eficacia a los usuarios, en cualquier 
lugar del mundo.

Un nuevo enfoque: cumplimiento normativo de los datos 
simplificado mediante una conectividad cloud

1. Reducir el costo total 
de propiedad (TCO)

2. Mitigar el riesgo

3. Mejora la experiencia 
del usuario
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Los dominios de nube, de las aplicaciones SaaS, de Internet y locales son intrínsecamente distintos y están 
desvinculados. La visibilidad y el control se han complicado, y las herramientas utilizadas para resolver esta dificultad 
agravan el problema. Una conectividad cloud conecta silos, no los crea, por lo que una organización pasa...

De esto: A esto:
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4.  Cumple las auditorías con  
los informes inteligentes: 

La función de informes de Cloudflare brinda  
informes de auditoría detallados. La escala masiva  
de Cloudflare ofrece visibilidad de las últimas amenazas 
procedentes de cualquier lugar de Internet. Esto permite la 
detección automatizada e inteligente de nuevos ataques.

2. Motor de políticas unificado:
La red de Cloudflare ofrece los mismos servicios en  
todas las ubicaciones. Los equipos dedicados al cumplimiento 
normativo pueden escribir reglas una sola vez desde un único 
plano de control que actúa como un motor de políticas unificado, 
y aplicarlas en todo tu entorno. Aplica reglas para el acceso Zero 
Trust, la protección de datos, la seguridad de las aplicaciones y más.

1.  Diseñado para el cumplimiento  
normativo de los datos:

Cloudflare es el proveedor de conectividad cloud  
con la red más grande y sólida, con ubicaciones en  
cientos de ciudades de todo el mundo. Esto permite  
a los equipos dedicados al cumplimiento normativo aplicar, 
configurar y ampliar controles de seguridad sistemáticos en 
las ubicaciones, los usuarios, las aplicaciones, los datos y la 
infraestructura en todo el mundo.

3.  Soberanía y localización de los  
datos sin ralentizar el rendimiento:

Cloudflare se ha desarrollado para permitir la 
localización de datos. Envía todo el tráfico al  
centro de datos más cercano para obtener el 
máximo rendimiento; al mismo tiempo, los registros 
se envían de forma segura a través de una red 
troncal privada a cualquier región seleccionada.

4 recursos imprescindibles para simplificar el cumplimiento normativo de los datos
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La conectividad cloud de Cloudflare simplifica el cumplimiento 
normativo al mismo tiempo que minimiza el riesgo:

El resultado: un enfoque más sencillo y personalizable del cumplimiento 
normativo y los datos, gestionados desde un único panel de control.
Además, los responsables de cumplimiento normativo pueden estar seguros 
de que los datos en la red de Cloudflare están protegidos. Cloudflare cumple 
de forma nativa con los siguientes requisitos de cumplimiento normativo: 
• PCI 
• GDPR
• SOC 2 Tipo II
• FedRAMP 

Encontrarás una lista completa aquí: cloudflare.com/trust-hub

* Estadística del 50 %: Encuesta sobre la conectividad cloud de Cloudflare, 2023

* Estadística del 24 %: Encuesta de TechValidate a clientes de servicios para aplicaciones de Cloudflare, 2023

* Estadística del 59 %: Encuesta de TechValidate a clientes de servicios de aplicaciones de Cloudflare, 2023

Un nuevo enfoque: los resultados

50 % menos riesgo 
relacionado con políticas y 
el cumplimiento normativo*

24 % menos primas 
anuales de ciberseguros*

59 % menos tiempo 
dedicado a la gestión de 
sistemas/procesos*

https://assets.ctfassets.net/slt3lc6tev37/jOnrP7f3eRyCbRTzX15mX/c97edef0697a204343136612b820c3ae/BDES-5776_PCI-Compliance-Whitepaper_Letter.pdf
http://cloudflare.com/trust-hub
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"En Flo, estamos convencidos 
de que todas las mujeres tienen 
derecho a realizar un seguimiento 
de su salud sin preocupaciones… 
y gracias al conjunto de productos 
de Cloudflare podemos ofrecer un 
mayor nivel de protección para los 
datos de nuestras usuarias".
—Roman Bugaev, director 
técnico, Flo Health

TESTIMONIOS DE LOS CLIENTES

https://www.cloudflare.com/case-studies/womens-health-app-flo-safeguards-customer-data/
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Los responsables de cumplimiento normativo necesitan un nuevo 
enfoque para superar los desafíos actuales a fin de cumplir con los 
requisitos de reglamentación. 
Las soluciones de seguridad heredadas para el cumplimiento  
normativo son costosas, ineficaces y poco ágiles. La utilización de 
una plataforma integral diseñada para el cumplimiento normativo de 
los datos estén donde estén (es decir, una conectividad cloud) puede 
ayudar a los responsables de cumplimiento normativo a superar  
y eliminar estos desafíos.
La conectividad cloud de Cloudflare ayuda a las organizaciones  
a simplificar el cumplimiento normativo con controles modulares para  
la aplicación de políticas y la localización de los datos. Cloudflare 
permite a los equipos dedicados al cumplimiento normativo de los  
datos abordar esta tarea sin ralentizar la innovación o el rendimiento,  
al mismo tiempo que reduce el costo total de propiedad (TCO).

Resumen
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acerca de cómo utilizar la conectividad 
cloud para responder tus necesidades 
en materia de cumplimiento normativo 
de los datos

Más información

http://www.cloudflare.com
https://www.cloudflare.com/data/

