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Ogni percorso ha la

sua importanza

E il momento di reindirizzare i flussi di traffico.c

Le reti aziendali legacy si concentrano solo sulla
connettivita interna e sulla sicurezza. Tuttavia, Il
lavoro ibrido, le applicazioni distribuite nel cloud e i
rapidi investimenti nella modernizzazione digitale
hanno cambiato drasticamente dove e come
fluiscono i flussi di rete.

Cosa succede se l'infrastruttura di rete non e
pronta per le esigenze aziendali di 0ggi?

Le reti aziendali legacy spesso si trovano a
dover affrontare:
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92% 70%

I 52% dei dirigenti afferma
che la complessita ¢ |l
principale ostacolo alle
operazioni di sicurezza’

Il 70% dei CEO in tutto il
mondo afferma che il
proprio livello di maturita
della rete sta influenzando
negativamente il business?

11 101% ¢ il ROl medio per le
organizzazioni basate su
piattaforme, rispetto al 28% di
ROI per coloro che non hanno
abbracciato questo approccio’

Nelle architetture tradizionali, 'uso di decine di soluzioni diverse per
coprire i quattro flussi di traffico di rete aggiunge anche complessita

Flusso di traffico

Prodotti necessari

Difficolta

Traffico in entrata
da Internet

Tradizionalmente coperto
da firewall on-premise,
VPN, infrastruttura DMZ,
filtraggio ISP
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Attacchi DoS e DDoS
Exploit zero-day
Phishing

Malware

Traffico in uscita
verso Internet e
applicazioni
basate su cloud
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Tradizionalmente
protetto da firewall e
Proxy on-premise

Spostamento laterale
Esposizione dei dati
Propagazione del
ransomware
Partecipazione a botnet
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Cosa deve cambiare?

Reti legacy

Reti moderne

Apparecchiature inserite per
aggiungere nuove funzionalita o
aree geografiche, che richiedono
tempi di inattivita e interruzioni del
Servizio

Utenti e filiali connessi e protetti alle
app ospitate nel datacenter

Traffico implicitamente “attendibile”
all'interno del perimetro

Sono state ottimizzate per
supportare i lavoratori in ufficio

Distribuire servizi componibili invece
di apparecchiature, riducendo la
complessita e le interruzioni

Devono supportare app cloud, SaaS
e cloud privato ovunque

Devono presumere che ogni entita,
inclusi utenti distribuiti, dispositivi,
app e dati, siano "non attendibile"

Non devono dare per scontata la
posizione dell'utente e devono
supportare gli utenti che lavorano
da ovunque

Come soddisfare i requisiti
moderni e gestire al contempo

tutti | flussi di traffico?
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Traffico In Reti

uscita

Proteggere utenti e
uffici dalle
minacce, applicare
criteri coerenti e
controllare i dati
nelle applicazioni

Traffico in
entrata

Proteggere la rete
e le app da DDoS e
altre minacce
provenienti da
Internet
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Connettere e
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WAN Traffico

multi-cloud

Fornire funzionalita
di networking per
connettere,
proteggere e creare
app in ambienti
cloud pubblici/ibridi

dispositivi,

ruttura

La connettivita cloud di Cloudflare utilizza

un‘architettura componibile e

programmabile per fornire servizi di rete e sicurezza agli utenti e
all'infrastruttura e alle applicazioni aziendali abilitate per il cloud.

Scoprire di piu su come utilizzare Cloudflare
per semplificare e accelerare la
modernizzazione della rete
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