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Kazda sciezka ma
Zhaczenie

Czy nadszedt czas na zmiane tras przeptywow

Starsze sieci korporacyjne koncentrowaty sie
wytgcznie na tgcznosci wewnetrznej

| bezpieczenstwie. Jednak praca hybrydowa, aplikacje
wdrazane w chmurze oraz szybkie inwestycje w
modernizacje cyfrowg drastycznie zmienity miejsce

| Sposob przeptywu ruchu sieciowego.

Co sie stanie, jesli infrastruktura sieciowa nie bedzie
gotowa na dzisiejsze wymagania biznesowe?

Starsze sieci korporacyjne czesto doswiadczajg
nastepujacych problemow:

Problemy
operacyjne
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Niespojne
zabezpieczenia
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52% menedzerow wyzszego
szczebla twierdzi, ze
ztozonos¢ jest najwiekszg
przeszkodg w prowadzeniu
operacji bezpieczenstwa'

\

Stabe doswiadczenia
uzytkownika

70% prezesow firm na
catym Swiecie twierdzi, ze
poziom dojrzatosci
sieciowej hegatywnie
wptywa na realizacje celow
biznesowych?

101% to sredni zwrot z inwestycji
(ROI) w organizacjach opartych
na modelu platformowym,

w poroéwnaniu do 28% ROl

w przypadku tych, ktére nie
przyjety tego modelu’

W tradycyjnych architekturach stosowanie dziesigtek roznych
rozwigzan do obstugi czterech rodzajow przeptywow sieciowych
dodatkowo zwieksza ztozonosc¢

Przeptyw Wymagane Wyzwania
ruchu produkty
Tradycyjnie O?Sliu?iwany o Ataki typu DoS i DDoS |
przez Zapory lokaine, o Wykorzystanie luk typu
RLIICh przychodzacy potaczenia VPN, ze¥o-d a); P CJ})
Z Internetu infrastrukture DMZ oraz o Phishin
filtrowanie dostawcow . strnwg
ustug internetowych oprogramowanie |
‘ e Ruch boczny
CT\_) Ruch wychodzacy Tradycyjnie obstugiwany « Narazenie danych ,
(O  dolnternetu przez zapory lokalne « Propagacja oprogramowania
—  iaplikacj i serwery proxy typu ransomware
‘ w chmurze e Uczestnictwo w sieci botow
Tradycyjnie obstugiwane  Wyzsze koszty CapEx/OpEx
Sieci WAN przez potaczenia fizyczne/ » Opoznienia sieciowe
fgczgce kampusy wirtualne, SD-WAN, * Ograniczenia 1
i oddziaty prywatne potaczenia przepustowosci

Stabe doswiadczenia
uzytkownika

miedzysieciowe oraz MPLS

Obstuga wielu chmur
dla aplikacji w wielu
chmurach

Tradycyjnie obstugiwane
przez produkty DIY

e Problemy z widocznoscia
| egzekwowaniem zasad
e Ztozonos¢ regulacyjna
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Co musi sie zmienic?

Tradycyjne sieci Nowoczesne sieci

Wstawiane urzgdzenia w celu
dodania nowej funkcjonalnosci lub
obstugi kolejnych lokalizacji,
powodujgce przestoje i zaktécenia
w dziataniu ustug

Wdrazanie komponowalnych ustug
zamiast urzgdzen, co zmniejsza
Zztozonosc | zaktocenia

Wymagana obstuga aplikacji

‘ T _ w chmurze, SaaS oraz w chmurach
Zabezpieczeni uzytkownicy prywatnych — w kazdym miejscu
| oddziaty potgczeni z aplikacjami

hostowanymi w centrum danych

Domyslnie ,zaufany” ruch wewnatrz
obwodu

Nalezy zatozyc, ze kazda jednostka,
w tym rozproszeni uzytkownicy,
urzgdzenia, aplikacje i dane, jest
,hiezaufana”

Nie mozna zaktadac lokalizacji
uzytkownika, a system musi
zapewnhniac obstuge uzytkownikéw
pracujgcych z dowolnego miejsca

Zoptymalizowane pod katem
obstugi
pracownikow biurowych

Jak sprostac wspotczesnym
wymaganiom, jednoczesnie
uwzgledniajgc wszystkie
przeptywy ruchu sieciowego?
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Ruch Ruch
przychodzacy wychodzacy

Sieci WAN

Ruch
wielochmurowy

Chron siec i aplikacje
przed atakami DDoS

| iInnymi zagrozeniami
pochodzacymi

Z Internetu

Chron uzytkownikow
| biura przed
zagrozeniami,
egzekwuj spojne
zasady oraz kontroluj
dane w aplikacjach

Potgcz | zabezpiecz
biura, uzytkownikow,
urzgdzenia, centra
danych oraz
infrastrukture

Zapewnij siec
umozliwiajgca tgczenie,
zabezpieczanie

| tworzenie aplikacji

w srodowiskach chmury
publicznej/hybrydowej

Oferowane przez Cloudflare rozwigzanie connectivity cloud charakteryzuje
sie komponowalng, programowalng architekturg, aby zapewnic ustugi

sieciowe i bezpieczenstwa zarowno uzytkownikom, jak i

catej infrastrukturze

biznesowej oraz aplikacjom dziatajgcym w srodowiskach chmurowych.

Dowiedz sie wiecej o tym, jak wykorzystac¢
rozwigzania Cloudflare do uproszczenia
| przyspieszenia modernizacji sieci
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