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Jeder Pfad ist wichtig

Ist es an der Zeit, den Netzwerkverkehr umzuleite

Altere Unternehmensnetzwerke konzentrierten sich
nur auf interne Konnektivitat und Sicherheit.
Hybrides Arbeiten, cloudbasierte Anwendungen
und schnelle Investitionen in die digitale
Modernisierung haben jedoch drastisch verandert,
wo und wie Netzwerk-Traffic flieft.

Was passiert, wenn die Netzwerkinfrastruktur den
heutigen Geschaftsanforderungen nicht
gewachsen ist?

Altere Unternehmensnetzwerke erleben haufig
folgende Herausforderungen:
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52 % 70 %

52 % der Fuhrungskrafte /0 % der CEOs weltweit 101 % ist die durchschnittliche
sagen, dass Komplexitat sagen, dass sich der Rendite fur plattformisierte
die groBte Hurde fur den Reifegrad ihres Netzwerks Organisationen, im Vergleich zu
Sicherheitsbetrieb ist’ negativ auf den 28 % fur jene, die keine
Geschaftsbetrieb auswirkt? Plattformisierung eingefihrt
haben’

In herkommlichen Architekturen erhoht die Verwendung von
Dutzenden verschiedenen Losungen zur Abdeckung der vier
Netzwerkverkehrsstrome ebenfalls die Komplexitat

Traffic-Fluss Erforderliche Herausford

Produkte erungen
. . Traditionell abgedeckt e DoS- und DDoS-Angriffe C\_)
Eingehender Traffic durch Firewalls, VPN, e Zero-Day-Schwachstellen il
aus dem Internet DMZ-Infrastruktur, ISP- e Phishing
Filterung e Schadsoftware

e Laterale Bewegung

CT\_) Ausgehender Traffic Traditionell durch lokale » Datenoffenlegung
()  zumnternetund zu Firewalls und Proxys e Verbreitung von

, Cloudbasierten geschiitzt Ransomware

‘ Anwendungen e Botnetz-Beteiligung

Hohere Investitionsausgaben
Latenz im Netzwerk

Bandbreitenbeschrankungen i
Schlechte Nutzererfahrung

Traditionell abgedeckt
durch physische/
virtualisierte Netzwerke,
SD-WAN, private

WAN-Vernetzung
uber Campus- und
Zweigstellenstandorte

hinweg Interconnects, MPLS |
Q Multicloud Traditionell von DIY- e Probleme mit Transparenz
i flir Anwendungen Produkten abgedeckt. und Richtliniendurchsetzung
in mehreren Clouds o Komplexitat der Vorschriften
I #
Was muss sich andern?
4 )
Veraltete Netzwerke VS. Moderne Netzwerke
» Eingeflgte Appliances, um neue e Setzen zusammensetzbare Dienste
Funktionen oder Regionen . anstelle von Appliances ein, um die
hinzuzufldgen — was Ausfallzeiten Komplexitat und Storungen zu
und Serviceunterbrechungen reduzieren
erforderte. . _ o MUssen uberall Cloud-, SaaS- und
e Nutzer und Zweigstellen wurden mit Private-Cloud-Anwendungen
den im Rechenzentrum gehosteten unterstiitzen
Anwendungen verbunden und . :
abgesichert e Mussen davon ausgehen, dass jede
- L Entitat, einschlieBlich verteilter
e Implizit ,vertrauenswurdiger Nutzer, Gerdte, Anwendungen und
Batgnverkehr innerhalb des Daten, ,nicht vertrauenswurdig” ist.
erlmeter"s . ) e KOnnen den Standort des Benutzers
o Wurden fur die Unterstltzung von nicht annehmen, und mussen
Mitarbeitenden im BUro optimiert Benutzer unterstutzen, die von

Uberall aus arbeiten

Wie konnen Sie moderne
Anforderungen erfullen und
gleichzeitig alle Traffic-Strome
bewaltigen?
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Connectivity

Eingehender
Traffic

Schutzen Sie

Ausgehender WAN- Multicloud-
Traffic Netzwerk Datenverkehr

Schutzen Sie Benutzer  Verbinden und Stellen Sie

Netzwerke und und Niederlassungen sichern Sie Buros, Netzwerkdienste bereit,
Anwendungen vor vor Bedrohungen, Benutzer, Gerate, um Apps in Public
DDoS und anderen setzen Sie einheitliche Rechenzentren und Cloud-/Hybrid Cloud-
Bedrohungen aus Richtlinien durch und Infrastruktur Umgebungen zu
dem Internet kontrollieren Sie Daten verbinden, zu sichern

in Anwendungen und zu erstellen

Die Connectivity Cloud von Cloudflare verwendet eine
zusammensetzbare, programmierbare Architektur, um lhren Benutzern
Netzwerk- und Sicherheitsdienste bereitzustellen, und zwar in lhrer
Cloud-fahigen Geschaftsinfrastruktur und lhren Anwendungen.

Erfahren Sie mehr daruber, wie Sie mit
Cloudflare die Netzwerkmodernisierung

vereinfachen und beschleunigen konnen M
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