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Cada ruta es importante

¢Ha llegado el momento de redirigir los flujos de trafico de

Las redes empresariales heredadas se centraban
unicamente en la conectividad interna y la seguridad.
Sin embargo, el trabajo hibrido, las aplicaciones
implementadas en la nube y las rapidas inversiones
en modernizacion digital han cambiado
drasticamente donde y como fluyen las redes.

;. Qué ocurre si la infraestructura de red no esta lista
para los requisitos empresariales actuales?

Las redes empresariales heredadas
suelen iImplicar:
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El 70 % de los directores
generales a nivel mundial
afirman que el nivel de
madurez de su red afecta
negativamente a la prestacion
de la actividad empresarial.?

101 % es el retorno de la
inversion promedio de las
organizaciones que han
adoptado la plataforma, en
comparacion con el 28 % de
retorno de la inversion para
aquellas que no lo han hecho.’

En las arquitecturas tradicionales, el uso de docenas de soluciones
distintas para cubrir los cuatro flujos de trafico de red tambien
aumenta la complejidad.

El 52 % de los ejecutivos
afirma que la complejidad es
el mayor impedimento para
las operaciones de
seguridad.’

Flujo de Productos Desafios
trafico requeridos
Trafico tradicionalmente |
protegido por los firewalls e Ataques DoS y DDoS C\_)
Trafico de entrada locales, las VPN, la e Ataques de dia cero d
de Internet infraestructura DMZ, el e Phishing
filtrado del proveedor de o Malware

acceso a Internet

 Movimiento lateral

e Exposicion de datos

e Propagacion de
ransomware

‘ e Participacion de botnets

Trafico tradicionalmente
protegido por los firewalls
proxies locales

Trafico de salida
a Internet y
aplicaciones en la nube
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e Mayores gastos de capital/ |

Trafico tradicionalmente operativos
Redes WAN protegido por las redes e Latencia de red
en ubicaciones de fisicas/virtualizadas, las SD-  « Limitaciones de ancho de $
campus Y filiales WAN, las interconexiones banda

privadas y MPLS « Experiencia de usuario

insatisfactorias |

Multinube
para aplicaciones
en varias nubes

Trafico tradicionalmente e Problemas de visibilidad y

protegido por productos

de aplicacion de politicas

"hechos en casa" e Complejidad normativa
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;. Qué debe cambiar?

Redes heredadas Redes modernas

VS

* Insercion de dispositivos para e Implementan servicios componibles
anadir nuevas funcionalidades o en lugar de dispositivos, lo que

zonas geograficas, lo que requiere reduce la complejidad y las
tiempo de inactividad e interrupciones.

interrupciones del servicio .. L
e Deben admitir las aplicaciones en la

» Conexion y proteccion de los nube, SaaS y en la nube privada en
usuarios y las filiales a las todas partes.

aplicaciones alojadas en el centro : L
de datos e Aplican el principio de que todas las
entidades son "no fiables", incluidos
o Trafico "de confianza" implicito los usuarios, los dispositivos, las
dentro del perimetro aplicaciones y los datos

o Optimizadas para ayudar a los distribuidos.

usuarios e« No pueden suponer la ubicacion del

presenciales usuario y deben admitir a los
usuarios remotos que trabajan
desde cualquier lugar.

¢ Como puedes satisfacer
los requisitos modernos y
gestionar todos los flujos

de trafico?
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Trafico
multinube

Proporciona redes
para conectar,
proteger y desarrollar
aplicaciones en
entornos de nube
publica/nube hibrida.

Trafico de Redes WAN

salida

Protege a los
usuarios y las
oficinas contra las
amenazas, aplica
politicas coherentes
y controla los datos
en las aplicaciones.

Trafico de
entrada

Protege lared y las
aplicaciones contra
los ataques DDoS y
otras amenazas
procedentes de
Internet.

Conecta y protege
las oficinas, los
usuarios, los
dispositivos, los
centros de datos y
la infraestructura.

La conectividad cloud de Cloudflare utiliza una arquitectura programable
y componible para brindar servicios de red y seguridad a tus usuarios y
en toda la infraestructura y las aplicaciones empresariales en la nube.

Mas informacion sobre como utilizar
Cloudflare para simplificar y acelerar la
modernizacion de la red
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