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Evaluacion gratuita del riesgo de phishing

Cloudflare Area 1 identifica y bloquea las amenazas sin pasar por tus defensas de
correo electrénico actuales

Cloudflare Area 1 se disefi¢ para proteger a las organizaciones de la causa
de mas del 90 % de las filtraciones de datos: los ataques de phishing. Solo

en el segundo trimestre de 2022, el grupo de trabajo antiphishing observo _

un total de mas de 1 millén de ataques de phishing, lo que representa “el peor

trimestre de phishing que APWG haya observado jamas". >OOO<
[ ]

Como parte de la plataforma Cloudflare Zero Trust, Area 1 Email Security
asume inherentemente que no se puede confiar en ningln correo
electrénico. Identificamos de forma preventiva campafias de phishing,
infraestructura de atacantes y mecanismos de ejecucion de ataques durante
las primeras etapas de un ciclo de ataque.

Descubre y detén las amenazas que actualmente evaden tus defensas de
correo electrénico con una evaluacion de riesqo de phishing gratuita.

Area 1 detecta con frecuencia un 30 % mas de
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e Como cerrar las brechas de seguridad actuales de
correo electrénico
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Evaluacion de riesgos de phishing de Cloudflare Area 1

Como funciona

La mejor manera de evaluar la eficacia de los
productos de seguridad es mediante el uso de
datos del mundo real. El servicio totalmente
flexible y nativo de la nube de Area 1 te permite
ponerte en funcionamiento en minutos, sin
necesidad de implementar ningun hardware o
software.

e Configuralo en minutos sin afectar el flujo
de correo ni afectar a tus usuarios finales.

e Implementa la opcién que mejor se adapte a
tu organizacién: servicio incorporado, APl o
multimodo.

e Integra Area 1 en tu SIEM y otros puntos
de integracion de seguridad para obtener
estadisticas completas de detecciény
detalles forenses.

» Después de nuestra evaluacion, por lo
general, dura entre 15 y 30 dias, entregamos
un analisis personalizado y detallado.
Puedes acceder a tu tablero en cualquier
momento durante la evaluacion.

e Tuequipo de cuentas de Area 1 también
te alertara en tiempo real sobre incidentes
criticos de phishing durante la evaluacién.

Ejemplo de phishing pasado por
alto con los controles existentes

Este es un ejemplo de un ataque

de correo electrénico de la cadena

de suministro, donde la cuenta de

correo electrénico del socio comercial
probablemente se vio comprometida
primero. Luego, la cuenta comprometida
se uso para suplantar a otra organizacion.
Proofpoint no detectd este correo
electrénico de phishing, pero Area 1lo
detectd.
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Area 1 procesara los mensajes reenviados desde tu SEG o proveedor
de correo electrénico a través de BCC o reglas de diario, para
identificar y bloquear cualquier amenaza pasada por alto.
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Evaluacion de riesgos de phishing de Cloudflare Area 1

Evaluaciones de ejemplo

Cloudflare Area 1 busca infraestructura, fuentes y mecanismos de ejecucién de phishing,
bloguea campanfas en diferentes vectores de ataque y proporciona clasificacién y
respuesta de phishing de extremo a extremo. Detenemos los ataques de phishing

mas sofisticados y maliciosos que a menudo observamos que faltan en los SEG
tradicionales.

A continuacion, se muestran ejemplos de observaciones que se hicieron durante un mes
en organizaciones que utilizan otros proveedores de seguridad de correo electrénico.
Pasar por alto solo una amenaza puede causar un desastre de seguridad.

Amenazas que se pasaron por alto en un mes durante observaciones
de otros proveedores de seguridad de correo electronico.

Sistema de seguridad Volumen total
. . Amenazas
de correo electronico de correos

. asadas por alto . .
utilizado P P electronicos

Industria de

la organizacion

Seguros Microsoft 365 517.968 103.099.539

Productos

A~ Proofpoint 448.440 432.611.141
farmacéuticos

Cisco Email Security

Alimentos y bebidas 105.603 420.088.334
(IronPort)
Educacion Personalizado 90.763 142.672.221
Servicios financieros Mimecast 1727 17.223.584

Comprueba por ti mismo como Cloudflare Area 1:
v Previene BEC y el fraude mediante correo electrénico

v Protege contra ataques de bajo volumen y altamente
dirigidos

v Acelera la clasificacidn y la respuesta al phishing

Comienza hoy con una evaluacion de riesgos de phishing sin riesgos.
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