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Cloud Email Security (CES) 
功能与计划
提供灵活选择以利用 Cloudflare 的云原生服务解决任何网络
钓鱼用例

产品计划

按电子邮件用户/收件箱数量计价的年度合约

Advantage1 Enterprise
Enterprise 和
PhishGuard能力 特性

部署和管理

内联、MX、BCC、存档部署 ✓ ✓ ✓

API、多模式部署 ✓ ✓

目录集成和 SSO ✓ ✓ ✓

企业电子邮件破坏
(BEC) 和欺诈保护

员工和供应商模拟 ✓ ✓ ✓

员工帐户破坏 ✓ ✓ ✓

供应商帐户破坏 ✓ ✓ ✓

多渠道威胁防御

点击实时链接分析 ✓ ✓
积极的用户意识
（KnowBe4 集成2） ✓ ✓ ✓

电子邮件链接隔离
（自适应 URL 重写） ✓ ✓

电子邮件卫生

反垃圾邮件 ✓ ✓ ✓

反假冒 ✓ ✓ ✓

防恶意软件/病毒 ✓ ✓ ✓

电子邮件身份验证

发送人身份认证和验证
(DMARC、 DKIM、SPF) ✓ ✓ ✓

DMARC 可见性和报告 ✓ ✓ ✓

1. Advantage 仅提供给员工少于 5000 人的组织
2. 要求订阅 KnowBe4 KMSAT 和 SecurityCoach
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能力 特性 Advantage Enterprise
Enterprise 和
PhishGuard

报告和补救

误报/无害报告和指标 ✓ ✓ ✓

团队/用户提交自动化 ✓ ✓ ✓

阻止、隔离、消除威胁（投递前） ✓ ✓ ✓
90 日保留
（监测指标和报告） ✓ ✓ ✓

1 年保留
（监测指标和报告） ✓ ✓

SOC/M-SOAR 集成
（API 和编排） ✓ ✓

自动化、针对性撤回（投递后） ✓ ✓

分类和响应 —— 团队 ✓ ✓

追溯扫描 (Microsoft Graph API) 免费 免费 免费

托管服务

分类和响应 —— 最终用户 ✓

托管电子邮件威胁监测和响应 ✓

内部威胁通知 ✓

活动欺诈通知和响应 ✓

托管撤回 ✓

托管威胁搜寻 ✓

定制活动和 IOC 报告 ✓

自定义规则 ✓

专属技术资源 ✓
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