AACLOUDFLARE

Cloud Email Security (CES)
Capacidades e Planos

Opcoes flexiveis para aproveitar o servigo nativo de nuvem
da Cloudflare para qualquer caso de uso de phishing

Contrato anual precificado por nimero de usudrios de e-mail/caixas de entrada

CAPACIDADE

Implantagao e
gerenciamento

Comprometimento de
email empresarial (BEC)
e protecao contra
fraudes

Defesa contra ameacgas
multicanal

Higiene de e-mail

Autenticagao de e-mail

RECURSOS

Implantagao in-line, MX, BCC,
Implantagao journaling

Implantagao de API, multimodo

Integragdes de diretdrio e SSO

Falsificagdo de funcionario e fornecedor

Comprometimento da conta
de funcionarios

Comprometimento da conta
de fornecedores

Andlise de link no momento do clique

Conscientizagéo ativa do usuario
(Integragdo KnowBe4?)

Isolamento de links de e-mail
(Reescrita de URL adaptavel)

Antispam

Antifalsificacdo

Antimalware/antivirus

Autenticagao e verificagdo do
remetente (DMARC, DKIM, SPF)

Visibilidade e relatérios DMARC

ADVANTAGE!'

1. Advantage disponivel apenas para organizagdes com menos de 5.000 funciondrios
2. Requer uma assinatura do KnowBe4 KMSAT e SecurityCoach
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ENTERPRISE E
CAPACIDADE RECURSOS ENTERPRISE PHISHGUARD

Relatérios e métricas de falsos
positivos/negativos v v v

Automacdo de envios
de equipe/usuario v v v

Bloqueio, Quarentena, Defang
(Pré-Entrega) v v v

Retencgédo de 90 dias
(Métricas de detecgao e relatérios) v v v

45 T Retencdo de 1ano
S o Ll e (Métricas de detecgao e relatérios) v v

Integragdes SOC/M-SOAR

(APIs e Orquestrag&o) v v
Retragdes automatizadas e v v
direcionadas (pds-entrega)
Triagem e Resposta - Equipes v v
Retro Scan (API Microsoft Graph) Gratuito Gratuito Gratuito
Triagem e Resposta - Usuarios finais v
Detecgao e resposta gerenciada v
de ameagas por e-mail
Notificagdo de ameagas internas v
Notificagdes e resposta a fraude ativas v
Servicos gerenciados Retragdes gerenciadas v
Caga a ameacas gerenciada v
Campanha personalizada e relatdrios de v
10C
Regras personalizadas v
Recursos técnicos dedicados v
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