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RESUMO DA SOLUGAO

Proteger locais de trabalho

distribuidos

Protecado consistente em um plano de controle unificado para

todas as solicitacdes, de qualquer escritorio

Migre a seguranca para a nuvem

Reduza a complexidade e o risco para escritérios com a
Cloudflare

Com funciondrios trabalhando em escritdrios e remotamente,
muitas organizagdes estdo reavaliando como protegem os
escritérios hoje, quer dependam de dispositivos em data
centers ou permitam acesso direto e ndo seguro a internet.

Seu novo foco é fornecer protegdo e experiéncias
consistentes para os usuarios dentro e fora da rede.

Na maioria das vezes, isso significa mudar os controles de
ferramentas diferentes, como VPNSs, proxies e firewalls da
web, para uma Unica plataforma de segurancga fornecida em
nuvem.

A Cloudflare observa organizagdes que modernizam a
seguranga do escritério com dois casos de uso comuns.

Caso de uso recomendado:
acesso seguro a aplicativos com Zero

Trust para substituir VPNs

Aplique politicas granulares com reconhecimento de
identidade por aplicativo, em vez de permitir movimentagéo
lateral pela rede corporativa.

e Etapa 1: integragdo com seus provedores de identidade.

e Etapa 2: proteger qualquer aplicativo web por meio de
um navegador

e Etapa 3: proteger ambientes SSH, VNC e RDP por meio
de um navegador
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“Combinar filiais e acesso remoto em
uma Unica implementacgao para garantir
politicas consistentes e minimizar o
numero de fornecedores necessarios.
Implantar o ZTNA para aumentar ou
substituir a VPN legada para limitar o
investimento em tecnologia
ultrapassada.”

Gartner

Caso de uso recomendado:
filtrar o acesso a internet para obter

seguranga consistente com tempo de
valorizagao rapido

Proteja os usudrios do escritério primeiro com filtragem de DNS
e, posteriormente, com inspe¢des mais abrangentes em todos
os locais. Sem trafego de backhaul por meio de dispositivos de
seguranga locais em data centers.

Etapa 1: apontar o trafego de DNS para a
rede global da Cloudflare.

Etapa 2: configurar a filtragem de DNS
baseada em localizagéo para proteger
contra ransomware, phishing e outras
ameagcas da internet.

Etapa 3: controlar os fluxos de dados
aplicando regras de isolamento

de HTTP, rede e navegador com
inspec¢do TLS 1.3 ilimitada.

REV:PMM-2022AUG



Cloudflare | Proteger locais de trabalho distribuidos

Como funciona
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Figura: Verificar, filtrar, isolar e inspecionar o trafego do escritério em uma Unica passagem com
Zero Trust da Cloudflare

Acessos flexiveis a partir de qualquer origem Aplicacao de politicas rapida, desenvolvida para

Comece usando a Cloudflare para resolugéo de DNS por escalar globalmente
meio de roteadores de rede. Com o tempo, envie o trafego
da camada 3 para nossa rede global por meio de seus
tuneis GRE ou IPsec, ou use seu método de roteamento

SD-WAN existente.

Todas as fungdes de seguranga, desempenho e
confiabilidade sao criadas para que sejam executadas em
todos os servidores e em todos os data centers em mais de
275 locais e mais de 100 paises.

Como alternativa, implante o cliente Cloudflare para
filtragem e inspegé@o de DNS e HTTP em dispositivos
gerenciados.

Nossa escala de rede significa que as protegdes sédo
sempre aplicadas perto de escritdrios e usuarios finais,
onde quer que estejam, em alta velocidade com inspegao
de passagem Unica.

Outros casos de uso que vao ser explorados nos proximos seis a doze meses
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invisivel que os funcionarios usam nos

escritérios e em casa. Simplifique a arquitetura WAN legada

usando a rede global da Cloudflare
para gerenciar o trafego entre filiais,
data centers e servicos em nuvem

Evite vazamentos de dados e

violagbes de conformidade com
politicas CASB habilitadas no mesmo e publica.
unico painel de controle da Cloudflare. Saiba como. @ - c e @ oo
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https://www.cloudflare.com/pt-br/products/zero-trust/
https://www.cloudflare.com/products/zero-trust/casb/
https://blog.cloudflare.com/mpls-to-zerotrust/

