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保护使用中的数据，避免不可
信用户和设备访问，并保护设
备和用户免受勒索软件和网络
钓鱼甚至是零日攻击。

将 Zero Trust 扩展到互联网
攻击面很大，控制措施有限

如今，Web 浏览器是使用最广泛的企业应
用程序，它代表了很大的攻击面。

然而一直以来，保护用户免受基于浏览器
的威胁的举措都不够理想。而且，应用控
制措施来保护用户与敏感数据的交互方式
也更加困难。

完善 Zero Trust

在浏览中应用 Zero Trust 是指默认不信任
设备上运行的任何代码或交互。

Cloudflare 浏览器隔离在边缘运行所有
代码 — 将用户与不受信任的 Web 内容
隔离，防止不受信任的用户和设备访问
浏览器交互中的数据。

不再使用您的普通远程浏览器

● 兼容性原生适用于任何浏览器中的任
何网页。

● 性能以低延迟方式传输网页数据流。

内置而非附加的安全性
在 Cloudflare 上构建

我们的浏览器隔离是借助我们网络上的其他
Zero Trust 服务从零开始搭建起来的，专为
在超过 275 个地点运行而设计。

Web 浏览会话会在尽可能靠近用户的地方
提供，确保闪电般快速的体验。

原生集成

与其他提供商不同，Cloudflare 通过本地
集成的浏览器隔离提供我们所有的 Zero 
Trust 服务。

将统一管理界面用于：

● 安全 web 网关（SWG）

● 零信任网络访问（ZTNA）

● 云访问安全代理 (CASB)

● 云电子邮件安全（在路线图上）

● ……还有更多

保护数据
通过控制用户在应用程序或有风险站点
内的操作（如键盘输入、复制、打印、
上传/下载）来阻止数据丢失和网络钓鱼。

简化部署
可在管理应用程序访问的相同地方设置
Zero Trust 浏览策略。

缩小攻击面
Zero Trust 浏览可以阻止未分类、有风
险甚至低风险网站上的恶意代码感染用
户的设备。

Cloudflare 浏览器隔离
互联网的内置 Zero Trust
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无客户端部署
将用户发送到隔离的超链接，而不将
其公共 IP 或设备暴露给站点上潜在的
恶意代码。

最大限度减少攻击面而不影响用户体验

挑战：
没有任何 IT 团队能针对已知漏洞为每一个浏览器打上补丁。而且，
现实情况是，即使拥有最佳的情报，过滤和检查并不能预防或检
测出所有的威胁。拦截每个站点也不是解决之道：过多限制会导
致用户工作效率下降，带来更多损害。

解决方案：
浏览器隔离在无头版本的 Chromium 浏览器上运行，该浏览器
在我们的边缘而非您的端点呈现所有浏览器代码，从而遏制恶意
软件等已知和未知威胁。最终用户感受不到低延迟体验，使用感
受与本地浏览器相似。

不可信代码

网站

安全执行
代码和交互

已知及零日漏洞

键盘输入

工作方式

关键用例

不受信任的互动
用户浏览器

Zero Trust
绘制命令

无头浏览器

修订编号：PMM-2022NOV

Cloudflare 浏览器隔离 | 威胁保护

使用设备客户端进行的 部署
将来自设备的用户流量发送到
Cloudflare 的全球网络，进行完整的
L4-7 过滤和检查。

网络钓鱼与电子邮件安全

隔离不仅防止在本地执行网络钓鱼链接中
的有害代码，还防止用键盘输入敏感个人
信息。此外，不久后，管理员将能一键启用
由 Area 1 提供支持的电子邮件过滤功能。

勒索软件

隔离能有效预防感染勒索软件。但是，即使
是未隔离的站点，这种防御也得到了在本
地集成的服务的支持，例如我们的 SWG 
可以阻止有风险的站点和域，还有我们的
ZTNA 可以减少威胁的横向移动。

零日攻击

只要有零日漏洞的补丁，Cloudflare 就会
自动将补丁部署到我们网络上的所有远程
浏览器。这意味着管理员既可以保护设备，
还能避免中断，不需要中断用户的工作，
也能强制执行更新。
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保护 Web 浏览器中使用的数据

挑战：
随着 SaaS 软件的兴起，Web 浏览器成为用户访问数据的主要方式。
但传统上，管理员对于数据交付到浏览器的方式的控制很有限。
用户通常可以将敏感数据或 PII 复制、粘贴或打印到其他网站、应用
或位置。这些常见操作会增加数据泄露的风险。

解决方案：
在隔离的浏览器上运行能让管理员收复控制权，保护任何网站或
SaaS 应用程序上的敏感数据。只需点击几下鼠标，管理员就可以
建立粒度规则，预防用户在浏览器上发起有风险的操作。这包括限
制使用下载、上传、复制粘贴、键盘输入和打印功能。

使用设备客户端进行的 部署
针对托管设备上用户与数据交互的方式，
获得完全可视性并创建设备态势感知
策略。

无客户端部署
将应用与未托管设备上的用户最有可
能经常访问的敏感数据（如 CRM）
隔离开。

工作原理

关键用例

控制可疑站点上的输入

管理员通过隔离“误植域名”和“域”等
网络钓鱼常用的高风险网站，保护团队的
安全。Cloudflare 提供只读模式的站点，
且禁止上传、下载和用键盘输入文件。

安全的承包商访问

隔离指向特定超链接的连接 — 无需在用户
设备上安装任何软件。

使用此无客户端模式保护承包商在未托管
设备上与之交互的数据而不增加配置开销。

与第三方解决方案集成

通过我们的无客户端部署，管理员可以使
用现有的 Web 或电子邮件网关集成
Cloudflare，从旧有的服务逐渐过渡。将
高风险点击发送到远程浏览器，并应用自
定义阻止页面或其他保护措施。

不受信任的互动

敏感数据

基于 Web、SSH 或
VNC 的任何应用

用户浏览器

可以控制交互

Zero Trust 
绘制命令

控制文件下载/上传
阻止复制/粘贴与打印

无头浏览器
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关键功能

● 在远离用户的云中执行所有浏览
器代码

● 无像素推送

● 极速网络（对于全球 95% 的互
联网用户只需约 50 毫秒）

● 兼容所有现代浏览器

● 使用/不使用设备客户端部署

● 阻止数据离开企业应用，并获得
对“影子 IT”的可见性

● 通过来自我们网络防火墙的情报
和 Zero Trust 规则，阻止威胁

● 100% 正常运行时间 SLA

本地与远程浏览

本地浏览
不受信任的网页代码和网络钓鱼网站会在
端点设备上本地执行。用户可在钓鱼网站
自由输入敏感数据，他们的设备和数据直
接暴露在未打补丁的漏洞或零日威胁之下。

远程浏览
未过滤的代码或站点可在持续修补漏洞的
远程浏览器中执行。用户交互受到控制，
以防止恶意软件和网络钓鱼攻击，并将零
日攻击与最终用户的设备隔离开来。

Cloudflare 的方法

网络矢量渲染 (NVR)
不同于占用大量带宽的像素推送或脆弱的
内容解除和重建技术，NVR 流式传输安全
的绘制指令至设备，但不会发送任何恶意
网页代码，也不会影响最终用户的体验。

我们的全球网络
其他提供商在公有云中托管远程浏览器。
Cloudflare 的浏览器更接近您的用户，
让用户在任何地方都能获得与本地浏览
一样的体验。

浏览器隔离：对于 Zero Trust 至关重要

隔离更加便利
在过去，浏览器隔离是独立的解决方案，
成本高昂而又复杂，只有大型企业才买
得起。

自从 Cloudflare 推出与 ZTNA、SWG 和
其他 SSE 服务的原生集成，就可以在合适
的地方轻松开始您的现代化之旅，然后再
使用浏览器隔离进一步扩展 Zero Trust。

隔离是 Zero Trust 的核心原则。只需在 Cloudflare 的 Zero Trust 平台中点击几下，即可轻松
扩展浏览器的可视性和控件。

任何用户

互联网应用程序

SaaS 应用程序

自托管应用

所有边缘服务器位于
同一网络中，

具备同一控制平面

安全访问 互联网
网关

SaaS 安全

云电子邮件
安全

浏览器
隔离

数据丢失
防护
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立即自行体验更快速、更安全的浏览

立即试用浏览器隔离立即试用浏览器隔离
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