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Entdecken Sie, wie die Belegschaft
Schatten-Kl und -IT nutzt

Erhdhen Sie die Transparenz Uber nicht genehmigte Ki- und
SaaS-Tools mit der Traffic-Uberpriifung von Cloudflare

Unsichtbares aufdecken

Schatten-IT ist kein neues Problem, aber die schnelle Einfiihrung
nicht genehmigter KlI-Tools treibt eine moderne Krise voran:

° 20 % aller Unternehmen haben im Jahr 2025 einen
DatenverstoB aufgrund von Sicherheitsvorfallen mit
Schatten-KI verzeichnet'

° 85 % der IT-Fiihrungskréafte sagen, dass Mitarbeitende Kl-Tools
zu nutzen beginnen, bevor die IT-Abteilung sie bewerten kann?

Mit Cloudflare erhalten Unternehmen wieder mehr Ubersicht bei
der Verwaltung dieser wachsenden Angriffsflache:

° App-Status Uberpriifen: Kategorisieren Sie KlI- und SaaS-
Apps als genehmigt, nicht genehmigt oder noch in Priifung Einzigartige Risiken von Schatten-KI
° Durchsetzung von Richtlinien nach App-Status: Zulassen,

blockieren, isolieren, DLP-Erkennung auf Interaktionen Schatten-KI unterscheidet sich von traditioneller Schatten-IT.
anwenden, Datei-Uploads einschranken und mehr Wahrend SaaS-Anwendungen hauptséchlich Dateien speichern
©  App-Nutzung analysieren: Uberwachen Sie agqgregierte oder freigeben, lernen Ki-Tools aus allen Eingaben von
Trends und flihren Sie detaillierte Untersuchungen durch Mitarbeitenden.
° Bewertung der Anwendungsrisiken: Die
Vertrauenswurdigkeit der Anwendungen wird anhand von Das bedeutet, dass sensibles geistiges Eigentum, Kundendaten
Zuverlassigkeitswerten fiir Anwendungen ermittelt oder Quellcode unwiderruflich fiir das Training von Modellen

absorbiert werden kdnnen, ohne dass eine Entfernung mdglich ist.

So funktioniert's

Die SASE-Plattform von Cloudflare sitzt inline zwischen Ihrer Belegschaft und Ihren Ressourcen, um Transparenz und Kontrolle zu
vereinen.

Secure Access Service Edge (SASE)
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Zusatzlich kdnnen Sie den CASB von Cloudflare Uber API integrieren, um nach Fehlkonfigurationen, Nutzeraktivitdten und sensiblen
Daten zu suchen. Verwalten Sie die Sicherheitslage fiir KI-Anwendungen (ChatGPT, Claude, Google Gemini) und andere
SaaS-Anwendungen. Verwenden Sie CASB zusammen mit Ihrem Identitatsanbieter, um zu sehen, wann sich Benutzer bei nicht
genehmigten Drittanbieter-Anwendungen authentifizieren.



https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#use-shadow-it-saas-analytics
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#3-create-policies
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#2-monitor-usage
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#2-monitor-usage
https://developers.cloudflare.com/cloudflare-one/applications/app-library/#application-confidence-scorecards
https://developers.cloudflare.com/cloudflare-one/cloud-and-saas-findings/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/openai/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/anthropic/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/google-workspace/gemini/
https://www.google.com/url?q=https://developers.cloudflare.com/learning-paths/holistic-ai-security/monitor-ai-use/review-out-of-band-ai/&sa=D&source=editors&ust=1761590973069014&usg=AOvVaw04MR1XM20FS4d56NaiuoEM

Cloudflare | Schatten-KI und -IT entdecken

Beispiel-Dashboards

Filtern Sie diese allgemeine Ubersicht
Uber die App-Nutzung nach:

Genehmigungsstatus
Mittels ZTNA geschitzt
Anzahl der Nutzer

Fur weitere Informationen kdnnen Sie
auf den Namen einer KI-Anwendung
klicken, um bestimmte Nutzer oder
Gruppen, die darauf zugreifen, ihre
Nutzungsfrequenz, ihren Standort und
die Menge der Ubertragenen Daten

Anwendung und Anwendungstyp

Shadow IT: SaaS analytics =z

Gain visibility into the applications your users visited. Fill out this survey C7 to provide feedback. #8 Shadow IT documentation
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Number of applications by status

Approved Unapproved In Review Unreviewed
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User count per application status
The number of users who interacted with at least one application in the given status.

Approved ® Unapproved In Review ® Unreviewed
4.78K 464K 1.96K 478K
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Abbildung 1: Analytics-Dashboard fiir Schatten-IT

Applications showing 1-20 of 533

[cien ] Apps organisieren und

Unreviewed (4 selected)

caegory staus vsors Zugriffsrichtlinien auf Grundlage des
:‘"’::::v:j:‘:‘::ed) latform (Do Not Inspect) Public Cloud UNREVIEWED 4770 Genehmi gungs status festle gen:
Productivity UNREVIEWED a762
foreeatt sjlwm File Sharing UNREVIEWED 4750 ° Befu gt (g enehm |gt)
() Google Search Search Engines UNREVIEWED a729 ° Unbefugt (nlCht genehm|gt)
O Gmail Email APPROVED 4708 ° Wl rd L'I b er p I’l:lft
() Google Play Store File Sharing UNREVIEWED 4707 ° U n U be rp rl..]ft
(J  Google Chat Collaboration & Online Meetings APPROVED 4679
(O Pinterest Social Networking UNAPPROVED 4638 Sie Wﬁnschen Weite re technische
() Google Calendar Collaboration & Online Mestings APPROVED 4574 Unterstiitzu ng? Erfahren Sie in diesem
DigiCer roductivi UNREVIEWED . . . ..
o e o Lernpfad, wie Sie Richtlinien erstellen
O Google Meet Collaboration & Online Meatings APPROVED 4508 kénnen
Google Workspace Productivity UNREVIEWED 4346 :

Abbildung 2: Anwendungsstatus markieren

Wollen Sie mehr dariiber erfahren, wie Sie lhre Kl-Strategie sicher gestalten?
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Weitere Anwendungsfalle ansehen Fur Workshop anmelden

1. IBM, Cost of a Data Breach Report 2025: Quelle
2. 2025 Manage Engine-Studie: Quelle
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https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://newsroom.ibm.com/2025-07-30-ibm-report-13-of-organizations-reported-breaches-of-ai-models-or-applications,-97-of-which-reported-lacking-proper-ai-access-controls
https://www.manageengine.com/survey/shadow-ai-surge-enterprises/
https://developers.cloudflare.com/learning-paths/holistic-ai-security/concepts/shadow-ai/
https://developers.cloudflare.com/learning-paths/holistic-ai-security/concepts/shadow-ai/
https://www.cloudflare.com/ai-security/

